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Bezpieczna komunikacja w sieci

WIEDZA W PIGULCE

Internet daje poczucie anonimowosci. Wielu z nas zywi przekonanie, ze komunikacje w sie-
ci tatwo zachowac w tajemnicy. To poczucie jest jednak ztudne. Jesli porownac Internet do
poczty, to mozna powiedziec, ze wiekszos¢ komunikatow nie przypomina listow ostonie-
tych koperta przed wzrokiem postronnych, lecz pocztowki, do ktorych ma wglad nie tylko
nadawca i adresat, ale choéby listonosz czy pracownicy sortowni listow. W przypadku sie-
ci odpowiednikiem pracownikow poczty moze byé np. dostawca tacza internetowego czy
administrator strony internetowe;.

Jezeli korzystasz z niezabezpieczonej sieci Wi-Fi (np. w restauracji czy innym miejscu
publicznym] Twoje dane — facznie z hastami do ustug internetowych — moga zostac prze-
chwycone przez niepowotang osobe. Aby zwiekszy¢ swoje bezpieczenstwo, staraj sie nie
korzystac z takich sieci — a jesli to niezbedne, pamietaj, aby nie robi¢ wowczas rzeczy szcze-
golnie wrazliwych (np. nie logowac sie do konta bankowego!).

Nawet jesli korzystasz z zabezpieczonej sieci, to przy wymianie danych za pomoca pod-
stawowego protokotu HTTP do informaciji takich, jak adres IP (liczba nadawana urzadzeniu
lub grupie urzadzen potaczonych w jednej sieci), loginy i hasta, pliki zamieszczane w udo-
stepnianej przestrzeni, maja dostep osoby trzecie: Twoj dostawca tacza internetowego, do-
stawca tacza internetowego dla serwera przegladanej strony, administratorzy weztow po-
srednich w sieci, przez ktore przechodzi Twoja komunikacja, oraz administrator samej stro-
ny. W przypadku podejrzenia naruszen prawa administrator systemu dostawcy oraz admi-
nistrator strony maja obowiagzek udostepnic¢ Twoje dane podmiotom odpowiedzialnym za
egzekwowanie prawa, tj. policji, prokuraturze; a w niektorych wypadkach réwniez osobom
fizycznym.

Aby ograniczy¢ dostep do tresci naszej komunikacji wytacznie do nadawcy i adresata,
warto zastosowac protokot HTTPS. Spotykasz sie z nim, korzystajac z poczty elektronicznej,
bankowosci internetowej czy portali spotecznosciowych. Staje sie on coraz powszechniej-
szy i powinien byc stosowany na wszystkich stronach wymagajacych logowania (w niekto-
rych przegladarkach przed adresem strony widnieje wowczas zielona ktodka). Warto za-
instalowac wtyczke HTTPS Everywhere, ktéra automatycznie wigcza protokét HTTPS tam,
gdzie jest to mozliwe.

Istnieja rozne sposoby na to, by chroni¢ swojg komunikacje w sieci przed postronny-
mi osobami. Podstawe stanowi dbatos¢ o odpowiednie ustawienia prywatnosci w serwi-
sach, z ktorych korzystasz. Niektére narzedzia wymagaja wiekszych kompetencji — nalezy
do nich TOR: specjalne oprogramowanie, ktore pomaga ukryc lokalizacje (adres IP) oraz za-
pewnit poufnosc komunikacji w sieci. Poniewaz bywa on wykorzystywany do celow prze-
stepczych (np. do dystrybucji wizerunkow seksualnego wykorzystywania dzieci, tzw. por-
nografii dzieciecej), niektorzy poddaja go krytyce. Warto jednak pamietac, ze to bardzo waz-
ne i przydatne narzedzie, uzywane m. in. przez opozycje polityczng w Iranie.

Inng metoda uniemozliwiajaca osobom postronnym sledzenie naszej aktywnosci w sie-
ci jest chocby szyfrowanie poczty (np. z wykorzystaniem PGP/GPG). PGP (Pretty Good Pri-
vacy) to zaawansowany system kryptograficzny, GPG (GNU Privacy Guard) to jego odpo-
wiednik udostepniany na wolnej licencji GPL. Szyfrowanie poczty jest szczegolnie istotne,
jesli chcemy droga elektroniczng przekazac poufne informacje.


http://edukacjamedialna.edu.pl

POMYSt NA LEKCJE,

Uczestnicy i uczestniczki zajec¢ zapoznajg sie z podstawowymi informacjami dotyczacymi
przeptywu danych w sieci. Odgrywajac kilka scenek, beda mieli okazje poznac roznice mie-
dzy przeptywem danych przy uzyciu protokotu HTTPS, w sieci TOR i w sieci niezabezpie-
czonej.

Cele operacyjne
Uczestnicy i uczestniczki:

« rozumiejg, ze dane przesytane w sieci przechodzg przez wiele posrednich urzadzen,
ktore moga miec dostep do ich tresci i pozostaja poza kontrolg uzytkownika;

« rozumiejg niebezpieczenstwa zwigzane z logowaniem sie do niezabezpieczonych sie-
ci;

« wiedza, Ze zachowanie prywatnosci i anonimowosci w sieci jest bardzo trudne;

« potrafig podac przyktady narzedzi zwiekszajacych bezpieczenstwo komunikacji w sie-
ci;

« potrafig wyjasni¢ korzysci, jakie daje HTTPS i TOR.

Pomyst na lekcje

Czas: 5 min
Forma: rozmowa
Pomoce: Wiedza w pigutce

Korzystajac z Wiedzy w pigutce, wprowadz uczestnikow i uczestniczki w temat zaje¢ —
przedstaw metafore Internetu jako poczty. Komunikat przesytany w sieci mozna porow-
nac do pocztowki, ale nie listu. Informacje, ktore wysytamy, s dosc tatwo dostepne dla
innych. Powiedz, ze na dzisiejszych zajeciach uczestnicy zapoznaja sie z funkcjonowaniem
sieci i tym, jak informacje przeptywajg w sieci. Dowiedzj sie, jakie informacje sa dostepne
w momencie logowania sie do niezabezpieczonych sieci, do sieci TOR oraz przy wykorzysta-
niu protokotu HTTPS. Podczas cwiczenia w grupie zobrazuja przeptyw informacji wedtug
3 scenariuszy. Popros uczestnikow i uczestniczki o zwrdcenie uwagi, jakie korzysci uzyt-
kownikom daje logowanie sie do sieci za pomocg HTTPS czy TOR.

2.

Czas: 30 min

Forma: praca wgrupach

Pomoce: nozyczki, instrukcja dla
grup ,Dziatanie sieci” i materiat
pomocniczy ,Siec”

Podziel uczestnikow i uczestniczki na minimum 8-osobowe grupy. Kazdej grupie rozdaj
jedng instrukcje dla grup ,Dziatanie sieci” i materiat pomocniczy ,.Sie¢”. Popros grupy
0 zapoznanie sie z instrukcjami i wykonanie zadan. Monitoruj prace grup i w razie potrzeby
udziel wskazowek.

3.

Urszula Dobrzanska, Weronika Paszewska, Wojciech Budzisz, Michat "rysiek” Wozniak, Kamil Sliwowski 2
Bezpieczna komunikacja w sieci



Czas: 10 min
Forma: rozmowa

Zadaj uczestnikom i uczestniczkom pytanie:

1. Jakie dane ujawniamy, logujac sie do niezabezpieczonych sieci?

2. Jakie dane s3 o nas niedostepne, kiedy logujemy sie do sieci z uzyciem TOR i HTTPS?
3. Jakie korzysci daje HTTPS i TOR?

Podsumuj zwracajac uwage, ze TOR jest narzedziem, ktore umozliwia dziatania inter-
nautow, np. w krajach, gdzie nie ma wolnosci stowa i gdzie aktywizm polityczny jest bru-
talnie thumiony. Natomiast HTTPS jest narzedziem, ktére powinno by¢ uzywane wszedzie,
gdzie mamy do czynienia z logowaniem, na przyktad w bankowosci internetowe;j i sklepach
internetowych.

Ewalvacja
Czy uczestnicy i uczestniczki po przeprowadzonych zajeciach:

« rozumiejg mechanizm przeptywu danych w sieci?

« rozumiejg niebezpieczenstwa zwigzane z logowaniem sie do niezabezpieczonych sie-
ci?

- wiedza, ze zachowanie prywatnosci i anonimowosci w sieci jest bardzo trudne?

» potrafia podac przyktady narzedzi zwiekszajacych bezpieczenstwo komunikacji w sie-
ci?

« potrafig wyjasni¢ korzysci, jakie daje HTTPS i TOR?

Opcje dodatkowe

Cwiczenie 3 mozesz rozwinat o stworzenie listy rzeczy, ktorych dla whasnego bezpieczen-
stwa nie powinno sie robic w sieci, kiedy jestesmy zalogowani do niezabezpieczonych sieci.

Cwiczenie 2 mozesz podsumowac, korzystajac z interaktywnej grafiki tumaczacej dzia-
tanie HTTPS i TOR: https:/www.eff.org/pages/tor-and-https.

MATERIALY

Instrukcja dla grup ,,Dziatanie sieci”
Materiat pomocniczy dla grup ,.Sie¢”

ZADANIA SPRAWDZAJACE

Zadanie 1.
Zaznacz prawidtowa odpowiedz (moze by¢ wiecej niz jedna).

1. W przypadku logowania sie w sieci bez uzycia HTTPS, dostawca Internetu uzytkow-
nika zna:

™ numer IP uzytkownika
™ dane, ktore uzytkownik przesyta i odbiera
™ adresy stron, ktore odwiedza

™ loginy i hasta, z ktérych korzysta
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2. W przypadku logowania sie w sieci z uzyciem HTTPS, dostawca Internetu uzytkow-
nika zna:

™ numer IP uzytkownika

O loginy i hasta uzytkownika
O dane, ktore uzytkownik przesyta i odbiera

i adresy stron, ktore uzytkownik odwiedza

3. W przypadku logowania sie w ramach sieci TOR, dostawca Internetu uzytkownika
zna:

™ numer IP uzytkownika

O loginy i hasta uzytkownika

O dane, ktore uzytkownik przesyta i odbiera
O adresy stron, ktore uzytkownik odwiedza.

StOWNICZEK
« Protokot HTTP:
« Protokot HTTPS:

+ TOR: (ang. The Onion Router), specjalne oprogramowanie, ktore pomaga ukry¢ lo-
kalizacje (adres IP) oraz zapewnit poufnos¢ komunikacji w sieci.

« adres IP: IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach
lokalnych. Adres IP to liczba, ktora jest nadawana kazdemu urzadzeniu lub grupie
urzadzen potaczonych w sieci. Stuzy on ich identyfikacji. Jeden adres publiczny mo-
ze by¢ wspdtdzielony przez wiele komputeréw potaczonych w podsiec. W takiej sy-
tuacji kazdy komputer w podsieci ma adres z puli adreséw prywatnych. Wiekszosc
komputerow korzysta z adresow IP przydzielanych dynamicznie, tylko w czasie pod-
taczenia komputera do sieci. Po jego wytaczeniu dany adres IP moze zostac przypi-
sany innemu urzadzeniu.

+ anonimowosé: brak mozliwosci zidentyfikowania osoby.

- potaczenie https:/: potaczenie przegladarki ze strong internetowa zapewniajace
szyfrowanie komunikacji, a tym samym znacznie utrudniajace dostep do tresci oso-
bom innym niz nadawca i odbiorca. Szyfrowanie niezbedne jest w bankowosci elek-
tronicznej i w innych sytuacjach, w ktorych podajesz swoje prawdziwe dane. Korzy-
stanie z potaczenia https:/ zaleca sie kazdorazowo przy logowaniu.

- prywatnosé: sfera zycia cztowieka, w ktora nie nalezy wkraczac bez pozwolenia. Ma
ona swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest
chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa miedzynarodowego).
Ograniczenie prawa do prywatnosci mozliwe jest tylko w okreslonych sytuacjach (na
przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).
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Publikacja zrealizowana w ramach projektu ,Swiadomie i bezpiecznie w swiecie mediow i informacji”
Podstawa programowa:

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Tresci nauczania

Bezpieczne postugiwanie sie komputerem, jego oprogramowaniem i korzystanie z sieci komputerowej.
Wykorzystywanie komputera i technologii informacyjno-komunikacyjnych do rozwijania zainteresowan, opisywa-
nie zastosowan informatyki, ocena zagrozen i ograniczen, aspekty spoteczne rozwoju i zastosowan informatyki.

Wiedza o spoteczenstwie, IV poziom edukacyjny
Cele ksztatcenia

IV. Znajomosc zasad i procedur demokraciji.
Tresci nauczania

Bezpieczenstwo.

Nowa podstawa programowa:

Informatyka, liceum i technikum

Tresci nauczania

zapoznaje sie z mozliwosciami nowych urzadzen cyfrowych i towarzyszacego im oprogramowania.

objasnia funkcje innych niz komputer urzadzen cyfrowych i korzysta z ich mozliwosci.

rozwiazuje problemy korzystajac z réznych systemow operacyjnych.

charakteryzuje siec internet, jej ogolna budowe i ustugi, opisuje podstawowe topologie sieci komputerowej, przed-
stawia i porownuje zasady dziatania i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opi-
suje sposoby identyfikowania komputerow w sieci.

postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczacymi: ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony wtasnosci intelektualnej w dostepie do informacji; jest Swia-
domy konsekwendji tamania tych zasad.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa syste-
mu operacyjnego, objasnia role szyfrowania informacji.

Wychowanie do zycia w rodzinie, liceum i technikum
Tresci nauczania
rozumie, na czym polega prawo cztowieka do intymnosci i ochrona tego prawa.
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