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Higiena informacyjna

WIEDZA W PIGULCE

W ramach higieny osobistej kapiemy sie, myjemy zeby, pierzemy ubrania, obcinamy pa-
znokcie. Te czynnosci bywaja nuzace, ale sg niezbedne, jesli chcemy zy¢ czysci i zdrowi. Po-
dobnie niezbedne s3 zachowania zwigzane z higieng informacyjna, czyli rozsadnym zarza-
dzaniem naszymi informacjami.

Podstawowe nawyki hiegieny informacyjnej to m.in.:

+ bardzo restrykcyjne i oszczedne gospodarowanie naszymi danymi osobowymi w sie-

ci, zeby nie stac sie ofiarg kradziezy tozsamosci. Czeste uzywanie pseudonimow;

« ograniczenie korzystaniaz,,ustug w chmurze”, czyli dostepnych przez sie¢, aby utrud-

nic ich wiascicielom kontrolowanie naszej komunikagji z innymi. Jesli to mozliwe, to
nalezy wybierac takich dostawcow ustug, ktorzy maja dobrg polityke prywatnosci
(np. nie czytaja naszych emaili). Szczegolnie dotyczy to ustug takich jak email, ser-
wisy spotecznosciowe, czaty, strony do publikacji zdjec i filmaw, mapy. Jesli musimy
korzystac z takich ustug unikajmy logowania, bo ono zawsze nas identyfikuje. Jeze-
li natomiast korzystamy z ustug zalogowani - zadbajmy o odpowiednie ustawienia
prywatnosci, zeby ograniczy¢ ilos¢ informacji udostepnianych innym osobom;

tworzenie kopii zapasowych informacji na ktérych nam zalezy (w tym zdjec, tekstow,
nagran itp.) - zeby ich nie utraci¢ w przypadku awarii lub zagubienia urzadzenia;

« porzadkowanie naszych danych w plikach i folderach, zeby tatwo znalez¢ informacje

gdy beda nam potrzebne;

« szyfrowanie danych na twardych dyskach, takze w komorce czy tablecie, zeby unie-

mozliwi¢ nieuprawnionym osobom dostep do nich (np. w przypadku kradziezy tele-
fonul;

+ blokowanie albo regularne kasowanie ,ciasteczek” w przegladarkach internetowych

(takze mobilnych), zeby utrudnic szpiegowanie firmom marketingowym;

« pozostawienie telefonu w domu lub wyjecie baterii, jesli chcemy mie¢ pewnosc po-

ufnosci;

zaklejenie nalepkami kamer w urzadzeniu, jesli z nich nie korzystamy;

+ blokowanie reklam i skryptow w czasie korzystania z sieci, by utrudnic przejecie kon-

troli nad naszym urzadzeniem;

« korzystanie z technologii anonimizujacych (takich jak np. Tor, proxy, tryb anonimowy

w przegladarce internetu), zeby uniknaé nadmiernej inwigilacji;

« szyfrowanie emaili i wiadomosci, jesli zalezy nam na zachowaniu tajemnicy, korzy-

stanie z podpisow cyfrowych.

Nawyki higieny informacyjnej, choc troche czasochtonne, maja przede wszystkim chro-
ni¢ nas przed zagrozeniami - zgodnie z zasada: . fatwiej jest zapobiegaé niz naprawiac szko-

de”


http://edukacjamedialna.edu.pl

POMYSt NA LEKCJE,

Lekcja pokazuije, jak wazne sg zasady higieny informacyjnej we wspdtczesnym Swiecie. Dla-
tego tez zajecia opierajg sie na czytaniu i analizie artykutu, a pozniej na tworzeniu , koszulek”
z hastami/sloganami zachecajacymi do dziatan zgodnych z cyfrowa higiena.

Cele operacyjne
Uczestnicy i uczestniczki:
+ poznaja pojecie: higiena informacyjna, cyfrowa higiena;
+ znajg zasady higieny informacyjnej i potrafig je zastosowac;

« wiedza, jakie korzysci dla uzytkownikow niesie stosowanie zasad higieny informacyj-
nej.

Przebieg zajec

Czas: 15 min
Forma: rozmowa
Pomoce: materiat pomocniczy A

Rozpocznijlekcje od przypomnienia wiadomosci na temat bezpieczenstwa w sieci. Ucznio-
wie i uczennice z pewnoscig zwroca uwage na problemy cyberprzemocy, ochrone prywat-
nosci (niepodawanie swoich haset do kont bankowych i e-maili na forach), ksztattowanie
swojego wizerunku. Poinformuj, ze tematem lekcji bedzie tzw. higiena informacyjna (cy-
frowa higiena), a nastepnie popros o przeczytanie tekstu ,Siec¢ jest Twoja. Badz jej panem”
(Materiat pomocniczy A).

2.

Czas: min
Forma: rozmowa

Omow z uczniami i uczennicami artykut. Zapytaj, czy zgadzaja sie z tezami autora arty-
kutu, czy stosowanie tych zasad jest tatwe czy trudne; czy warto wdrozy¢ je w zycie?

3.

Czas: 15 min

Forma: praca wgrupach

Pomoce: duze arkusze szarego pa-
pieru, flamastry, markery, nozyczki

Podziel klase na kilkuosobowe grupy. Kazdej z nich wrecz duze arkusze szarego papie-
ru. Popros, aby uczniowie i uczennice narysowali ksztatty koszulek (najlepiej rzeczywistych
rozmiarow), wycieli je i stworzyli slogan/hasto, ktére bedzie odzwierciedlac jedng zasade
dotyczaca higieny informacyjnej.

4.
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Czas: 10 min
Forma: prezentacja

Prezentacja pracy grupowej. Omowienie, podsumowanie. Uczniowie i uczennice moga
wywiesi¢ swoje ,koszulki” w widocznym miejscu w szkole.
Ewaluacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

« rozumiejg pojecie ,higiena informacyjna™

+ znaja zasady higieny informacyjnej?

« podejmuja refleksje nad bezpieczenstwem w sieci?

Opcje dodatkowe

Jezeli masz wiecej czasu, w Ewiczeniu nr 2 spisz zasady higieny informacyjnej na tablicy.
Utatwi to prace w grupach w wiczeniu nr 3.

MATERIALY

« materiat pomocniczy A

ZADANIE DLA UCZNIA

Zorganizujcie happening na boisku szkolnym, podczas ktorego przedstawicie zasady higieny
informacyjnej innym klasom.

SLOWNICZEK

« higiena informacyjna:

CZYTELNIA

« Wyszukiwarki [w:] Bezpieczenstwo dzieci online. Kompendium dla rodzicow i profe-
sjonalistow (FDN 2014), dostepny online: http:/dzieckowsieci.fdn.pl/bezpieczenstwo-
-dzieci-online-kompendium-dla-rodzicow-i-profesjonalistow (dostep: 30.12.2014)

» http:/panoptykon.org/wiadomosc/internet-wie-co-robisz (dostep: 30.12.2014)
« http:/www.panoptykon.org/wiadomosc/prywatnosc-zrob-sam (dostep: 30.12.2014)

Jarostaw Lipszyc, Radek Czajka, Matgorzata Bazan, Michat Wozniak Higiena informacyjna 3


http://dzieckowsieci.fdn.pl/bezpieczenstwo-dzieci-online-kompendium-dla-rodzicow-i-profesjonalistow
http://dzieckowsieci.fdn.pl/bezpieczenstwo-dzieci-online-kompendium-dla-rodzicow-i-profesjonalistow
http://panoptykon.org/wiadomosc/internet-wie-co-robisz
http://www.panoptykon.org/wiadomosc/prywatnosc-zrob-sam

Tekst: Jarostaw Lipszyc, Radek Czajka, scenariusz: Matgorzata Bazan, konsultacja merytoryczna: Michat Wozniak.
Materiat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodto: http:/edukacjamedialna.edu.pl/lekcje/higiena-informacyjna/.

Publikacja zrealizowana w ramach projektu Mobilne Bezpieczenstwo, dofinansowanego ze srodkow Ministerstwa
Administracji i Cyfryzacji.

Podstawa programowa:

Wiedza o spoteczenstwie, Il poziom edukacyjny

Cele ksztatcenia

II. Rozpoznawanie i rozwigzywanie problemow. Uczen rozpoznaje problemy najblizszego otoczenia i szuka ich roz-
wigzan.

Nowa podstawa programowa:

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwiazane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosé, prywatnosc, wiasnosc intelektualna, rowny dostep do informacji i dzielenie sie
informacja.

Informatyka, liceum i technikum

Tresci nauczania

rozwiazuje problemy korzystajac z réznych systemow operacyjnych.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacji.
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