edukacja
medialna

Incognito w internecie

WIEDZA W PIGULCE

Duze mozliwosci bezpiecznego korzystania z sieci daje anonimowos¢. Nie jest ona niczym
nowym — wielu pisarzy ukrywato sie pod pseudonimami, publikujac niewygodne dla po-
litykow tresci. W dobie internetu stata sie ona powszechna. Otworzyto to przed jego uzyt-
kownikami nowe mozliwosci, ale tez spowodowato nowe zagrozenia.

Z jednej strony anonimowosc¢ daje szanse na kontakty pozbawione uprzedzen. Rozma-
wiajac z osobami, ktore nic o nas nie wiedza, mozemy czuc sie swobodnie. Nie jestesmy
oceniani przez pryzmat naszego wygladu czy plotek. Ponadto dzieki anonimowosci moze-
my pozwoli¢ sobie na dziatania, ktore w innych okolicznosciach mogtyby nam zaszkodzic.
Np. krytykowanie porzadkow w szkole albo dziatan nauczyciela mogtoby wptynac na po-
prawe sytuadji. Lecz podpisany swoim nazwiskiem, narazitbys sie na szykany.

Z drugiej jednak strony anonimowos¢ bywa wykorzystywana w zty sposob, np. do trol-
lingu czy nekania. Czesto przywotywanym argumentem przeciwko internetowej anonimo-
wosci jest dziatalnos¢ pedofilow. Internetowe przestepstwa sprawiaja, ze wiele wptywo-
wych oséb pragnie ogranicza¢ mozliwos¢ pozostawania anonimowym. Niektorzy jednak
wspieraja te ograniczenia, bo majg materialne korzysci z posiadania twoich danych oso-
bowych.

Anonimowost ma wielu wrogow. Jest ona jednak nasza cenng wartoscia. Fakt, ze moze
by¢ wykorzystywana w zty sposdb, nie znaczy, ze ona sama jest zta. Tajemnica korespon-
dencji zapewne miewa wptyw na przekazywanie tresci szkodliwych dla innych. Nie znaczy
to, ze powinnismy sie zrzec prawa do niej. Korzystanie z anonimowosci obarcza internautow
wielka odpowiedzialnoscig. Anonimowo mozesz czynit wiele dobra, ale i zta.

Problem bezpieczenstwa twoich danych jest duzo powazniejszy, niz moze ci sie wy-
dawac. W codziennych sytuacjach bycie anonimowym czesto nie jest konieczne. Jednak
czasem ratuje zycie. Znane sg przypadki, gdy ginety osoby zaangazowane w walke z nie-
sprawiedliwoscig swojego panstwa, poniewaz namierzono je za pomoca internetu.

Dbaj zatem o bezpieczenstwo informacji o tobie. Nie udostepniaj ich wszystkim. Ich
ochrona to prawo, z ktorego warto korzystac. W internecie jednak catkowite ukrywanie toz-
samosci jest trudne. Nawet jesli nie podasz swojego imienia i nazwiska, ujawnienie innych
informacji (np. do ktorej szkoty chodzisz) moze utatwic twoja identyfikacje.

POMYSt NA LEKCJE,

Uczestnicy i uczestniczki dzieki udziale w grze symulacyjnej poznaja korzysci i zagrozenia
ptynace z anonimowosci w internecie. Zajecia zwracajg uwage na to, ze poczucie anonimo-
wosci jest czesto pozorne, a takze na role, jakg anonimowos¢ moze odgrywac w dziataniach
obywatelskich.

Cele operacyjne

Uczestnicy i uczestniczki:

» wiedza, ze anonimowosc w internecie moze miec dobre i zte strony;

+ wiedza, ze anonimowos¢ w sieci moze by¢ pozorna i ze mozliwe jest ustalenie autora
danej informacji, nawet jezeli nie podat swoich danych;
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- wiedza, ze wiarygodnosc w internecie moze zalezec nie od podania swoich danych,
ale od przedstawianych argumentow i dowodow dotyczacych wygtaszanych tez;

- wiedza, ze dziatania w internecie pod nazwiskiem moga nies¢ zagrozenie, ale takze
budowac wiarygodnos¢ i sprawiac, ze dziatanie jest skuteczne;

« umieja odroznic dziatanie obywatelskie od szkodliwego przeszkadzania i obrazania
w internecie.

Przebieg zajec

Czas: 30 min

Forma: praca wgrupach, gra

Pomoce: ksero odpowiednigj liczby
kart pracy ,Anonimowos¢ matego
osiedla”, papier duzego formatu,
markery

Podziel grupe na 9 podgrup. Kazdej daj odpowiednia czesé karty pracy ,Anonimowosé
matego osiedla”. Po upewnieniu sie, ze wszystkie podgrupy sie przygotowaty, mozesz po-
leci¢ rozpoczecie gry wedhug kolejnosci z instrukgji. Monitoruj kolejnosc krokow.

2.

Czas: 15 min
Forma: dyskusja

Po przeprowadzeniu gry przeanalizuj ja z grupa jeszcze raz, krok po kroku. Po kazdym
kroku pytaj o potencjalne inne warianty motywacji danej podgrupy (np. zarzad spotdziel-
ni nie jest zwigzany z nielegalnym udostepnianiem materiatow, blogerzy pisza negatywnie
bez odpowiednich dowodow, itdJ), znaczenie anonimowosci w poszczegoinych dziataniach.
Zapytaj, jaka jest relacja miedzy anonimowoscig a wiarygodnoscig — trzeba by¢ znanym
z nazwiska i powazanym, zeby by¢ wiarygodnym czy wystarczy podawac rzetelne argu-
menty lub dowody? Popro$ o wymienienie innych sytuacji wykorzystania anonimowosci do
dobrych i ztych celow. Podsumuj wartosci i zagrozenia ptynace z anonimowosci i jej braku.
Popros grupe o wymienienie sytuacji z zycia, w ktorych powinni pozosta¢ anonimowi albo
ujawnic swojg tozsamosct i uzasadnienie dlaczego.

Ewalvacja

Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

« widza roznice miedzy anonimowymi obrazliwymi komentarzami a rzetelng krytyka
w internecie?

- wiedza, ze ten, kto krytykuje pod nazwiskiem powinien mie¢ mocne argumenty i do-
wody, a osoba krytykowana przez niego moze probowac przeciwdziatac krytyce?

- wiedza, ze masowa akcja 0sob wystepujacych w jakiejs sprawie pod nazwiskami mo-
ze jg uczynic skuteczna?
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Opcje dodatkowe

Przeanalizuj z grupa narzedzia zwiekszajgce anonimowosc korzystania z internetu, szcze-
golnie w serwisach spotecznosciowych (patrz publikacja w Czytelni).

MATERIALY

Karty pracy ,Anonimowos¢ matego osiedla”

ZADANIA SPRAWDZAJACE
Zadanie 1.
Oznacz zdania jako prawdziwe lub fatszywe:

« Anonimowe dziatania sg z zasady niewiarygodne i szkodliwe. [rozwiazanie: falsz] [Praw-
da/Fatsz]

« Publikacja podpisana nazwiskiem nie gwarantuje jej prawdziwosci. [rozwiazanie: praw-
dal [Prawda/Fatsz]

« Gdy postuguie sie pseudonimem w internecie, nikt nie jest w stanie sie dowiedziec,
kim jestem. [rozwigzanie: falsz] [Prawda/Fatsz]

« Postugiwanie sie narzedziami zapewniajagcymi anonimowos¢ nie oznacza ztych za-
mierzen. [rozwigzanie: prawdal [Prawda/Fatsz]

StOWNICZEK

+ anonimowosé: brak mozliwosci zidentyfikowania osoby.

CZYTELNIA

« Prujszczyk Grzegorz, Sliwowski Kamil, Bezpieczefstwo informacyjne w serwisach
Web 2.0 [PDF], [dostep: 22.11.2012], Dostepny w Internecie: http:/www.ceo.org.pl/sites/default/files/library-
-files/web20.pdf, licencja: CC-BY-NC-SA.

« Dziennik Gazeta Prawna, Debata DGP: Anonimowos¢ w Internecie [online], [dostep:
14.02.2013], Dostepny w Internecie: http:/www.gazetaprawna.pl/anonimowosc-w-
-internecie.
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Tekst: Urszula Dobrowolska, scenariusz: Jan Dabkowski, konsultacja merytoryczna: Michat "rysiek” Wozniak. Ma-
teriat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodfo: http:/edukacjamedialna.edu.pl/lekcje/incognito-w-internecie/.

Publikacja zrealizowana w ramach projektu Cyfrowa Przysztosc, dofinansowanego ze srodkéw Ministerstwa Kul-
tury i Dziedzictwa Narodowego.

Podstawa programowa:

Jezyk polski, lll poziom edukacyjny
Cele ksztatcenia
IIl. Tworzenie wypowiedzi.

Wiedza o spoteczenstwie, Il poziom edukacyjny
Tredci nauczania

Zycie spoteczne

Udziat obywateli w zyciu publicznym

Etyka, Il poziom edukacyjny

Cele ksztatcenia

IV. Podjecie odpowiedzialnosci za siebie i innych oraz za dokonywane wybory moralne; rozstrzyganie watpliwosci i
probleméw moralnych zgodnie z przyjeta hierarchia wartosci i dobrem wspolnym.

Nowa podstawa programowa:

Wiedza o spoteczenstwie, V-Vl klasa

Tresci nauczania

Uczen przedstawia korzysci i zagrozenia wynikajace z korzystania z zasobow internetu; rozpoznaje przemoc w cy-
berprzestrzeni i wyjasnia, jak nalezy na nig reagowac.

Uczen podaje cnoty obywatelskie (odpowiedzialnosc, troska o dobro wspolne, aktywnosé, przedsiebiorczosé, so-
lidarnosc, roztropnosc, tolerancja, odwaga cywilnal; wykazuje, odwotujac sie do dziatan wybitnych Polakéw, zna-
czenie ich urzeczywistnienia dla pozytku publicznego.

Uczen przedstawia formy wptywania obywateli na decyzje wtadz samorzadowych, przyktady realizacji lokal-
nych inicjatyw mieszkancow finansowanych z budzetow obywatelskich oraz przedsiewziec podejmowanych przez
mtodziezowe rady gminy/miasta.

Uczen uzasadnia potrzebe przestrzegania zasad etycznych w zyciu publicznym; rozpoznaje przejawy ich famania
i podaje skutki takich dziatan.

Uczen przedstawia funkcje i rodzaje Srodkéw masowego przekazu; wyjasnia znaczenie Srodkow masowego prze-
kazu dla wolnosci stowa.

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwigzane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamos¢, prywatnosé, whasnosc intelektualna, rowny dostep do informacii i dzielenie sie
informacja.

Uczen postepuje etycznie w pracy z informacjami.

Etyka, liceum i technikum

Tresci nauczania

podaje przyktady wtasciwego i niewtasciwego wykorzystywania nowych technologii, w szczegolnosci technologii
informatycznych.
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