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Informacje o nas w sieci

WIEDZA W PIGULCE

Korzystajac z internetu, wiele informacji na swoj temat ujawniasz Swiadomie np. opis swoich
zainteresowan czy dokonan na portalach spotecznosciowych. Musisz jednak wiedzie¢, ze
w tym samym czasie zostawiasz w sieci o wiele wiecej danych o sobie. Nawet jesli wydaje ci
sie, ze dziatasz anonimowo, uzywajac nicka, czy czesto zmieniajac ,tozsamosc”, pamietaj, ze
w wirtualnym Swiecie kazde zachowanie generuje tzw. cyfrowy slad.

Kazdy komputer identyfikuje sie numerem IP, ale i innymi danymi, ktorych suma po-
zwala rozrozni¢ konkretne komputery i czesto przypisac je do konkretnego uzytkownika.
Na tej podstawie mozna ustali¢, kto dostarcza internet, z jakich przegladarek i systemu ope-
racyjnego korzystasz, a nawet jakie zainstalowates czcionki lub gdzie w danej chwili prze-
bywasz. Mozna takze odtworzyc historie wyszukiwan. Kazde logowanie to pozostawiony
w sieci login, informacja o czasie spedzonym w sieci. Jesli podates na jakims portalu swoje
dane osobowe, mozna je tatwo powigzac z pozostatymi informacjami. Podobnie dzieje sie
w przypadku telefonow komérkowych. Operatorzy ustug telekomunikacyjnych gromadza
i przechowujg przez 2 lata informacje o naszych potaczeniach telefonicznych i wysytanych
SMS-ach (tzw. billingi), a takze informacje o miejscach logowania sie telefonu. Te wszystkie
dane zestawione ze sobg moga stworzy¢ unikalny profil uzytkownika. Sa kopalnig wiedzy
na temat naszego stylu zycia, preferencii, tego, kiedy i z kim sie komunikujemy, gdzie prze-
bywamy, kim jestesmy.

Informacje gromadzi sie gtownie z dwoch powoddw. Po pierwsze ze wzgledu na pra-
wo, ktore nakazuje operatorom gromadzic dane telekomunikacyjne w celach zwiazanych
z ochrong bezpieczenstwa publicznego (wykorzystuje je np. policja przy sciganiu przestepstw).
Drugi powdd to reklamy. Tylko pozornie korzystanie z wyszukiwarek (np. Google] czy portali
spotecznosciowych (np. Facebook) nic nie kosztuje. W zamian” udostepniasz wtascicielom
tych serwisdw swoje dane. Istnieja firmy, ktore analizujg nasze zachowanie w sieci, tj. od-
wiedzane strony internetowe, tres¢ postow, mejli itd. Dzieki temu moga precyzyjnie okreslic,
jakie produkty moga nas zainteresowac i jakie reklamy powinny do nas trafic. Na takiej za-
sadzie dziatajg systemy informatyczne, ktére automatycznie zbierajg informacje o naszej
aktywnosci w internecie i wysytaja do uzytkownikéw reklamy — tzw. adserwery.

Komunikacja nigdy nie jest anonimowa. Sytuacja, w ktorej wymieniasz sie z kims infor-
macjami, wymaga tego, zeby w jakis sposob sie przedstawic lub zaprezentowac. Staraj sie
pamietac o swoim cyfrowym $ladzie.

POMYSt NA LEKCJE,

Oddajac sie roznym aktywnosciom w internecie, czesto czujemy sie anonimowi. Tak jednak
nie jest. Kiedy rejestrujemy sie na portalu, logujemy do skrzynki pocztowej czy nawet tyl-
ko otwieramy przegladarke internetowa, juz w tym momencie wiele danych o nas, naszym
komputerze jest dostepnych dla innych uzytkownikéow internetu. Jakie to dane? Kto moze
by¢ nimi zainteresowany?

Cele operacyjne
Uczestnicy i uczestniczki:

« wiedza, jakie dane pozostawia w sieci aktywnosc uzytkownikow;
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+ wiedza, w jakich celach moga by¢ gromadzone dane;
« wiedza, jakie podmioty moga by¢ zainteresowane gromadzeniem danych:;

« wiedza, ze zostawiajg po sobie $lad cyfrowy.

Przebieg zajec

Czas: 5 min
Forma: burza mozgow
Pomoce: tablica, kreda

Zapytaj grupe, w jaki sposdb spedzajg czas w internecie? Zapisuj wszystkie pojawiajace
sie odpowiedzi w formie mapy mysli na tablicy. Kiedy mapa mysli bedzie gotowa, dopytaj
o szczegdty. Na przyktad do stwierdzenia ,Spedzam czas na portalu spotecznosciowym” —
zadaj pytania: W jaki sposob?”, ,Z jakich aplikacji korzystasz?".

2.

Czas: 10 min
Forma: praca indywidualna
Pomoce: kartki, dtugopisy

Zadaj pytanie: . Jesli ktos sledzitby cie winternecie, czego magty sie o tobie dowiedziec?".

Popros kazda osobe o stworzenie listy informacji konczacej zdanie: ,Jesli ktos sledzitby
mnie w internecie, to wiedziatby, ze np. wyszukuje informacje o znanych aktorkach, inte-
resuje sie motocyklami, bytam na imprezie w zesztym tygodniu...". Zwroc uwage, ze jest to
lista dla uczestnikow, nie bed jej prezentowac na zajeciach.

3.

Czas: 15 min

Forma: praca wparach

Pomoce: dtugopisy, wydrukowane
karty pracy ,,Dane”

Zwrdé uwage, ze istnieje wiele podmiotow, ktore interesuja sie nasza aktywnoscig w sie-
ci. Zbierajg one informacje o nas w bardzo réznych celach. Popros uczestnikow i uczestniczki
o dobranie sie w pary. Kazdej parze daj wydrukowang karte pracy ..Dane”. Popro$ o uzu-
petnienie kart. Kiedy skoncza, odczytuj nazwy podmiotow i popros cata grupe o podawanie
rozwigzan.

4.

Czas: 15 min
Forma: praca indywidualna, rozmowa
Pomoce: kartki, dtugopisy

Popros uczestnikow i uczestniczki o wziecie list, ktore stworzyli w trakcie cwiczenia 2.
Popros grupe o dopisanie listy reklam, ktore mozna stworzy¢ na podstawie ich aktywno-
sci w internecie. Jakie produkty mechanizm reklamowy magtby im zaproponowac? Zwrdc
uwage, ze powinna byc to spersonalizowana lista, poniewaz ich aktywnosc w sieci jest uni-
kalna. Popros o prezentacje kilka osob.
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Ewalvacja
Czy po przeprowadzeniu zajec uczestnicy i uczestniczki:
« wiedza, jakie dane pozostawia w sieci aktywnos¢ uzytkownikow?
+ wiedza, w jakich celach dane moga by¢ gromadzone?
« wiedza, jakie podmioty moga by¢ zainteresowane gromadzeniem danych?

« wiedza, ze zostawiajg po sobie $lad cyfrowy?

Opcje dodatkowe

Jesli masz dostep do komputera i rzutnika, mozecie:

1. Obejrzec wystapienie Gary Kovacsa Sledzenie sledzacych. Po wystapieniu porozma-
wiajcie o tym, kto Sledzi w internecie uzytkownikéw. Pytania pomocnicze:

« Co pokazywat program zaprezentowany przez Gary'ego?
« Jak Gary i jego corka spedzali czas w sieci?

+ W jakich celach ktos moze zbierac o nas informacje?

2. Otworzyc stone http://www.123people. com, a nastepnie pozwoli¢ uczestnikom
i uczestniczkom wyszukat swoje imie oraz nazwisko, aby sprawdzic, jakie informacje
sg dostepne winternecie o osobach o tym imieniu i nazwisku. Jakie informacje znajda
0 sobie?

MATERIALY

Karta pracy,Dane”
wystapienie Gary'ego Kovacsa Sledzenie sledzacych, dostepne: http://www.ted.
com/talks/gary_kovacs_tracking_the_trackers.html?quote=1583

ZADANIA SPRAWDZAJACE

Zadanie 1.

Co mozna ustali¢ na podstawie numeru IP komputera? Wybierz prawidtowe odpowiedzi
z ponizszych.

™ dostawca internetu

O imie i nazwisko uzytkownika
™ uzywana przegladarka

O uruchomione programy

o uzywany system operacyjny
O model komputera

™ zainstalowane czcionki

™ geograficzne miejsce logowania do sieci
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Zadanie 2.

Przyporzadkuj ponizsze dane do podmiotdw, ktore moga byé nimi zainteresowane. Moga
one pasowact do wiecej niz jednego podmiotu.

dane

Kategorie:

» liczba odwiedzin w serwisie

+ historia wyszukiwan w przegladarce frazy ,telefon dotykowy”

- przegladane albumy muzyczne

« odwiedziny stron dotyczacych telefonow komaorkowych

« ogladane przedmioty z kategorii ,buty” na aukcjach internetowych
« historia wyszukiwan w przegladarce hasta ,buty”

« ustawienia opdji ,powiadom mnie o nowych postach”

« wyszukiwane zespoty muzyczne

podmioty
Elementy do przyporzadkowania:

+ administrator serwera [rozwigzanie: iloscodwiedzin]

» firma marketingowa badajaca zainteresowanie telefonami dotykowymi [rozwigzanie:
telefondotykowy odwiedzinystron]

« wiasciciel bloga zainteresowany sprzedaza reklam na swoim blogu [rozwigzanie: ilo-
scodwiedzin powiadomienie]

« firma marketingowa umieszczajaca reklamy obuwia [rozwigzanie: ogladaneprzed-
miotybuty haslabuty]

« serwis muzyczny [rozwiazanie: albumy zespolymuzyczne]

SLOWNICZEK

« cyfrowy $lad: informacje na temat aktywnosci konkretnych oséb w sieci, magazy-
nowane na serwerach dostawcow internetu i whascicieli stron. Tworza go m.in. zdje-
cia, informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane,
ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie ope-
racyjnym, z ktorego korzystamy.

« adres IP: IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach
lokalnych. Adres IP to liczba, ktora jest nadawana kazdemu urzadzeniu lub grupie
urzadzen potaczonych w sieci. Stuzy on ich identyfikacji. Jeden adres publiczny mo-
ze by¢ wspotdzielony przez wiele komputerow potaczonych w podsiec. W takiej sy-
tuacji kazdy komputer w podsieci ma adres z puli adreséw prywatnych. Wiekszosc
komputerow korzysta z adresow IP przydzielanych dynamicznie, tylko w czasie pod-
taczenia komputera do sieci. Po jego wytaczeniu dany adres IP moze zostac przypi-
sany innemu urzadzeniu.

- adserwer: system informatyczny umozliwiajacy emisje i zarzadzanie internetowymi
kampaniami reklamowymi, a takze raportowanie i analize wynikow kampanii. Nazwa
utworzona z potaczenia stow advertisement (ang. reklama) i serwer.
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- dane osobowe: wszelkie informacje dotyczace okreslonej osoby fizycznej (czyli zi-
dentyfikowanej lub mozliwej do zidentyfikowania). Nie mamy do czynienia z danymi
osobowymi wowczas, gdy informacja dotyczy instytucji (np. firmy), grupy osob, oso-
by fikcyjnej (np. postaci literackiej) czy takiej, ktorej nie jesteSmy w stanie rozpoznac.
Dane osobowe podlegaja ochronie i nie moga byt zbierane bez odpowiedniej pod-
stawy prawnej (np. zgody osoby, ktorej dotycza).

« dane telekomunikacyjne: informacje o potaczeniach telefonicznych: billingi - czas
trwania rozmdw oraz numery telefondw, z ktorymi potgczono sie, adres miejsca, z
ktorego potaczenie zostato wykonane.

« retencja danych telekomunikacyjnych: obowigzkowe, systematyczne zatrzymy-
wanie informacji o szczegdtach wszystkich rodzajow potaczen elektronicznych w ce-
lach zwigzanych z bezpieczenstwem publicznym. Operatorzy sieci i dostawcy ustug
telekomunikacyjnych musza przechowywac wszystkie informacje niezbedne do usta-
lenia kto, kiedy, gdzie, z kim i w jaki sposob sie potaczyt lub probowat potaczyc.

- ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika
podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na whascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczyc ich obstuge.

CZYTELNIA

« Cybruch Stanistaw, Szpiedzy w sieci. Pomysl co w niej zostawiasz iile to warte, [on-
linel, [dostep: 19.02.2013], Dostepny w Internecie: http://www.wiadomosci24.
pl/artykul/szpiedzy_w_sieci_pomysl_co_w_niej_zostawiasz_i_ile_
to_warte_259207.html.

+ Lewicki Grzegorz, Nie tylko Google - zobacz, kto w tym momencie SZPIEGUJE cie
w sieci, [online], [dostep: 19.02.2013], Dostepny w Internecie: http:/www.infotuba.pl/media/internet/nie_tylko_google_-
-_zobacz,_kto_w_tym_momencie_szpieguje_cie_w_sieci_al6308.xml.
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Podstawa programowa:

Informatyka, lll poziom edukacyjny
Cele ksztatcenia
V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Informatyka, VII-Vll klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwiazane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosé, prywatnosc, whasnosc intelektualna, rowny dostep do informacji i dzielenie sie
informacja.

Uczen postepuje etycznie w pracy z informacjami.

Uczen poprawnie postuguje sie terminologia zwigzana z informatyka i technologia.

Informatyka, liceum i technikum

Tresci nauczania

zapoznaje sie z mozliwosciami nowych urzadzen cyfrowych i towarzyszacego im oprogramowania.

rozwiazuje problemy korzystajac z réznych systemow operacyjnych.

charakteryzuje siec internet, jej ogolna budowe i ustugi, opisuje podstawowe topologie sieci komputerowej, przed-
stawia i porownuje zasady dziatania i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opi-
suje sposoby identyfikowania komputerow w sieci.

opisuje warstwowy model sieci komputerowej oraz model sieci internet, opisuje podstawowe funkcje urzadzen i
protokoty stosowane w przeptywie informacji i w zarzadzaniu siecia. (zakres rozszerzony)

wyjasnia, od czego zalezy sprawne funkcjonowanie sieci komputerowej oraz szybki dostep do jej ustug i zasobow
(parametry osprzetu sieciowego, szerokos¢ pasma, zabezpieczenia typu Sciana ogniowa i programy antywiruso-
we, mozliwosci serwera). (zakres rozszerzony)

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa syste-
mu operacyjnego, objasnia role szyfrowania informacji.
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