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WIEDZA W PIGULCE

Wiekszos¢ ludzi ma dobre zamiary i nie zamierza zrobi¢ nam krzywdy, ale niestety - nie
wszyscy tacy s3. Dlatego, tak samo jak na drodze, w sieci nalezy stosowac ,zasade ograni-
czonego zaufania’.

Kiedy komunikujemy sie z nieznajoma osobg nie mozemy byé pewni, jakie ma zamiary
i intencje. Sytuacje, kiedy rozmawiamy z obcymi w sieci, mozna poréwnac do rozmowy na
ulicy z przypadkowym przechodniem. Nie chwalimy sie wtedy, ile zarabiamy, jakimi samo-
chodami jezdzimy, kiedy opuscimy mieszkanie, nie opisujemy swoich spraw prywatnych.
W szczegdlnosci trzymamy w tajemnicy nasze miejsce zamieszkania, nazwiska, informacje
o numerach legitymacji i innych dokumentach.

Istnieje wiele spotecznosci internetowych, ktore opieraja sie na wzajemnym zaufaniu -
na forach tematycznych mozna poznac ciekawe osoby podzielajace nasze pasje i zaintere-
sowania. Jesli zechcemy sie z nimi spotkac zachowajmy rozsadek - podzielmy sie z rodzing
tg informacja, poinformujmy znajomych o miejscu i czasie spotkania, zabierzmy ze soba
przyjaciotke czy kolege.

Zasada ograniczonego zaufania dotyczy takze komunikagji z firmami. Wiele z nich be-
dzie chciato dowiedziet sie jak sie nazywamy, gdzie mieszkamy, co nas pasjonuje i co ku-
pujemy - np. w celach reklamowych. Nie udzialajmy takich informacii, jesli nie jest to ko-
nieczne, a firma nie budzi naszego zaufania.

POMYSt NA LEKCJE,

Uczniowie i uczennice poznaja niebezpieczenstwa zwigzane z nadmiernym zaufaniem oso-
bom, ktorych nie znaja, tworza whasne fabuty i komiksy. Sami/same decyduja, czy historie
ich bohaterek i bohaterow zakoncza sie tragicznie czy szczesliwie.
Cele operacyjne
Uczestnicy i uczestniczki:

- wiedza, jakie zagrozenia ptyna z kontaktow w sieci;

- wiedza, ze o swoich kontaktach w sieci powinni/powinny informowac przyjaciot, zna-
jomych, a przede wszystkim rodzicow;

« wiedz, jak sie obronit przed kontaktami zagrazajacymi ich zdrowiu i zyciu;

« tworza prace plastyczne na wybrany temat.

Przebieg zaje¢

Czas: 5min
Forma: rozmowa
Pomoce: Karta pracy


http://edukacjamedialna.edu.pl

Pokaz mem przedstawiajacy kota przed komputerem (Materiat pomocniczy A). Ma on
charakter zartobliwy, ale tez wprowadza w temat zagrozen w sieci. Niech uczniowie i uczen-
nice skomentuja go. Opowiedz o niebezpieczenstwie wynikajagcym z nadmiernego zaufania
obcym w sieci.

2.

Czas: 5min
Forma: miniwykfad

Wyttumacz, ze niebezpieczenstwo zwigzane z nadmiernym zaufaniem nieznanym nam
osobom moze wigzat sie np. z uwodzeniem w sieci, cyberprzemoca, kradziezami (gdy in-
formujemy obcych, Ze nas nie ma w domu), porwaniami (gdy chwalimy sie samochodami,
obrazami, bizuteria, itd.). Niebezpieczne tresci to takie, ktore np. zachecaja do popetniania
samobojstw, opisuja sposob dziatania i mozliwosci skonstruowania jakiejs broni itd.

3.

Czas: 20 min

Forma: praca wgrupach

Pomoce: duze arkusze szarego lub
biatego papieru, kredki, otowki,
flamastry

Podziel klase na grupy. Kazda wylosuje kartke z przygotowanym wczesniej przez cie-
bie tematem zwigzanym z nadmiernym zaufaniem obcym w sieci. Grupy wymyslaja fabute
- bohaterowi/bohaterce nadaja imie, okreslaja czas i miejsce akcji, a potem tworza fikcyj-
na historie na zadany temat i przedstawiajg ja za pomoca komiksu. Uczniowie i uczennice
powinni nadac tytut swojej historii i zdecydowac, czy jej zakonczenie bedzie szczesliwe czy
tragiczne dla bohatera/bohaterki.

4.

Czas: np.15 min
Forma: prezentacja

Grupy prezentuja swoje prace, skupiajac sie na opisaniu niebezpieczenstw w sieci, wie-
szajg swoje prace w widocznym miejscu w sali. Powiedz, aby uczniowie i uczennice zawsze
informowali/informowaty, z kim np. rozmawiajg przez czat, portal spotecznosciowy itd. Po-
daj osoby i instytucje, do ktorych zawsze moga sie zwrdcic w przypadku zagrozenia. Stanowi
to podsumowanie lekji.

Ewalvacja

Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:
« rozumiejg, czym jest bezpieczenstwo w sieci?
- wiedza, jakie zagrozenia wystepuja w sieci?

- wiedza, kogo nalezy poinformowac w przypadku, gdy zagrozeni/zagrozone jestesmy
my lub inna osoba?
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Opcje dodatkowe

Jezeli masz wiecej czasu, a grupy sa liczne, mozesz poprosic, aby grupy dodatkowo stwo-
rzyty historie wymyslonych bohaterow/bohaterek, napisaty opowiadania. Mtodziez moze
tez alternatywnie napisac dwa zakonczenia historii - dobre i zte.

MATERIALY

- karta pracy

ZADANIE DLA UCZNIA

Napisz dialog, w ktérym osoba A bedzie obcym probujacym uzyskac od ciebie jakies infor-
macje (np. gdzie mieszkasz, gdzie pracujg twoi rodzice, jaki majg samochaéd), a osobg B be-
dziesz ty. Powinienes tak prowadzi¢ rozmowe, by nie tylko nie ujawniac informacgji, ale tez
w miare szybko ja zakonczyc. Cwicz asertywnosd!

CZYTELNIA

« Sliwowski K. Prujszczyk G. Bezpieczenstwo informacyjne w sieciach 2.0 [PDF] do-
stepny winternecie: http:/www.ceo.org.pl/sites/default/files/library-files/web20.pdf
(dostep: 30.12.2014)

+ Badania GIODO ,Postrzeganie zagadnien zwigzanych z ochrong danych i prywatno-
5cig przez dzieci i mtodziez” - omowienie wynikow, http: //www.giodo.gov.pl/
560/id_art/4699/j/pl/ (dostep: 30.12.2014)

« Raport z badan GIODO "Postrzeganie zagadnien zwigzanych z ochrong danych i pry-

watnoscig przez dziecii mtodziez, http:/panoptykon.org/sites/panoptykon.org/files/raport-

-koncowy-z-badan.pdf (dostep: 30.12.2014)

» Uwodzenie dzieci w internecie i inne niebezpieczne kontakty, [w:] Bezpieczenstwo
dzieci online. Kompendium dla rodzicow i profesjonalistow (FDN 2014), dostepny on-
line, http:// dzieckowsieci.fdn.pl/bezpieczenstwo-dzieci-online-kompendium-dla-ro-
dzicow-i-profesjonalistow (dostep: 30.12.2014)
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Podstawa programowa:

Wiedza o spoteczenstwie, Il poziom edukacyjny

Cele ksztatcenia

II. Rozpoznawanie i rozwiazywanie problemow. Uczen rozpoznaje problemy najblizszego otoczenia i szuka ich roz-
wigzan.

Plastyka, Il poziom edukacyjny

Cele ksztatcenia

II. Tworzenie wypowiedzi - ekspresja przez sztuke.

Tresci nauczania

Uczen realizuje projekty stuzace przekazywaniu informacji dostosowanej do sytuacji komunikacyjnej oraz uczest-
nictwu w kulturze spotecznosci szkolnej i lokalnej, stosujac takze narzedzia i wytwory mediow srodowiska cyfro-
wego

Nowa podstawa programowa:

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwigzane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamos¢, prywatnosé, whasnosc intelektualna, rowny dostep do informacii i dzielenie sie
informacja.

Etyka, liceum i technikum

Tresci nauczania

podaje przyktady wtasciwego i niewtasciwego wykorzystywania nowych technologii, w szczegélnosci technologii
informatycznych.

Informatyka, liceum i technikum

Tresci nauczania

podaje przyktady wptywu informatyki i technologii komputerowej na najwazniejsze sfery zycia osobistego i zawo-
dowego; korzysta z wybranych e-ustug; przedstawia wptyw technologii na dobrobyt spoteczenstw i komunikacje
spoteczna.

bezpiecznie buduje swoj wizerunek w przestrzeni medialnej.
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