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Kontrola nad urzagdzeniem

WIEDZA W PIGULCE

Komputery, a wiec takze komérki i tablety, sa postusznymi wykonawcami polecen. Polece-
nia wydawane sg komputerom w formie programéw komputerowych. Od zakresu naszej
kontroli nad urzadzeniem zalezy wiec czyje polecenia komputer bedzie wykonywat - nasze
czy moze jakiejs innej osoby.

Wiekszos¢ urzadzen dostepnych na rynku jest w duzym stopniu kontrolowana przez
podmioty trzecie - producenta, tworce systemu operacyjnego, operatora telekomunikacyj-
nego. Uzytkownik nie ma wowczas duzego wptywu na to, co jego urzadzenie faktycznie ro-
bi. Jako substytut takiej kontroli dostaje tylko ograniczong mozliwos¢ personalizacji - moze
zmienic tapete na pulpicie albo doinstalowac kolejne aplikacje z odpowiedniego sklepu.

Kluczowy dla kontroli nad urzadzeniem jest system operacyjny. Jednak nie mamy tutaj
duzego wyboru - poza niszowymi obecnie systemami dla urzadzen mobilnych takimi jak
Firefox0S czy Sailfish/MeeGo, wiekszos¢ urzadzen dziata pod systemami zamknietymi, nie
poddajacymi sie kontroli uzytkownikow.

Obecnie na rynku przewazaja telefony z jednym z trzech najpopularniejszych syste-
mow: Android, i0S oraz Windows. Kazdy z tych systemow pozwala jego producentowi na
petna kontrole nad urzadzeniem uzytkownika, np. Google czy Apple moga zdalnie wytaczy¢
jego telefon, zaktualizowac oprogramowanie, wymazac dane, usunac wybrane aplikacje,
a nawet sprawic, zeby nie byto mozliwe dalsze korzystanie z urzadzenia. Producenci cze-
sto tez ograniczaja uzytkownikow do aplikacji instalowanych z jednego konkretnego sklepu
albo blokuja pewne sposoby korzystania z filmow czy muzyki, np. zapisywanie ich na urza-
dzeniu.

W przypadku systemu Android i i0S uzytkownik moze uzyskac dostep administracyjny
do swojego urzadzenia (tzw. rootowanie lub jailbrake), co pozwala na wieksza kontrole nad
aplikacjami. Mozliwe jest rowniez zainstalowanie zupetnie innej wersji systemu operacyjne-
go. Moze to by¢ nowa wersja systemu tego samego producenta, ale w przypadku Androida
dostepne sa takze wersje modyfikowane przez spotecznos¢, ktore zazwyczaj lepiej dbaja
o bezpieczenstwo i prywatnos¢ uzytkownika urzadzenia.

Osobng kwestig jest kontrola nad aplikacjami. Zaleznie od systemu operacyjnego, apli-
kacjom przyznajemy uprawnienia ,z gory”, podczas instalacji programu albo pdzniej, pod-
czas korzystania z niego. W pierwszym przypadku otrzymujemy komunikat, ze np. ,aplika-
cja X" zada dostepu do naszej ksigzki adresowej oraz dostepu do sieci (wysytanie i odbiera-
nie danych) i mozemy przyznac jej te uprawnienia i zainstalowac aplikacje albo nie zgodzi¢
sie na to i zrezygnowac z instalacji. W obu przypadkach, jezeli zgodzimy sie przyznac aplika-
cji takie uprawnienia, to z technicznego punktu widzenia moze ona bez przeszkaod wysytat
np. dane kontaktowe naszych znajomych (do ktorych teraz ma dostep) do swojego produ-
centa. Moze sie to odbywac w dowolnej chwili i bez naszej wiedzy. Tylko dobra wola autora
takiego programu powstrzymuje go przed postepowaniem w ten sposéb - my, jako uzyt-
kownicy, nie mamy juz nad tym kontroli.

POMYSt NA LEKCJE,

Lekcja opiera sie na mini wykfadzie nauczyciela/nauczycielki, ale przede wszystkim na pra-
cy w grupach, ktora stanowi¢ ma wymiane doswiadczen i spostrzezen na temat kontroli nad
urzadzeniami.


http://edukacjamedialna.edu.pl

Cele operacyjne
Uczestnicy i uczestniczki:
« wiedza, czym jest kontrola nad urzadzeniem;

« rozumiejg, ze kontrola ta w bardzo ograniczonym zakresie jest sprawowana przez
uzytkownikow;

+ wiedza, w jaki sposob uzytkownik sprawuje kontrole nad urzadzeniem;

+ Swiadomie wybieraja system operacyjny i model telefonu.

Przebieg zajeé¢

Czas: 10 min
Forma: rozmowa
Pomoce: materiat pomocniczy A

Rozpocznijlekcje od przeczytania artykutu (materiat pomocniczy A). Przedyskutuj tekst,
spytaj, co uczniowie i uczennice zrozumieli, co o tym sadza.

2.

Czas: Smin
Forma: mini wyktad

Przedstaw wiadomosci na temat kontroli nad urzadzeniem (patrz: Wiedza w pigutce).

3.

Czas: 15 min
Forma: praca wgrupach

Podziel klase na mate grupy po 4-5 osob. Dobrze, aby w kazdej grupie znalazty sie oso-
by posiadajace aparaty z réznymi systemami operacyjnymi. Popros, aby grupy przedysku-
towaty nastepujace zagadnienia:

a. Jakie aplikacje w waszych telefonach stanowig czes¢ systemu operacyjnego, a jakie
zainstalowaliscie?

b. Czy mozecie zainstalowac aplikacje wytacznie z oficjalnego sklepu czy tez macie szer-
szy wybor? Jakie to s3 aplikacje?

c. Czy instalujac jakas aplikacje, macie wybor, by przyznac jej ,uprawnienia” np. do ksigzki
adresowej?

d. Czy kiedy zainstalujecie jakas aplikacje i nie przyznacie jej ,uprawnien”, za kazdym ra-
zem, kiedy bedzie chciata otrzymac dostep do np. waszej ksigzki adresowej, zostaniesz o to
zapytany/a? Czy kiedy chcesz przyznac jakiejs aplikacji ,uprawnienia’, pojawia sie stosowne
okienko z pytaniem?

e. Czy wydaje wam sie, ze macie kontrole nad swoimi aparatami? 0 czym mozecie za-
decydowad, a na co operator/system/tworca systemu operacyjnego wam nie pozwoli?

Popros, aby uczestniczki i uczestnicy obejrzeli swoje aparaty, np. aplikacje, systemy ope-
racyjne, itd. oraz wymienili sie doswiadczeniami na temat operatorow i systeméw opera-
cyjnych.
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Czas: 15 min
Forma: prezentacja/dyskusja

Grupy prezentuja swoje spostrzezenia. Pokieruj tak rozmowa, aby dojs¢ do trzech spo-
strzezen:

a. warto Swiadomie zdecydowac sie na system operacyjny telefonu (ale tutaj decydujace
znaczenie zwykle moze miec cena i popularnos¢ danego systemu;

b. kiedy juz wybierzemy system, warto Swiadomie wybrac rowniez konkretny model
i producenta, np. mozemy sprawdzic, jakie aplikacje mamy domyslnie zainstalowane na te-
lefonie (np. zobaczy¢, co maja nasi znajomi);

c. warto zwracac uwage na instalowane przez nas aplikacje (skad pochodza, do czego
stuza i do jakich funkcji zadaja dostepu).
Ewaluacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

« rozumiejg, ze moga w pewien sposob kontrolowac swoje urzadzenia?

« wiedza, kto oprocz uzytkownika sprawuje kontrole nad urzadzeniem?

+ Swiadomie i z refleksjg wybierajg system operacyjny i model telefonu?

Opcje dodatkowe

Jesli masz wiecej czasu, popros, aby uczestnicy i uczestniczki, pracujac nadal w grupach,
zapisali w punktach, na co uzytkownicy maja wptyw, a na co wptywu absolutnie nie maja.

MATERIALY

- materiat pomocniczy A

ZADANIE DLA UCZNIA

Przedstaw w punktach priorytety, ktore s3 wazne dla operatorow, tworcow systemow i pro-
ducentow. Zastandw sie, czym sie kieruja, co jest dla nich wazne z punktu widzenia kontroli
naszych aparatow.

StOWNICZEK

« operator telekomunikacyjny :

- system operacyjny:

CZYTELNIA

« http:/www.dobreprogramy.pl/Google-Play-upraszcza-system-uprawnien-aplikacji-
-Androida-dla-bezpieczenstwa-to-katastrofa,News,5523 Lhtml (dostep: 30.12.2014)

« http:/techwp.pl/kat 031185 title, Uwaga-na-ten-telefon-fabrycznie-zainstalowany-
-szpieg,wid 16702676 wiadomosc.

« http://www.komputerswiat.pl/jak-to-dziala/2009/1/jak-szpieguja-aplikacje-z-app-
-store.aspx (dostep: 30.12.2014)
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Podstawa programowa:

Informatyka, lll poziom edukacyjny

Cele ksztatcenia

| Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjnokomunikacyjnych.

Nowa podstawa programowa:

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwiazane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosé, prywatnosc, wiasnosc intelektualna, rowny dostep do informacji i dzielenie sie
informacja.

Informatyka, liceum i technikum

Tresci nauczania

do realizacji rozwiazan problemow prawidtowo dobiera srodowiska informatyczne, aplikacje oraz zasoby, wyko-
rzystuje rowniez elementy robotyki.

zapoznaje sie z mozliwosciami nowych urzadzen cyfrowych i towarzyszacego im oprogramowania.

objasnia funkcje innych niz komputer urzadzen cyfrowych i korzysta z ich mozliwosci.
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