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Warstwowy model internetu

WIEDZA W PIGULCE

Funkcjonowanie internetu opiera sie generalnie na przesyle danych pomiedzy komputera-
mi. Bardziej szczegdtowo w sposob jego dziatania mozna wgtebic sie za pomoca warstwo-
wego modelu budowy internetu. Opisuje on kolejno narzedzia umozliwiajace globalng wy-
miane danych pomiedzy poszczegdlnymi hostami (komputerami podtaczonymi do sieci).

Kiedy wpisujesz adres w okno przegladarki, wysytasz pakiet danych - zawierajacy zada-
nie wyswietlenia okreslonej strony. W odpowiedzi z okreslonego serwera zostaje nadestana
jej zawartosc. W internecie mozna wykonywac wiele innych, dobrze ci znanych czynnosci
- np. wysyta¢ maile czy przesytac pliki. Najbardziej nam bliski obszar internetu, w ktorym
uzytkownik korzysta z roznych ustug i dzieki nim definiuje pozadane dziatania, nazywany
jest warstwa aplikacji.

Wykonywanie czynnosci w sieci umozliwiang protokoty. S3 to standardy komunikagji,
dzieki ktorym poszczegolne komputery s w stanie whasciwie uzy¢ nadsytanych pakietow
danych oraz majg pewnos¢ bycia zrozumiatymi dla hostow. Jednym z protokotow jest HTTP
(Hyper Text Transfer Protocol), wykorzystywany do wyswietlania stron. Podobne zastoso-
wania ma protokot HTTPS, ktory, dzieki dodatkowemu szyfrowaniu danych, jest bezpiecz-
niejszy. Innymi protokotami warstwy aplikagji jest np. FTP (File Transfer Protocol, odpo-
wiadajacy za przesyt plikow) czy SMTP (Simple Mail Transfer Protocol, dzieki niemu mozna
przesytac maile).

Wykonywanie konkretnych czynnosci w internecie nie bytoby mozliwe, gdyby nie na-
wigzywanie i utrzymywanie potaczen pomiedzy dwoma hostami. Ten aspekt dziatania in-
ternetu nazywany jest warstwa transportu. To dzieki niemu odbywa sie tzw. three-way
handshake (,potrojny uscisk dtoni”), ktory rozpoczyna komunikacje miedzy hostami. Jest
to wymiana krotkich komunikatow poréwnywalna do takiej oto rozmowy:

- Hej, mozesz pogadac?

- Jasne, moge.

- OK. Pogadajmy.

Dopiero po takim powitaniu zostaje rozpoczeta wymiana tresci. Za three-way handsha-
ke odpowiada TCP (Transmission Control Protocol), kolejny protokot kluczowy w komuni-
kacji internetowe;.

Zanim dokonamy potrojnego uscisku dtoni z danym hostem, musimy najpierw zna-
lez¢ go posrod wszystkich hostow na swiecie. Odpowiada za to warstwa sieci, dzieki ktore;
lokalizowane sg komputery, z ktérymi chcemy sie potaczyé, oraz odnajdywane sg najbar-
dziej efektywne drogi przesytu danych. Utatwia to adres IP, tworzony dzieki protokotowi IP
(Internet Protocol). Adresy IP zwykle nie sg przydzielane hostom na state. Dostawcy tacza
internetowego (ISP) zwykle dysponuja pewnymi pulami adresow, przydzielanymi w razie
potrzeby. Dzieje sie tak z powodu ograniczonej ilosci adresow na Swiecie, mozliwej do wy-
generowania w obrebie obecnej wersji protokotu IP. Juz wkrétce prawdopodobnie w uzy-
ciu bedzie nowa jego wersja, umozliwiajaca podtaczenie do internetu duzo wiekszej ilosci
hostow (ponad 18°38 mozliwych adresow).

Wreszcie dwie najbardziej bazowe warstwy zwigzane s3 z fizycznym procesem prze-
sytu danych. Warstwa tacza jest odpowiedzialna za przesytanie danych pomiedzy bez-
posrednio sasiadujacymi ze sobg weztami sieci - pojedynczym taczem (np. host i najbliz-
szy router). Dzieki protokotom warstwy tacza dane maja mozliwosé przeptywu i pozostaja
w swojej pierwotnej formie. Odpowiadajg za to m.in. Wi-Fi czy ethernet. Warstwa fizyczna
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odpowiada za zamiane pakietow w strumien binarny (strumien zer i jedynek), a nastep-
nie jego przestanie odpowiednim nosnikiem: kablem miedzianym, swiattowodem lub fala
radiowa.

Aby pakiety danych mogty by¢ whasciwie przesytane i odczytywane, konieczne jest ich
odpowiednie skonstruowanie i opisanie. Ten proces nazywany jest kapsutkowaniem. To
opakowanie danych w okreslone nagtowki, odpowiadajace kolejnym protokotom. Dzieki te-
mu pakiet danych moze najpierw zostac tatwo przekierowany do adresata (nagtowek IP),
nastepnie nawigzac z nim komunikacje (TCP - three-way handshake), a wreszcie przeka-
za¢ mu zadanie, plik czy wiadomosc (protokoty warstwy aplikacjil.

W ten sposdb moze dokonac sie porozumienie pomiedzy dwoma hostami, a tym samym
potaczenie internetowe. Dzieki tym skomplikowanym procesom mozesz surfowac po sieci,
grac w gry online czy taczyc sie na Skypie z osoba na innym kontynencie.

POMYSt NA LEKCJE,

Przed uczestniczkami i uczestnikami przygoda z warstwowym modelem internetu. Przejda
przez wszystkie warstwy, rozgryzajac rzadzace nimi protokoty i dowiedza sie tym samym,
czym jest kapsutkowanie. Droga, w ktorg wyrusza, prowadzi¢ bedzie od szczytu warstwo-
wej budowli na sam dot, gdzie drzwi internetu stoja otworem dla kazdej, nawet najdtuzszej
wiadomosci mailowej.

Cele operacyjne
Uczestnicy i uczestniczki:
« wiedza, czym jest internet i warstwowy model internetu;
« potrafig wymienic¢ warstwy sktadajace sie na model TCP/IP;

« znajg podstawowe protokoty wykorzystywane na poziomie poszczegdlnych warstw.

Przebieg zajec

Czas: 20 min

Forma: prezentacja

Pomoce: komputer, ekran, rzutnik,
Materiat pomocniczy ,Model in-
ternetu krok po kroku”, kartki A4,
dtugopisy, flamastry, tablica, kreda
lub marker

Przed zajeciami przygotuj flamastry, dtugopisy, kartki A4, komputer, ekran i rzutnik;
a takze dwa zestawy kopert w po jednej kopercie C6, C5 i Cé.

Powiedz uczestniczkom i uczestnikom, ze dzi$ bedziecie rozmawiat o warstwowym
modelu internetu, a doktadnie o modelu TCP/IP. Jakkolwiek brzmi to tajemniczo, za chwile
okaze sie, ze nie jest az tak skomplikowane. Pokaz uczestniczkom i uczestnikom prezenta-
cje warstwowego modelu TCP/IP i opowiedz o kazdej z warstw, ich zadaniach, a takze pro-
tokotach niezbednych do realizacji tychze zadan (materiat pomocniczy ,Model internetu
krok po kroku"). Jednoczesnie zapisuj na tablicy pojecia wyboldowane w komentarzach
do poszczegdlnych slajdow prezentacji. Popros tez uczestniczki i uczestnikow, by w trakcie
jej trwania robili notatki. Przydadza sie one nieco pozniej.

2.
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Czas: 10 min
Forma: praca wgrupach
Pomoce: koperty, flamastry, kartki A4

Podziel uczestniczki i uczestnikow na dwie grupy. Wrecz kazdej z nich flamastry, kartki
A4 i zestaw trzech kopert o réznych wielkosciach, a nastepnie popros, by napisali do prze-
ciwnej grupy dowolng wiadomosé. Gotowa wiadomosc kazda z grup powinna wiozy¢ do
najmniejszej koperty, a ta z kolei do jeszcze wiekszej, nadajac jej nagtowek (np. taki, jaki wi-
doczny byt na prezentacji). Na koniec caty pakiet nalezy umiescic w najwiekszej kopercie
i znow opatrzy¢ nagtowkiem. Mata koperta symbolizuje warstwe aplikagji, Srednia - war-
stwe transportu, duza - warstwe internetu. Popros uczestniczkii uczestnikow, by wyobrazili
sobie, Ze po zamknieciu ostatniej koperty wiadomos¢ zostata w warstwie facza przepisana
na zera i jedynki; a wiec jest gotowa do drogi. Zapros reprezentantow obydwu grup o wy-
mienienie sie kopertami, a wszystkie uczestniczki i uczestnikéw o ponowne spojrzenie na
ekran. Zaznacz, zeby na razie zadna z grup nie otwierata otrzymanych kopert.

3.

Czas: 15 min

Forma: quiz, praca wgrupach
Pomoce: ekran, rzutnik, komputer,
materiat pomocniczy ,Kopertowy
quiz”, koperty z wiadomosciami

Zapro$ uczestniczki i uczestnikow do quizu wiedzy o warstwowym modelu internetu
(materiat pomocniczy ,Kopertowy quiz”). Bedzie on jednoczesnie podsumowaniem dzi-
siejszych zajec. Uczestnicy i uczestniczki moga korzystac ze zrobionych podczas prezentacji
notatek. Za kazde 2 punkty zdobyte przez dang druzyne, bedzie ona mogta otworzy¢ jedna
koperte. Razem wiec kazda z nich powinna zdoby¢ 6 punktow, aby dotrze¢ do wiadomo-
sci napisanej dla nich przez kolezanki i kolegow z przeciwnej grupy. Za jedna prawidtowa
odpowiedz przystuguje 1 punkt. Zabawe konczy otwarcie ostatnich kopert przez obydwie
druzyny i przeczytanie zawartych w nich wiadomosci. Podsumuj, mowiac, ze dzis mieliscie
okazje zgtebic warstwowy model internetu TCP/IP - jego warstwy (aplikagji, transportu,
internetu i taczal oraz uzywane w nich protokoty (HTTP, HTTPS, TCP i IP); a dzieki koper-
towym wiadomosciom, ktore przed chwilg odczytalicie, mogliscie takze przekonac sie, jak
wyglada proces kapsutkowania wiadomosci.

Ewalvacja
Czy po przeprowadzeniu zajec ich uczestniczki i uczestnicy:
« wiedza, czym jest internet i warstwowy model internetu;

« potrafia wymienic warstwy sktadajace sie na model TCP/IP;

* znajg podstawowe protokoty wykorzystywane na poziomie poszczegolnych warstw?

Opcje dodatkowe

Jesli masz wiecej czasu, popros uczestnikow i uczestniczki o napisanie cho¢ czesci swojej
wiadomosci zero-jedynkowym jezykiem komputera. Przyktad wprowadzajacy i kod znako-
wy niezbedny do wykonania tego zadania znajdziesz w materiale pomocniczym ,,Bitowe
litery” w lekgji ,Co sie kryje w internecie”.
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MATERIALY
« Materiat pomocniczy ,,Model internetu krok po kroku”
« Materiat pomocniczy , Kopertowy quiz”

+ Materiat pomocniczy ,,Bitowe litery”

ZADANIE DLA UCZNIA

Zadanie 1.
Wpisz w luki odpowiednie stowa:
« HTTP
« warstwy tacza
+ drugim serwerem
- warstwy internetu
« IPv4ilPvb

Serwer WWW komunikuje sie z komputerem w jezyku zwanym [rozwigza-
nie: HTTP], czyli zgodnie z protokotem przesytania dokumentow hipertekstowych. Pro-
tokot TCP wykorzystuje metode tree-way-handshake, by nawigzac potaczenie np. jedne-
go serwera z [rozwiazanie: drugim serwerem]. Istnieja dwie wersje protokotu IP:
[rozwiazanie: IP v 4 i IP v 6], z ktorych pierwsza daje mozliwos¢ wygenerowa-
nia 4 mld unikatowych adresow. Warstwowy model internetu TCP/IP sktada sie po kolei
z: warstwy aplikacji, warstwy transportu, [rozwigzanie: warstwy faczal i
[rozwigzanie: warstwy internetul.

StOWNICZEK

« host: dowolna maszyna (np. komputer), ktora posiada wtasny adres IP oraz uczest-
niczy w wymianie danych lub udostepnia ustugi sieciowe poprzez sie¢ komputerowa.

pakiet danych: jednostka informacji w sieciach telekomunikacyjnych. Pakiet sktada
sie z nagtowkow i obszaru danych. Nagtowek pakietu zawiera informacje wymagane
do przestania pakietu od nadawcy do odbiorcy. Obszar danych zawiera informacie,
ktore majg zostat przestane w pakiecie.

« serwer: podtaczony do sieci komputer, ktory udostepnia pewne wiasne zasoby in-
nym komputerom lub posredniczy w przekazywaniu danych pomiedzy nimi. Zwykle
53 to maszyny specjalnie przeznaczone do tej roli, wyposazone w potezne dyski twar-
de, duzg ilos¢ pamieci RAM oraz wydajne procesory serwerowe.

- protokét HTTP: (ang. Hypertext Transfer Protocoll, jeden z podstawowych protoko-
tow (4. regut postepowania i krokow podejmowanych przez urzadzenie w celu na-
wigzania tacznosci i wymiany danych) Internetu, odpowiadajacy np. za fadowanie
stron internetowych.

« protokot FTP: (File Transfer Protocol) protokét komunikacyjny, umozliwiajacy dwu-
kierunkowy transfer plikow pomiedzy klientem a serwerem.

- protokét SMTP: (Simple Mail Transfer Protocol) protokot komunikacyjny opisujacy
sposob przekazywania poczty elektronicznej w Internecie. (zrodto: Wikipedia)

« protokét TCP: (Transmission Control Protocol) protokot komunikacyjny umozliwia-
jacy nawigzanie potaczenia oraz niezawodne przesytanie pakietow pomiedzy hosta-
mi z zachowaniem odpowiedniej kolejnosci ich odbioru.
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- protokét IP: (Internet Protocol) podstawowy protokot komunikacyjny umozliwiajacy
przekazywanie pakietow danych w Internecie oraz sieciach lokalnych i przypisywanie
adresow hostom

« Wi-Fi:
« three-way handshake:

« adres IP: IP to protokot komunikacyjny uzywany powszechnie w Internecie i sieciach
lokalnych. Adres IP to liczba, ktora jest nadawana kazdemu urzadzeniu lub grupie
urzadzen potaczonych w sieci. Stuzy on ich identyfikacji. Jeden adres publiczny mo-
ze by wspotdzielony przez wiele komputerow potaczonych w podsiec. W takiej sy-
tuacji kazdy komputer w podsieci ma adres z puli adresow prywatnych. Wiekszos¢
komputerow korzysta z adresow IP przydzielanych dynamicznie, tylko w czasie pod-
taczenia komputera do sieci. Po jego wytaczeniu dany adres IP moze zostac przypi-
sany innemu urzadzeniu.

« ISP (Internet Service Provider) podmiot oferujacy ustuge dostepu do sieci Internet.

ethernet: standardy budowania sieci internetowych, zwtaszcza lokalnych. Obejmuja
specyfikacje przewoddw oraz przesytanych nimi sygnatow. Ethernet opisuje rowniez
formaty pakietow danych oraz normy dotyczace warstwy fizycznej.

« Swiattowod: zamknieta struktura z wtokna szklanego o formie przewodu, ktora umoz-
liwia wykorzystanie impulsow swietlnych do przesytu informaciji.

« router: urzadzenie sieciowe spetniajace funkcje wezta komunikacyjnego. Stuzy do
taczenia roznych sieci komputerowych. Jest w stanie przekazac otrzymane pakiety
danych do sieci docelowej, rozrozniajac jg sposrod wielu innych. Czyni to dzieki wy-
korzystaniu protokotow TCP/IP.

« kapsutkowanie: opakowanie danych w okreslone nagtowki, odpowiadajace kolej-
nym protokotom. Dzieki temu procesowi pakiety danych moga najpierw zostaé tatwo
przekierowany do adresata (nagtowki IP), nastepnie moze zostat zagwarantowane
ich dostarczenie i odbior w dobrej kolejnosci, a wreszcie przekazaé mu za ich pomoca
zadanie, plik czy wiadomosc (protokoty warstwy aplikacji).

CZYTELNIA

« Przewody, kable i WiFi, Khan Academy, dostepny w internecie [dostep 14.11.2016]
https://www.youtube.com/watch?v=qfwzY1WurFI&1ist=PLUchO7GuOkaCqc_
todZJpXsHDQAJQJfFw

« Adresy IPiDNS, Khan Academy, dostepny w internecie [dostep 14.11.2016] https: //
www.youtube.com/watch?v=f_132v-01c&list=PLUch07GuOkaCqc_todZJpXsHDQdJQJfFw&
index=2

- Pakiety, routery i niezawodnosé, Khan Academy, dostepny w internecie [dostep
141.2016] https: //www. youtube . com/watch?v=7qJKvHD13ys&1list=PLUch07GuOkaCqc_
todZJpXsHDQdJQJfFw&index=3

« HTTPiHTML, Khan Academy, dostepny w internecie [dostep 14.11.2016] https:/www.youtube.com/watch?v=qllatUx0l10c&index=4&list=PL

« Szyfrowanieiklucze publiczne, Khan Academy, dostepny w internecie [dostep 14.11.2016]
https://www.youtube.com/watch?v=JiRbrSerHPo&1list=PLUch07GuOkaCqc_
todZJpXsHDQdJQJfFw&index=5

- Cyberbezpieczenstwo i przestepczosé, Khan Academy, dostepny w internecie [do-
step 14.11.2016] https:/www.youtube.com/watch?v=0-BWPOLyIEY&list=PLUch07GuOkaCqc_todZIpXsHDOdJOIfFw&index=6
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« Writer, Jak dziatainternet, Intel i, dostepny winternecie [dostep 14.11.2016] https:/ig.intel.pl/jak-
-dziala-internet/

- Jakdziatainternet, Kurs Django Girls, dostepny winternecie [dostep 14.11.2016] ht tp:
//tutorial.djangogirls.org/pl/how_the_internet_works/

+ Konwersja z systemu dziesietnego na binarny, Khan Academy, dostepny w inter-
necie [dostep 14.11.2016] https:/pl khanacademy.org/math/algebra-home/alg-intro-
-to-algebra/algebra-alternate-number-bases/v/decimal-to-binary

« Kurose James F., Ross Keith W., Sieci komputerowe. Ujecie catosciowe. Wydanie V,
Helion

Tekst: Urszula Dobrowolska, scenariusz: Anna Walczak, konsultacja merytoryczna: Wojciech Budzisz. Materiat po-
chodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodfo: http:/edukacjamedialna.edu.pl/lekcje/warstwowy-model-internetu/.

Publikacja zrealizowana w ramach projektu "Cybernauci - kompleksowego projektu ksztattowania bezpiecznych
zachowan w sieci’, finansowanego ze srodkéw Ministra Edukacji Narodowe;j.

Podstawa programowa:

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

Nowa podstawa programowa:

Informatyka, liceum i technikum

Tresci nauczania

charakteryzuje siec internet, jej ogolna budowe i ustugi, opisuje podstawowe topologie sieci komputerowej, przed-
stawia i porownuje zasady dziatania i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opi-
suje sposoby identyfikowania komputerow w sieci.

opisuje warstwowy model sieci komputerowej oraz model sieci internet, opisuje podstawowe funkcje urzadzen i
protokoty stosowane w przeptywie informacjii w zarzadzaniu siecia. (zakres rozszerzony)
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