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ABC bezpieczenstwa w sieci

WIEDZA W PIGULCE

Kazdego dnia porozumiewamy sie z ludzmi. Kiedy robisz zakupy, nie przeszkadza Ci, ze ktos
jest wiadkiem wymiany zdan ze sprzedawca. Nie chcesz jednak, aby Twojg poufna rozmo-
we z przyjaciotka styszata osoba postronna.

Komunikacja publiczna i komunikacja prywatna znacznie sie od siebie roznia. W komu-
nikagji publicznej uczestniczy duza liczba osob, w komunikacji prywatnej — niewielka i sci-
sle okreslona grupa. Komunikujemy sie publicznie, kiedy bierzemy udziat w dyskusji pod-
czas wieczoru autorskiego czy spotkania z politykiem, gdy zamieszczamy posty na forum
internetowym, publikujemy artykut w gazecie, udostepniamy filmy lub zdjecia na blogu.
W przypadku wymiany listow i e-maili, rozmowy z rodzing i przyjaciotmi (np. na przyjeciu
urodzinowym), SMS-owania badz porozumiewania sie przez komunikator internetowy lub
telefon mozemy natomiast mowic o komunikacji prywatne;.

Poza nadawca i odbiorca do wiadomosci prywatnej w serwisie spotecznosciowym oraz
na forum ma wglad administrator. Korzystanie z tej formy komunikacji przypomina zatem
podawanie przez kolezanke z fawki lisciku — nieztozonego i bez koperty — do kolegi siedza-
cego pod oknem. Kolezanka, jesli zechce, jest w stanie zapoznac sie z trescia. W przypadku
szkolnego forum wiadomosé prywatng moze przeczytac nauczyciel.

Jesli zamiescisz jakies dane (zdjecia, pliki tekstowe) na dysku swojego komputera, to
dostep do nich beda miaty wtasciwie tylko osoby korzystajace z tego sprzetu. Jesli udo-
stepniasz okreslong informacje w Internecie — tracisz nad nig kontrole. Sie¢ nie zapomina,
zamieszczone materiaty pozostaja tam na zawsze. Dotyczy to nie tylko serwisow spotecz-
noSciowych, ale praktycznie kazdej aktywnosci w Internecie.

W sieci — podobnie jak w rzeczywistosci poza nig — nalezy przestrzegac zasad bezpie-
czenhstwa. Oto 8 wskazowek, ktore uczestnicy i uczestniczki powinni poznac:

1. Jesli nie masz pewnosci, z kim rozmawiasz, nie podawaj zadnych informacji na swoj
temat.

2. Nie zdradzaj innym swoich haset. Uktadaj takie, ktore beda trudne do odgadniecia (to
nie moze by¢ Twoja data urodzenia aniimie!). Zamiast liter mozesz wykorzystac cyfry,
ktore sg do nich podobne (1=1,0 = 0, A = 4itp.). Hasto powinno zawierac nie mniej niz
8 znakow, w tym cyfry oraz wielkie litery. W réznych serwisach postuguj sie roznymi
hastami.

3. Nie pozwalaj na zapamietywanie przez przegladarke haset do poczty elektronicznej
i serwisow, z ktorych korzystasz — w przeciwnym razie kazda osoba pracujaca na
tym komputerze bedzie mogta zalogowac sie na Twoje konto. Po skonczonej pracy
wyloguj sie — inaczej ktos moze sie pod Ciebie podszyc.

4. Jesli korzystasz z serwisow spotecznosciowych, zadbaj o odpowiednie ustawienia
prywatnosci. Im mnigj informadji udostepniasz osobom postronnym, tym lepiej. Za-
standw sie, czy na pewno warto z tych serwisow korzystac. Pamietaj, ze zgodnie z re-
gulaminem Facebooka mozesz zatozy¢ tam konto dopiero po ukonczeniu 13. roku
zycia.

5. Naforach dyskusyjnych czy blogach postuguj sie nickiem (pseudonimem), a nie swo-
im imieniem i nazwiskiem. Unikaj publikowania informacji o sobie w sieci.
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B. Nie korzystaj z mozliwosci automatycznego ,0znaczania sie” w miejscu pobytu. Geo-
lokalizacja ma swoje zalety (np. mozna pochwalic sie zwiedzaniem ciekawego mia-
sta), ale i wady — jezeli ktos planuje ztozenie bliskiej osobie niezapowiedzianej wizy-
ty, przez przypadek moze zepsuc efekt niespodzianki. Ponadto ujawnianie swojego
miejsca pobytu umozliwia sledzenie, a niekiedy moze by¢ nawet niebezpieczne.

7. Zwracaj uwage na komunikaty pojawiajace sie w trakcie Sciggania gier i aplikacji na
telefony komaorkowe i smartfony. Mozesz sie z nich dowiedzie¢, do jakich Twoich da-
nych zada dostepu pobierana ustuga. Uwazaj, na co wyrazasz zgode.

8. W razie watpliwosci odnosnie do tego, jak w danej sytuacji postapi¢, popros o rade
swoich rodzicow lub innych dorostych, ktorym ufasz.
ZADANIA SPRAWDZAJACE
Zadanie 1.
Prawda czy fatsz?

1. Na forum internetowym powinienem/powinnam logowac sie swoim imieniem i na-
zwiskiem. [Prawda/Fatsz]

2. Niewazne, skad Sciggam gry internetowe na telefon. Wazne tylko, co sciggam. [Praw-
da/Fatsz]

3. Jezeli zamieszcze zdjecie w Internecie, a potem je usune, to ono zniknie i juz nikt
nigdy go nie zobaczy. [Prawda/Fatsz]

4. Nawet jezelikorzystam z komputera w domu, zawsze musze sie wylogowac ze skrzyn-
ki pocztowej lub portalu spotecznosciowego. [Prawda/Fatsz]

StOWNICZEK
+ anonimowos¢: brak mozliwosci rozpoznania osoby.

+ media spotecznosciowe: roznorodne narzedzia umozliwiajgce uzytkownikom in-
ternetu kontaktowanie sie ze soba, np. fora, czaty, blogi, portale spotecznosciowe,
spotecznosci gier sieciowych i wiele innych.

« nick: nazwa uzytkownika, pseudonim zastepujacy prawdziwe imie i nazwisko
« prywatnosé: mozliwosc utrzymania informacji i danych o sobie w tajemnicy

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia
telekomunikacyjnego za pomoca systemu GPS lub adresu IP.
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Podstawa programowa:

Zajecia komputerowe, Il poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem; Swiadomos¢ zagrozen i ograniczen zwig-
zanych z korzystaniem z komputera i Internetu.

II. Komunikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

III. Wyszukiwanie i wykorzystywanie informacji z roznych zrodet; opracowywanie za pomocg komputera rysun-
kow, motywow, tekstow, animadji, prezentacji multimedialnych i danych liczbowych.

V. Wykorzystywanie komputera do poszerzania wiedzy i umiejetnosci z réznych dziedzin, a takze do rozwijania
zainteresowan.

Podstawa programowa 2017:

Informatyka, IV-VI klasa

Tresci nauczania

Uczen postuguje sie technologig zgodnie z przyjetymi zasadami i prawem; przestrzega zasad bezpieczenstwa i
higieny pracy.

Uczen uznaje i respektuje prawo do prywatnosci danych i informacji oraz prawo do wtasnosci intelektualnej.
Uczen wymienia zagrozenia zwigzane z powszechnym dostepem do technologii oraz do informacjii opisuje metody
wystrzegania sie ich.

Edukacja dla bezpieczenstwa, IV-VIl klasa

Tresci nauczania

Uczen dobiera i demonstruje umiejetnosci komunikacji interpersonalnejistotne dla zdrowia i bezpieczenstwa (od-
mowa, zachowania asertywne, negocjowaniel.
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