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Bankowosc elektroniczna

WIEDZA W PIGULCE

Wspotczesna bankowosc rozni sie bardzo od tego, co jeszcze kilkanascie lat temu byto stan-
dardem. Czasy, gdy szto sie do oddziatu banku, aby dokonaé przelewu lub wyptacit go-
towke, odchodzg w niepamiec. Dzi§ serwisy on-line, dostepne na naszych komputerach
i smartfonach, utatwiajg nam korzystanie z ustug bankow, a jednoczesnie czynia je tan-
szymi. Wkraczajac w dorostos¢, warto dowiedzie€ sie, co zapewni bezpieczenstwo twoim
pierwszym zarobionym pienigdzom.

Korzystanie z bankowosci elektronicznej jest wygodne, ale tez wigze sie z wieloma za-
grozeniami, dlatego zawsze zwracaj uwage na to, gdzie i w jaki sposob taczysz sie ze swoim
bankiem. Serwisy bankowe musza by¢ udostepniane za pomoca bezpiecznego protokotu
HTTPS. Jesli komputer wykryt jakis problem z nim zwigzany, nie podawaj zadnych swoich
danych ani haset. Niepokojace informacje o certyfikacie klucza HTTPS zwykle sa wyswie-
tlane automatycznie, jednak dla pewnosci sprawdzaj kolor ikonki ktodki przy pasku adre-
sowym — jesli jest zielony, smiato loguj sie na swoje konto internetowe.

Dobrym nawykiem jest rowniez niekorzystanie z linkdw i wynikow wyszukiwania przy
wchodzeniu na strone bankowosci internetowej. Oszusci czesto podszywaja sie pod banki,
tworzac fatszywe strony o adresach tudzaco podobnych do tych prawdziwych. Wpisuj racze;
recznie adres banku albo korzystaj z wtasnych zaktadek.

Kazdy, komu zalezy na bezpieczenstwie swojego sprzetu i danych, pamieta o posiadaniu
programu antywirusowego. Nie kazdy jednak zwraca uwage, za posrednictwem jakiej sieci
faczy sie z bankowoscig internetowa. Nie ufaj publicznym, niezabezpieczonym sieciom, do
ktorych dostep maja przypadkowe osoby. Hakerzy sg w stanie za pomoca takiego potaczenia
dostac sie do danych w twoim komputerze. Lepiej dokonuj przelewow w domu.

Nikomu nie podawaj swoich danych autoryzacyjnych: pinow, kodow jednorazowych czy
innych danych. Zaden bank nigdy nie prosi o podawanie takich informacji. Jesli spotkasz sie
z podobnym zadaniem (np. w mailu), wiedz, ze z pewnoscig nie byto ono sformutowane
w dobrej wierze.

Przed oddawaniem telefonu czy komputera do serwisu odinstaluj wszystkie kluczowe
aplikacje, zwkaszcza bankowe. Upewnij sie tez, ze nie masz w pamieci swoich urzadzen za-
pisanych danych do logowania.

Ztote zasady korzystania z bankowosci mobilnej

« Zwracaj uwage, kto ma dostep do twojego smartfona i zawsze dbaj o to,
aby byt on zabezpieczony odpowiednim hastem lub symbolem.

+ Nie nos ze sobg zapisanych haset i pindw. Niektorzy trzymaja je nawet
w etui swoich telefonow! W przypadku kradziezy telefonu ztodziej ma
wowczas wszelkie informacje, aby przelac sobie wszystkie twoje oszczed-
nosci.

« Zadbajo dobry, zaktualizowany program antywirusowy na swoim smart-
fonie. Jest on narazony na ataki w rownym stopniu, co kazdy komputer.

« Zwracaj uwage, czy przypadkiem twoj telefon nie potaczyt sie z nieza-
bezpieczona, publiczng siecig WIFI.

Bankowosc elektroniczna to takze transakcje za pomoca kart ptatniczych. Przy pomocy
kodu CVC oraz numeru karty mozna dokonywac transakgji karta rowniez on-line. Dlatego
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tak wazne jest, aby nikomu nie udostepniac tych informacji. Zdarza sie, ze mtodzi ludzie
po otrzymaniu swojej pierwszej karty czy dowodu osobistego robig im zdjecia, ktore na-
stepnie wrzucaja na portale spotecznosciowe. To bardzo niebezpieczne! Znajac informacje
podawane na karcie, ktos moze jej uzy¢ do dokonania wiasnej ptatnosci, a dane z twojego
dowodu moga postuzyc do obcigzenia cie kredytem!

Jesli bedziesz stosowac sie do podstawowych zasad bezpieczenstwa, na pewno nic nie
grozi twoim pienigdzom, a ty mozesz wygodnie z nich korzystac.

StOWNICZEK

« protokot HTTPS: (ang. Hypertext Transfer Protocol Secure), rozszerzenie protokotu
HTTP. Umozliwia przesytanie w sieci zaszyfrowanych informacji, dzieki czemu dostep
do tresci majg jedynie nadawca oraz odbiorca komunikatu.

- certyfikat strony: elektroniczny podpis strony internetowej, niezbedny do nawigza-
nia potaczenia https:/.

« kod CVC: kod weryfikacyjny karty, ktory jest wydrukowany na odwrocie karty de-
betowej lub kredytowej. W przypadku wiekszosci kart (np. Visa, MasterCard czy kart
bankowych) s3 to trzy ostatnie cyfry wydrukowane na pasku podpisu na odwrocie
karty.

Tekst: Urszula Dobrowolska, scenariusz: Monika Prus-Gtaszczka, konsultacja merytoryczna: Marcin Grudzien. Ma-
teriat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodfo: http:/edukacjamedialna.edu.pl/lekcje/bankowosc-elektroniczna/.

Publikacja zrealizowana w ramach projektu "Cybernauci - kompleksowy projekt ksztattowania bezpiecznych za-
chowan w sieci”, finansowanego ze srodkow Ministra Edukacji Narodowej.

Podstawa programowa:

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Podstawy przedsiebiorczosci, IV poziom edukacyjny
Tresci nauczania
Instytucje rynkowe

Nowa podstawa programowa:
2018/L0/podstawy przedsiebiorczosci/t2.8
2018/L0/informatyka/t3.1
2018/L0/informatyka/t3.2
2018/L0/informatyka/t5.3

Urszula Dobrowolska, Monika Prus-Gtaszczka, Marcin Grudzien Bankowosé elektroniczna 2


http://edukacjamedialna.edu.pl
http://nowoczesnapolska.org.pl
http://creativecommons.org/licenses/by-sa/3.0/
http://edukacjamedialna.edu.pl/lekcje/bankowosc-elektroniczna/

