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Jak bezpiecznie dziatac w sieci?

WIEDZA W PIGULCE

Internet nie jest tylko miejscem rozrywki. Za jego posrednictwem robimy przelewy bankowe
czy organizujemy akcje spoteczne. Gdy zatatwiamy cos waznego, zwykle zalezy nam na tym,
aby niepowotane osoby nie miaty dostepu do pewnych informacji.

Ochrona prywatnosci w internecie nie jest fatwa. Wielu jej uzytkownikow ma korzysci
z posiadania twoich danych osobowych — wéréd nich sg m.in. reklamodawcy. Dlatego tez,
niestety, czesto twoje dane s sprzedawane w celach marketingowych.

Odpowiedzialne, bezpieczne korzystanie z sieci pomaga w chronieniu twojej prywatno-
sci. Nie musisz godzic sie na kazde ciasteczko, ktore pomaga w sledzeniu twoich interneto-
wych dziatan. Mozesz sie chronic przed internetowymi szpiegami na wiele roznych sposo-
bow:

1. Tryb prywatny (,incognito”) w przegladarkach. Jest przydatny, jesli korzystasz zkom-
putera dostepnego dla innych osob. Po zakonczeniu twojej sesji przegladarka auto-
matycznie kasuje catj jej historie oraz ciasteczka.

2. Ustawienie ,;silnego” hasta. Zabezpieczaj swoje konta w internecie hastami, ktore
bardzo trudno ztamac. Wazne jest to, aby byty jak najdtuzsze, a mimo to tatwe do
zapamietania. Nie ustawiaj wszedzie takiego samego hasta.

3. Bezpieczne potaczenie https:/ W niektorych sytuacjach jest niezbedne, np. w kon-
taktach z bankowoscia internetowa. Oznacza sie je za pomoca zielonego elemen-
tu na pasku adresu (np. ktddeczki). Komunikaty przesytane miedzy uzytkownikiem
a dang strong sa wowczas dodatkowo szyfrowane. Dzieki temu dane nie moga byc
przechwytywane i zmieniane przez niepowotane osoby. Czasem zdarza sie, ze po-
jawiajg sie ostrzezenia o btedach certyfikatu. Nie ignoruj ich, zwtaszcza jesli witryna
nie jest godna zaufania lub wczesniej nie pojawiat sie na niej btad.

4. Wylogowanie sie po skofczonej pracy. Oczywiste, a jednak — mozna o nim zapo-
mniec!

5. Stosowanie pseudoniméw. Jesli nie musisz podawac swoich danych prywatnych —
nie rob tego. Im miniej informacii o tobie jest w sieci, tym twoja aktywnos¢ w niej jest
bezpieczniejsza.

Sposoby na ograniczenie dostepu do danych stosuj rozwaznie. Z narzedzi do ukrywania
tozsamosci nie bedziesz miat pozytku, jesli np. zalogujesz sie na Facebooka. Nie pomoze
tez bardzo dtugie hasto, ktorego nie zapamietasz. Jesli zapiszesz je na kartce — mozesz ja
zgubic. Dziataj z gtowa!

ZADANIA SPRAWDZAJACE

Zadanie 1.
0Oznacz zdania jako prawdziwe lub fatszywe:
+ Wystarczy miec jedno dobre hasto do wszystkich kont internetowych. [Prawda/Fatsz]

« Aby zakupy online byty bezpieczne, wystarczy bezpieczne potaczenie (https:/). [Praw-
da/Fatsz]
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» Telefon komarkowy jest narazony winternecie na wirusy i wytudzanie danych. [Praw-
da/Fatsz]

« Tres¢, ktora raz zostata umieszczona w internecie, nie da sie z niego usunaé. [Praw-

da/Fatsz]

StOWNICZEK

- ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika
podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na whascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczyt ich obstuge.

« potaczenie https:/: potaczenie przegladarki ze strong internetowa zapewniajace
szyfrowanie komunikacji, a tym samym znacznie utrudniajace dostep do tresci oso-
bom innym niz nadawca i odbiorca. Szyfrowanie niezbedne jest w bankowosci elek-
tronicznej i w innych sytuacjach, w ktorych podajesz swoje prawdziwe dane. Korzy-
stanie z pofaczenia https:/ zaleca sie kazdorazowo przy logowaniu.

- certyfikat strony: elektroniczny podpis strony internetowej, niezbedny do nawigza-
nia potaczenia https:/.

« anonimowos¢: brak mozliwosci zidentyfikowania osoby.

« prywatnosé: sfera zycia cztowieka, w ktora nie nalezy wkraczaé bez pozwolenia. Ma
ona swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest
chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa miedzynarodowego).
Ograniczenie prawa do prywatnosci mozliwe jest tylko w okreslonych sytuacjach (na
przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

« tryb prywatny: (inaczej: incognito) sposob dziatania przegladarki internetowej, kto-
ry zapewnia wykasowanie wszystkich danych zapisanych podczas przegladania (hi-
storia, ciasteczka) po zamknieciu przegladarki (lub po wytaczeniu trybu prywatne-
go).
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Podstawa programowa:

Informatyka, lll poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

Nowa podstawa programowa:

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen ocenia krytycznie informacje i ich zrodta, w szczegolnosci w sieci, pod wzgledem rzetelnosci i wiarygodnosci
w odniesieniu do rzeczywistych sytuacji, docenia znaczenie otwartych zasobow w sieci i korzysta z nich.

Uczen opisuje kwestie etyczne zwiazane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosc, prywatnosé, whasnosc intelektualna, rowny dostep do informacii i dzielenie sie
informacja.

Wiedza o spoteczenstwie, V-Vl klasa

Tresci nauczania

Uczen przedstawia korzysci i zagrozenia wynikajace z korzystania z zasobow internetu; rozpoznaje przemoc w
cyberprzestrzeni i wyjasnia, jak nalezy na nig reagowac.

Informatyka, liceum i technikum

Tresci nauczania

postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczacymi: ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony wtasnosci intelektualnej w dostepie do informacji; jest Swia-
domy konsekwencji tamania tych zasad.

respektuje obowigzujace prawo i normy etyczne dotyczace korzystania i rozpowszechniania oprogramowania
komputerowego, aplikacji cudzych i whasnych oraz dokumentow elektronicznych.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa syste-
mu operacyjnego, objasnia role szyfrowania informagji.

opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu do indywidualnych osob, wybra-
nych instytucjii catego spoteczenstwa.
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