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Jak wzmocnic swoj3
prywatnosc?

WIEDZA W PIGULCE

Wspdtczesne media spotecznosciowe nieustannie zachecajg uzytkownikow do porzucenia
whasnej prywatnosci na rzecz dzielenia sie wszystkim z innymi. Nowe pokolenie celebrytow,
robigce kariere za posrednictwem Snapchata i Instagrama, udostepnia zapisy niemal kazdej
chwili swojego zycia. Co ryzykujemy, rezygnujac z dbania o prywatnosc?

Anonimowosc jest jedng ze strategii ochrony naszej wolnosci i swobody. Im wiecej po-
dajemy o sobie informacji, tym wieksze prawdopodobienstwo, ze ktos wykorzysta je prze-
ciwko nam. Nasze dane moga sie sta¢ przedmiotem handlu i zosta¢ wykorzystane w ce-
lach marketingowych. Nieraz konsekwencje niedbania o prywatnosé¢ bywaja bardzo nie-
bezpieczne - takie dziatania prowokuja cyberprzestepstwa, np. podszywanie sie czy stal-
king.

Materiat raz udostepniony w sieci, nigdy w niej do konca nie ginie. Filmik dokumentuja-
cy zabawe ze znajomymi moze by¢ dla ciebie teraz swietng pamiatka, ale za kilka lat moze
zniecheci¢ potencjalnego pracodawce do zatrudnienia cie. Udostepnione przez nas infor-
macje moga rowniez fatwo trafic w niepowotane rece - nie da sie miec petnej kontroli nad
tym, kto sie na nie natknie i jak ich uzyje.

Prywatnos¢ jest wazng wartoscia, jednak trudno ja chronié. Zwtaszcza ze komunikacja
w internecie zawsze narazona jest na nadzor - zadna metoda kontaktu za pomoca mediow
nie daje nam stuprocentowej gwarancji prywatnosci. Warto jednak wyrobic sobie przyzwy-
czajenia, ktore pomoga ci na co dzien o nig dbac.

Przede wszystkim staraj sie nie dzieli¢ wieksza iloscig informacgji, niz jest to potrzeb-
ne. Nie wyrazaj zgody na przesytanie ofert marketingowych czy newsletterow, na ktére nie
masz ochoty. Zachowuj dystans w stosunku do proponowanych ci ustug, zwtaszcza jesli ko-
rzystanie z nich wigze sie z koniecznoscia udostepnienia twoich danych. Miej zwyczaj wylo-
gowywania sie z serwisow, ktore wymagaja logowania, oraz korzystaj z bezpiecznych haset.

Zadbaj rowniez o to, aby state ustawienia twojego sprzetu gwarantowaty ci maksy-
malna prywatnos¢ w sposob automatyczny. Aktualizuj swoje oprogramowanie i posiadaj
sprawdzony program antywirusowy. Zachowaj umiar w korzystaniu z programéw opar-
tych na geolokalizacji i zawsze jg wytaczaj, jesli jej rzeczywiscie nie potrzebujesz. Zapewnia
ona ciaggly przesyt danych o tym, gdzie sie znajdujesz, przez co przekazujesz internetowym
gigantom catg historie twojego przemieszczania sie.

Wreszcie, jesli potrzebujesz przekazaé komus poufne informacje o sobie, korzystaj ze
sposobu komunikacji o duzym stopniu prywatnosci. Najlepiej zrob to osobiscie lub tele-
fonicznie, przebywajac poza przestrzenia publiczna. Mozesz rowniez skorzystac z szyfro-
wanego maila lub innego sposobu szyfrowanej komunikacji. Nalezy w tym celu posiadac
dodatkowe oprogramowanie, a takze udostepnic odbiorcy metode na odkodowanie twojej
wiadomosci. Klasyczny mail czy komunikacja przez Skypea nie zapewniaja wystarczaja-
cej prywatnosci - ich tresci sg automatycznie skanowane. Najmniej bezpieczne sg czaty na
portalach spotecznosciowych (réwniez w formie osobnych aplikagji, takich jak Messenger
Facebooka) i otwarte fora internetowe.

Nie rezygnuj ze swojej prywatnosci z lenistwa lub tylko dlatego, ze panuje taka moda.
Nigdy nie wiesz, w jaki sposob moze sie to obroci¢ przeciwko tobie.
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SLOWNICZEK

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia
telekomunikacyjnego za pomoca systemu GPS lub adresu IP.

- szyfrowanie poczty elektronicznej: metody szyfrowania tresci komunikacji e-mail
tak, by odczytac ja mogli tylko nadawca i adresaci.
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Podstawa programowa:

Wiedza o spoteczenstwie, lll poziom edukacyjny
Tresci nauczania
Zycie spoteczne
Zycie spoteczne

Nowa podstawa programowa:

Etyka, IV-VIIl klasa
Tresci nauczania
Uczen podaje przyktady whasciwego i niewtasciwego wykorzystywania nowoczesnych technologii informacyjnych.

Wychowanie do zycia w rodzinie, liceum i technikum
Tresci nauczania
rozumie, na czym polega prawo cztowieka do intymnosci i ochrona tego prawa.

Informatyka, liceum i technikum

Tresci nauczania

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacji.
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