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Prywatnosc wspotczesnie

WIEDZA W PIGULCE

Prywatnost wigze sie z okreslong kultura, zalezy od miejsca i czasu. Trudno jg zdefiniowad,
jestesmy jednak swiadomi tego, ze jg mamy — czujemy to zwhaszcza wowczas, gdy zosta-
nie naruszona. Cho¢ bywa utozsamiana z intymnoscia, ma znacznie szerszy zakres. Moze-
my wyroznic jej cztery sfery: (1) ciata, (2) przestrzeni (pokoj, plecak), (3) informacji (ochro-
na danych osobowych, ochrona wizerunku) oraz (4) komunikacji (poufnosé komunikagji.
W przypadku korzystania z Internetu i nowych technologii mamy najczesciej do czynienia
zingerencjg w dwa ostatnie aspekty prywatnosci.

Problemy zwigzane z ingerencjg w prywatnos¢ dotycza nie tylko odleglych rezimow.
Spotykamy sie z nimi codziennie. Rozwoj technologii pocigga za soba coraz to nowe wy-
zwania: dzisiaj rozne podmioty nie tylko gromadza informacje na nasz temat, ale takze zaj-
muja sie ich wymienianiem i kojarzeniem. Informacje o obywatelkach i obywatelach sg in-
tegrowane w centralnych bazach danych prowadzonych przez panstwo (m. in. w ramach
Systemu Informacji Oswiatowej). Na kazdym kroku pozostawiasz $lady: poruszajac sie po
sieci, korzystajac z karty ptatniczej, kart lojalnosciowych, karty miejskiej. Twoje rozmowy
telefoniczne z przedstawicielami firm s3 nagrywane.

W przestrzeni publicznej — w banku, w urzedzie, w szkole, a czasem nawet w przebie-
ralni () na basenie — otaczaja Cie kamery monitoringu wizyjnego (CCTV]). W szkotach obok
monitoringu pojawiajg sie karty umozliwiajace wejscie do budynku, a nawet identyfikatory
z chipem RFID. Wspotczesnie rodzice moga tatwo zlokalizowac swoje dzieci (np. poprzez
telefonie komarkowa). Cho¢ niektorzy ludzie dzieki tym narzedziom czuja sie bezpieczniej,
nie sposob nie zauwazyc, ze wyraznie ingerujg one w prywatnosc.

Istnieja sytuacje, w ktorych ograniczenie prywatnosci bywa konieczne — mozemy do
nich zaliczy¢ na przyktad podejrzenie o popetnienie przestepstwa (kontrola koresponden-
cji) czy ochrone zdrowia (obowiazkowe szczepienia). Rozwoj nowych technologii sprawia
jednak, ze ingerencje w prywatnosc staja sie tatwiejsze i czestsze. Niestety, nie zawsze sa
one uzasadnione. Coraz powszechniejsze wykorzystywanie technologii do nadzoru truma-
czone bywa dziataniami na rzecz walki z terroryzmem, naszej wygody czy cudzego prawa
do informacji. Warto krytycznie patrzec na te dziatania i zwracac uwage, czy rzeczywiscie
stuza one realizacji zatozonych celow, a nie na przyktad zyskowi prywatnych firm czy zdo-
byciu popularnosci wsrod wyborcow.

Nowe technologie sprawiaja rowniez, ze ingerencje w prywatnosc staja sie mniej za-
uwazalne i dokuczliwe. To pewnie dlatego czasami nie dostrzegasz w ich wykorzystaniu
niczego niewtasciwego. Zastanow sie jednak: czy gdyby zamiast kamery CCTV w autobusie
komunikacji miejskiej znajdowat sie obcy cztowiek nagrywajacy Cie przez caty czas trwa-
nia podrozy, czut(albys sie rownie komfortowo? Zapewne nie. W czym zatem tkwi roznica?
W wykorzystywanym narzedziu.

Prywatnos¢ to wartos¢ sama w sobie. Jej naruszenie moze oznaczaé krzywde nieza-
leznie od tego, czy wigze sie z realng szkoda, czy tez nie, oraz czy zostato dokonane za po-
srednictwem nowoczesnych technologii, czy tez bez ich wykorzystania. Nie chcemy, by ktos
postronny czytat nasze papierowe listy, e-maile czy SMS-y — nawet wowczas, gdyby miat
nikomu nie zdradzic ich tresci.
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ZADANIA SPRAWDZAJACE

Zadaniel.

0Oznacz zdania jako prawdziwe lub fatszywe.

1.

Sledzenie aktywnosci uzytkownikow wsieci to przyktad ingerencjiw prywatnosé z uzy-
ciem nowych technologii. [Prawda/Fatsz]

. Prywatnosci w sieci nie da sie naruszy¢, bo w sieci jestesmy anonimowi. [Prawda/Fatsz]

. Podejrzenie popetnienia przestepstwa to sytuacja uzasadniajgca ingerencje w czyjas

prywatnosé. [Prawda/Fatsz]

. Aktywnos¢ uzytkownikow e-bookow jest sledzona przez producentow. [Prawda/Fatsz]

. Walka z terroryzmem to czesty argument, ktory pada w dyskusji na temat ingerencji

w prywatnosc. [Prawda/Fatsz]

StOWNICZEK

- monitoring wizyjny: (CCTV), system stuzacy do zdalnego przekazywania obrazu,

obejmujacy jedng badz wiele kamer. Wykorzystywany jest przez instytucje publiczne
i podmioty prywatne do roznych celow (np. ochrony mienia czy walki z przestepczo-
scig). W niektorych krajach budzi spore kontrowersje ze wzgledu na ingerencje w
prywatnos¢ obserwowanych osob.

- System Informacji Oswiatowej: (SI0), system baz danych, w ktorych zbierane sa

informacje na temat uczennic i ucznidw, nauczycielek i nauczycieli, szkot i placowek
oswiatowych oraz innych jednostek wykonujacych zadania z zakresu oSwiaty. Na po-
ziomie ministerstwa gromadzone s3 dane identyfikacyjne uczniow i uczennic, takie
jak PESEL czy miejsce zamieszkania, oraz dtuga lista innych danych, zbieranych przez
cata sciezke edukacyjna: od przedszkola do liceum.

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia

telekomunikacyjnego za pomoca systemu GPS lub adresu IP.

- dane osobowe: wszelkie informacje dotyczace okreslonej osoby fizycznej (czyli zi-

dentyfikowanej lub mozliwej do zidentyfikowanial. Nie mamy do czynienia z danymi
osobowymi wowczas, gdy informacja dotyczy instytucji (np. firmy), grupy oséb, oso-
by fikcyjnej (np. postaci literackiej) czy takiej, ktorej nie jestesmy w stanie rozpoznac.
Dane osobowe podlegaja ochronie i nie moga byt zbierane bez odpowiedniej pod-
stawy prawnej (np. zgody osoby, ktorej dotycza).

« prywatnosé: sfera zycia cztowieka, w ktora nie nalezy wkraczaé bez pozwolenia. Ma

ona swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest
chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa miedzynarodowego).
Ograniczenie prawa do prywatnosci mozliwe jest tylko w okreslonych sytuacjach (na
przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

« cyfrowy $lad: informacje na temat aktywnosci konkretnych oséb w sieci, magazy-

nowane na serwerach dostawcow internetu i whascicieli stron. Tworza go m.in. zdje-
cia, informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane,
ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie ope-
racyjnym, z ktorego korzystamy.

- media spotecznosciowe: roznorodne narzedzia umozliwiajace uzytkownikom in-

ternetu rozbudowang interakcje. W zaleznosci od charakteru tej interakgji wyroz-
niamy wsrod nich fora, czaty, blogi, portale spotecznosciowe, spotecznosci gier sie-
ciowych, serwisy crowdfundingowe i wiele innych.
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- ochrona wizerunku: wizerunek kazdej osoby (czyli jej podobizna utrwalona na przy-
ktad na zdjeciu badz filmie) podlega ochronie. Oznacza to, ze nie moze on by¢ rozpo-
wszechniany bez zgody danej osoby. Sa jednak wyjatki. Rozpowszechnianie wizerun-
ku bez zgody jest mozliwe na przyktad w przypadku: (1) osob powszechnie znanych,
jezeli wizerunek wykonano w zwiazku z petnieniem przez nie funkcji publicznych, (2]
0sob stanowigcych jedynie szczegot catosci takiej jak zgromadzenie, krajobraz, pu-
bliczna impreza, (3) 0sob, ktre otrzymaty zaptate za pozowanie, chyba ze wyraznie
zastrzegty inaczej, (4) 0sob Sciganych listem gonczym.

« RFID: (ang. Radio-frequency identification), technika, ktora wykorzystuje fale radio-
we do przesytania danych na odlegtosc. Uzywana jest w réznego rodzaju narzedziach
dziatajacych bezstykowo (np. kartach PayPass).
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Publikacja zrealizowana w ramach projektu ,Swiadomie i bezpiecznie w $wiecie mediow i informacji”
Podstawa programowa:

Wiedza o spoteczenstwie, IV poziom edukacyjny

Cele ksztatcenia

IV. Znajomos¢ zasad i procedur demokradji.

VI. Znajomos¢ praw cztowieka i sposobdw ich ochrony.

V1. Dostrzeganie wspotzaleznosci we wspotczesnym swiecie.
Tresci nauczania

Ochrona praw i wolnosci.

Sodgjalizacja i kontrola spoteczna.

Nowa podstawa programowa:

Etyka, liceum i technikum

Tresci nauczania

zna rozne kryteria moralnego wartosciowania i postuguje sie nimi przy wyznaczaniu moralnej wartosci czyndow.
wykorzystuje pojecia dyskursu etycznego do analizowania przezy¢, dziatan i postaw bohaterow powiesci, opowia-
dan, filmow, spektakli teatralnych, gier komputerowych.

wyjasnia, dlaczego cztowiekowi nalezy okazywat szacunek; ksztattuje postawe szacunku wobec kazdego czto-
wieka.

podaje przyktady wtasciwego i niewtasciwego wykorzystywania nowych technologii, w szczegolnosci technologii
informatycznych.

identyfikuje i analizuje wybrane problemy moralne zwigzane z postepem naukowo-technicznym (np. problem
ochrony prywatnosci, ochrony praw autorskich, cyberprzemocy, rozwoj sztucznej inteligencji, transhumanizm).
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