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gimnazjalnym.

zjawiska,

samodzielnie,

* Rodzic posiada wiedze na temat aktualnych e-zagrozen, na ktore narazeni sq uczniowie w wieku
* Rodzic zna algorytmy postepowania w przypadku cybernekania oraz mechanizmy powstawania tego

* Rodzic zna Zrodia z materiatami edukacyjnymi zwigzanymi z e-zagrozeniami oraz posiada wiedze
gdzie szuka¢ pomocy w sytuacji wystapienia e-zagrozen z ktérymi nie jest w stanie poradzi¢ sobie

* Rodzic zna podstawowe sposoby technicznej ochrony przed wspdétczesnymi e-zagrozeniami.

Przebieg zajec:

Kolejne kroki forma/metody czas potrzebne/sugerowane
pracy materialy
1. Wprowadzenie w tematyke Metoda podajaca | 5 min
Trener przedstawia szczegotowo cele spotkania. Omawia zasady zwiazane z
realizacjg zajec.
2. E-zagrozenia klasyfikacja Burza m6zgéw |10 min |tablica, markery, flipchart lub

Trener prosi o wymienienie przez rodzicéw e-zagrozen, na ktére narazone sg ich
dzieci. Wszystkie wymienione e-zagrozenia zostaja wypisane przez trenera na
tablicy. Po stworzeniu listy wskazane zostajg przez trenera te typy zagrozen,

kreda




ktdre zostana omOwione w ramach warsztatu. Trener powinien podkresli¢ na
poczatku, iz nie wszystkie zagrozenia zostang szczeg6tlowo oméwione ze
wzgledu na ograniczony czas, jednakze do wszystkich beda udostepnione
materiaty do samoksztatcenia w formie repozytorium. Trener moze postuzy¢ sie
typologia e-zagrozen wypracowana w ramach projektu Zagrozenia
cyberprzestrzeni (zatacznik) lub typologia EU KIDS Online. Trener omawia po
krotce kazde zagadnienia z uwzglednieniem cech specyficznych zachowan dla
wieku gimnazjalnego.

Tytulem wprowadzenia koniecznie jest podkreslenie, ze niniejsze spotkanie
nie ma na celu demonizowania nowych technologii, lecz shuzy
uwrazliwieniu na najczesciej pojawiajace sie e-zagrozenia. Zadaniem
trenera jest zachowanie rownowagi w wypowiedziach i podkreslanie
réwniez pozytywnych aspektéw implementacji TIK w Zycie codzienne.

3. Cybernekanie
Ze wzgledu na ograniczony zaséb czasowy omowione zostaje szczegotowo
cybernekanie.
Trener uruchamia film umieszczony przez Amande Todd w portalu Youtube
https://www.youtube.com/watch?v=vOHXGNx-E7E
W ramach prezentacji filmu nalezy przerwa¢ klip w kilku miejscach i zapyta¢

rodzicow o ich wyobrazenia na temat rozwoju wydarzen. Po wyswietleniu filmu
nalezy dopowiedzie¢ finat historii zwigzany Amandy Todd oraz podobnymi
przypadkami, rGwniez w Polsce.

Trener zadaje pytania:
* w jaki sposob poradziliby sobie Panstwo gdyby podobna sytuacja
wydarzyta sie w Panstwa rodzinie?

Metoda podajaca
oraz dyskusja
kierowana

20 min

Wiecej na ten temat:
https://pl.wikipedia.org/wiki/A
manda_Todd

http://wvborcza.pl/1,76842,13
022035,Walczvla ze swoim z
Przegrala

djeciem w sieci

Zabila.html

W ramach uzupelnienia
mozna poda¢ odwotanie do
materialdw uzupetniajacych:
Pyzalski J. (2011), Agresja
elektroniczna wsrod dzieci i



https://www.youtube.com/watch?v=vOHXGNx-E7E
http://wyborcza.pl/1,76842,13022035,Walczyla_ze_swoim_zdjeciem_w_sieci__Przegrala__Zabila.html
http://wyborcza.pl/1,76842,13022035,Walczyla_ze_swoim_zdjeciem_w_sieci__Przegrala__Zabila.html
http://wyborcza.pl/1,76842,13022035,Walczyla_ze_swoim_zdjeciem_w_sieci__Przegrala__Zabila.html
https://pl.wikipedia.org/wiki/Amanda_Todd
https://pl.wikipedia.org/wiki/Amanda_Todd

* w jaki sposéb reagowac na materialty zwiazane z cyberprzemoca?

* w jaki sposob rodzic moze chroni¢ dziecko przez nekaniem?

miodziezy, GWP, Gdansk.
Pyzalski J. (2012), Agresja
elektroniczna i cyberbullying
jako nowe ryzykowne
zachowania mlodziezy,
Impuls, Krakow.

Borkowska, A., Macander, D.
(2012), System reagowania w
szkole na ujawnienie
cyberprzemocy, [in:] t.
Wojtasik (ed.), Jak reagowac
na cyberprzemoc : poradnik
dla szkot, Wyd. Fundacja
Dzieci Niczyje, Warszawa.

4. Techniczne aspekty nowych i starych e-zagrozen. Trener przeprowadza | Metoda podajaca | 10 min | Prezentacja multimedialna
krotki wyktad — prezentacje w obszarze technicznych aspektow e-zagrozen.
Tematyka obejmuje zagadnienia:

* wyludzenia danych poufnych przez strony przypominajace serwisy

bankowe i aukcyjne

* zabezpieczania sieci wifi,

* ochrony antywirusowej i antymalware,

* sposoby tworzenia mocnych hasel (rowniez w kontekscie e-dziennikow),

* ukazania mozliwosci programdéw szpiegujacych (okoszefa, Viskid),

* mozliwosci przechwytywania zdje¢ przez snapchat.

5. Pytanie do eksperta Metoda 15 min | Biale kartki matego formatu,
Trener rozdaje rodzicom biate kartki gdzie moga wpisac¢ pytanie do eksperta. konwersacyjna dlugopisy, pojemnik na kartki

Kazdy z rodzicow moze anonimowo zapisa¢ pytanie zwigzane z profilaktyka e-

z pytaniami




zagrozen, sposobami przeciwdzialania, technicznymi aspektami zwigzanymi z
e-zagrozeniami. Kazdy z rodzicow wrzuca kartke do pojemnika
przygotowanego na pytania. Kolejno trener sprawdzajac ilo$¢ posiadanego
czasu losuje kilka kartek oraz stara sie udzieli¢ odpowiedzi, rowniez odsylajac
do zrodel, gdzie rodzice moga uzyskac wiecej informacji lub pomoc.

6. Repozytorium materiatéw oraz gdzie szuka¢ pomocy
Trener prezentuje zrodta z pelnymi materialtami do samoksztalcenia w zakresie
e-zagrozen:
- scenariusze lekcyjne edukacjamedialna.edu..pl
- kursy online (fundacja Dajemy Dzieciom Site, kursy orange)
- Youtube jako baza z materiatlami audiowizualnymi
- profile na facebooku (edukator medialny, ambasadorzy bezpiecznego
internetu...)
- zagrozenia cyberprzestzeni — plik pdf
- www.saferinternet.pl
Trener wskazuje strone internetowa, gdzie znajduje sie repozytorium
materialow podnoszacych bezpieczenstwo w sieci.

Metoda podajaca

5 min

Prezentacja multimedialna

7. Podsumowanie i ewaluacja — rudnka:
* co najbardziej bylo przydatnego w dzisiejszych zajeciach w
perspektywie rodzica?
* co zmienitaby Pani/Pan w dzisiejszych zajeciach?
* Co zmienito sie w Pani/Pana nastawieniu do uzytkowania Internetu
po dzisiejszych zajeciach?

Karty pracy

5 min

Karty pracy

Projekt prowadzi: Partner Projektu: Patronat honorowy:

’; FUNDACJA
| nowoczesna
_| Polska

Ministerstwo
Cyfryzacji

Collegium Civitas

Wiecej niz studia!

E

RZECZNIK PRAW DZIECKA
Marek Michalak

Dofinansowano ze srodkéw:




