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Nauczyciel posiada wiedze na temat aktualnych e-zagrozen, na ktore narazeni sq uczniowie w wieku
gimnazjalnym,

Nauczyciel potrafi opisa¢ mechanizmy zwigzane z powstawaniem e-zagrozen,

Nauczyciel definiuje dane poufne, a takze zna sposoby na ksztaltowanie kompetencji ochrony tychze
informacji zaréwno przez uczniéw, jak i osoby doroste,

Nauczyciel potrafi zabezpieczy¢ materialy zwiazane z cyberprzemoca,

Nauczyciel zna algorytmy postepowania w przypadku cybernekania,

Nauczyciel zna Zrédta z materialami edukacyjnymi zwigzanymi z e-zagrozeniami oraz posiada
wiedze gdzie szuka¢ pomocy w sytuacji wystapienia e-zagrozen z ktérymi nie jest w stanie poradzic¢
sobie samodzielnie,

Nauczyciel zna sposoby technicznej ochrony przed wspotczesnymi e-zagrozeniami,

Nauczyciel ma wypracowane zasady edukacji medialnej w zakresie profilaktyki e-zagrozen.

Przebieg zajec:

Kolejne kroki

forma/metody czas potrzebne/sugerowane
pracy materiaty

1. Wprowadzenie w tematyke

Trener przedstawia szczegdtowo cele spotkania. Omawia zasady zwiazane z

realizacjg zajec.

Metoda podajgca | 5 min




2. E-zagrozenia klasyfikacja Burza m6zgéw |10 min |tablica, markery, flipchart lub
Trener prosi o0 wymienienie przez nauczycieli e-zagrozen, na ktore narazeni sq kreda
uczniowie w szkole, w ktérej prowadzone sg zajecia. Wszystkie wymienione e-
zagrozenia zostaja wypisane przez trenera na tablicy. Po stworzeniu listy
wskazane zostaja przez trenera te typy zagrozen, ktore zostang omowione w https://www.academia.edu/
ramach warsztatu. Trener powinien podkre$li¢ na poczatku, iz nie wszystkie 8699661/Zagro
zagrozenia zostang szczeg6lowo oméwione ze wzgledu na ograniczony czas, %C5%BCenia_cyberpr
jednakze do wszystkich bedg udostepnione materiaty do samoksztatcenia w zestrzeni Pedagogika
formie repozytorium. Trener moze postuzy¢ sie typologia e-zagrozen medi%C3%B3w
wypracowang w ramach projektu Zagrozenia cyberprzestrzeni (podrecznik
dostepny w sieci w formie pdf) lub typologia EU KIDS Online.
Tytulem wprowadzenia koniecznie jest podkreslenie, ze niniejsze spotkanie
nie ma na celu demonizowania nowych technologii, lecz shuzy
uwrazliwieniu na najczesciej pojawiajace sie e-zagrozenia. Zadaniem
trenera jest zachowanie réwnowagi w wypowiedziach i podkreslanie
rowniez pozytywnych aspektow implementacji ICT w Zycie codzienne.

3. Prawne aspekty ochrony wizerunku 10 pytan Prezentacja 30 min | Prezentacja multimedialna

Nauczyciele zapoznaja sie prezentacjq, ktorg uruchamia trener. Po kazdym + dyskusja

pytaniu pedagodzy analizujac sytuacje staraja sie wypracowac sposob reakcji na
zaistnialg sytuacje.

Sytuacje dotycza zarowno nauczycieli, jak i uczniow:
* umieszczanie zdjec z wycieczki szkolnej,
* oznaczanie nauczycieli na zdjeciach,
* oznaczanie réznych osob w serwisach spotecznosciowych,

* wykonanie fotomontazu,



https://www.academia.edu/8699661/Zagro%C5%BCenia_cyberprzestrzeni_Pedagogika_medi%C3%B3w
https://www.academia.edu/8699661/Zagro%C5%BCenia_cyberprzestrzeni_Pedagogika_medi%C3%B3w
https://www.academia.edu/8699661/Zagro%C5%BCenia_cyberprzestrzeni_Pedagogika_medi%C3%B3w

* umieszczanie zdje¢ innych oséb na blogu bez ich wiedzy,

* zalozenie falszywego konta za kogo$ w serwisie spoteczno$ciowym,

* umieszczenie danych poufnych np. numeru telefonu w serwisie
ogloszeniowym,

» szkota do ktérej uczeszcza uczen zostata zaprezentowana w ztym
Swietle na forum dyskusyjnym,

* 0 osobie ktérg znasz napisano niepochlebny artykut w lokalnym
serwisie internetowym jak zareagowac,

* kto$ komentuje w sposob ztosliwy w serwisie plotkarskim
wiadomosci z danymi poufnymi przynalezacymi do Ciebie,

» przez przypadek natrafite$ na strone internetowa, gdzie w ztym
Swietle prezentuja Twojego Kolege lub Kolezanke.

Rola trenera jest wypracowanie wraz z nauczycielami do wybranych sytuacji
sposobow radzenia sobie z problematycznym wydarzeniem oraz wskazania
pomystow na realizacje zaje¢ wychowawczych o charakterze profilaktycznym.

4. Techniczne aspekty zabezpieczania materialow zwigzanych z wizerunkiem |Metoda podajaca | 5-10 Prezentacja, rzutnik, komputer
Trener prezentuje sposoby zabezpieczania danych jako np. materiatléw min
dowodowych np. zwigzanych ze stalkingiem. Trener pokazuje sposoby https://www.youtube.com/watc
zapisywania plikéw poprzez print screeny oraz drukowanie do pliku pdf h?v=kPXY4HBIPac
(mozna wprowadzi¢ zagadnienie wirtualnej drukarki) (trener moze pokazac
czynnosci z filmiku na zywo)
5. Cybernekanie Metoda podajaca | 20-25 Wiecej na ten temat:
Trener uruchamia film umieszczony przez Amande Todd w portalu Youtube oraz dyskusja min https://pl.wikipedia.org/wiki/A
https://www.youtube.com/watch?v=vOHXGNx-E7E kierowana manda Todd

W ramach prezentacji filmu nalezy przerwac¢ klip w kilku miejscach i zapyta¢
nauczycieli o ich wyobrazenia na temat rozwoju wydarzen. Po wyswietleniu

http://wyborcza.pl/1,76842,13



http://wyborcza.pl/1,76842,13022035,Walczyla_ze_swoim_zdjeciem_w_sieci__Przegrala__Zabila.html
https://pl.wikipedia.org/wiki/Amanda_Todd
https://pl.wikipedia.org/wiki/Amanda_Todd
https://www.youtube.com/watch?v=vOHXGNx-E7E
https://www.youtube.com/watch?v=kPXY4HBlPac
https://www.youtube.com/watch?v=kPXY4HBlPac

filmu nalezy dopowiedziec¢ finat historii zwigzany Amandy Todd oraz
podobnymi przypadkami, rowniez w Polsce.

Trener zadaje pytania:

- w jaki sposdb poradziliby sobie Panstwo gdyby podobna sytuacja wydarzyta
sie w Panstwa szkole?

- czy posiadajq Panstwo procedury reagowania na cyberprzemoc?

- w jaki sposéb rozmawiac z rodzicami o cyberprzemocy?

- w jaki sposdb reagowac na materiaty typu happy slapping?

- w jaki sposéb nauczyciel moze chronic sie przez nekaniem?

Przed rozpoczeciem realizacji tego modutu trener powinien zapoznac sie z
niniejsza publikacjg. Ponadto powinien ja rownie udostepni¢ po konczonych
zajeciach nauczycielom.

http://www.kuratorium.lodz.pl/data/other/poradnik-
jak_reagowac_na_cyberprzemoc.pdf

W ramach uzupehienia informacji mozna poda¢ odwotanie do materiatow
uzupehiajacych wiedze w tym zakresie:

Pyzalski J. (2011), Agresja elektroniczna wsréd dzieci i mlodziezy, Gdanskie
Wydawnictwo Psychologiczne, Gdansk.

Pyzalski J. (2012), Agresja elektroniczna i cyberbullying jako nowe ryzykowne
zachowania mtodziezy, Impuls, Krakéw.

Borkowska, A., Macander, D. (2012), System reagowania w szkole na
ujawnienie cyberprzemocy, [in:] £.. Wojtasik (ed.), Jak reagowac na
cyberprzemoc : poradnik dla szk6t, Wyd. Fundacja Dzieci Niczyje, Warszawa.

022035.,Walczyla ze swoim z
djeciem w sieci Przegrala
Zabila.html]

6. Film owce w sieci

Prezentacja

5 min

https://www.youtube.com/watc



https://www.youtube.com/watch?v=dGKt_WtrNXY
http://wyborcza.pl/1,76842,13022035,Walczyla_ze_swoim_zdjeciem_w_sieci__Przegrala__Zabila.html
http://wyborcza.pl/1,76842,13022035,Walczyla_ze_swoim_zdjeciem_w_sieci__Przegrala__Zabila.html
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Trener prezentuje film z serii Owce w sieci.
W ramach omoéwienia filmu dodaje, ze jest to projekt miedzynarodowy. Seria
Owce w sieci powstata w wielu wersjach jezykowych. Kazdy z filméw mozna
wykorzysta¢ w ramach wprowadzenia zabawnego przerywnika ukazujacego
realne problemy zwigzane z cyberprzestrzenia.

laptop, glosniki,
rzutnik
multimedialny

h?v=dGKt WirNXY

Wiecej o projekcie
http://pl.sheeplive.eu/

7. Techniczne aspekty nowych i starych e-zagrozen.
Trener przeprowadza krotki wyktad — prezentacje w obszarze technicznych
aspektow e-zagrozen. Tematyka obejmuje zagadnienia:
- wyludzenia danych poufnych przez strony przypominajqce serwisy bankowe i
aukcyjne
- zabezpieczania sieci wifi,
- ochrony antywirusowej i antymalware,
- sposoby tworzenia mocnych haset (réwniez w kontekscie e-dziennikéw),
- ukazania mozliwoSci programoéw szpiegujacych (okoszefa, Viskid),
- mozliwosci przechwytywania zdje¢ przez snapchat.

Metoda podajaca

10 min

Prezentacja multimedialna

8. W jaki sposob rozmawiac¢ z dzie¢mi i rodzicami na temat e-zagrozen?
Trener dzieli nauczycieli na dwie grupy. Zadaniem kazdej z grup jest
wypracowanie 10 zasad dydaktyczno-wychowawczych w zakresie metodyki
edukacji medialnej. Jedna grupa opracowuje zasady pracy w zakresie edukacji
medialnej z rodzicami, druga z uczniami. Przedstawiciele kazdej z grup
prezentujg dekalog z uzasadnieniem wypracowanych zasad oraz
zaproponowaniem przyktadéw przetransponowania mys$li w przestrzen
dydaktyczna.

Praca grupowa

5+15
min

Flipchart + markery

9. Repozytorium materiatdw oraz gdzie szuka¢ pomocy
Trener prezentuje zrodta z pelnymi materialami do samoksztatcenia w zakresie
e-zagrozen:
- scenariusze lekcyjne edukacjamedialna.pl

Metoda podajaca

10 min

Prezentacja multimedialna



https://www.youtube.com/watch?v=dGKt_WtrNXY

- kursy online (fundacja dzieci niczyje, kursy orange)

- Youtube jako baza z materiatami audiowizualnymi

- profile na facebooku (edukator medialny, ambasadorzy bezpiecznego
internetu...)

- zagrozenia cyberprzestzeni — plik pdf

- www.saferinternet.pl

10. Podsumowanie i ewaluacja — rundka:

* Co najbardziej byto przydatnego w dzisiejszych zajeciach w
perspektywie pracy z rodzicami oraz uczniami?

* Co zmienilaby Pani/Pan w dzisiejszych zajeciach?

* Co zmienito sie w Pani/Pana nastawieniu do uzytkowania Internetu po
dzisiejszych zajeciach?

Rundka

5 min
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