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CYBERNAUCI™

Zagrozenia zdrowia psychicznego i fizycznego
* Dolegliwo$ci i zmiany fizyczne
e Zaburzenia psychiczne
Zagrozenia spoleczno-wychowawcze
* Pornografia
* Sexting
* Cyberprzemoc
Zagrozenia zwigzane z uzaleznieniami
* Uzaleznienie od Internetu
» Uzaleznienie od gier
* Uzaleznienie od telefonu komérkowego
Cyberprzestepstwa i naduzycia
* TreSci szkodliwe i nielegalne
* Prywatnos¢ w sieci ’
* Ryzykowne kontakty -yberprz

Typologia e-zagrozen — projekt zagrozenia cyberprzestrzeni WSP TWP
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Ochrona
wizerunku w sieci
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CYBERNAUCI™

Uczniowie umiescili w serwisie
spolecznosSciowym zdjecia z wycieczki na
ktorych uwidocznione zostaly ich ,,ekscesy”



CYBERNAUCI™

Uczniowie oznaczajq na wlasnych zdjeciach
nauczycieli, rowniez uzytkownikow znanego
portalu spolecznoSciowego



CYBERNAUCI™

Uczniowie wykonali oSmieszajacy fotomontaz
swojej Kolegi lub Kolezanki, umieszczajac
zdjecie w siecl



CYBERNAUCI™

Jeden z uczniow umieszcza na swoim blogu
zdjecia kolezanek 1 nauczycieli bez ich wiedzy



CYBERNAUCI™

Wykorzystujac zdjecia nauczyciela zalozono
falszywy profil w popularnym serwisie
spolecznosSciowym



CYBERNAUCI™

W portalu spolecznoSciowym uczniowie
nagminnie umieszczaja swoje poufne dane
oraz bardzo prywatne zdjecia



CYBERNAUCI™

Szkola zostala zaprezentowana w zlym Swietle
na forum dyskusyjnym tejze instytucji



CYBERNAUCI™

Wyobraz sobie, ze o osobie ktorg znasz (np.
radnym) napisano szereg niepochlebnych
komentarzy w lokalnym serwisie
internetowym - jak mozesz zareagowac?



CYBERNAUCI™

Kto$ w sposob zlosliwy komentuje w serwisie
plotkarskim wiadomosci, uzywajac zdjecia
nauczyciela jako wlasnego avatara



CYBERNAUCI™

Wyobraz sobie, ze jeste$ uczniem i przez
przypadek natrafile$ na strone internetowas,
gdzie w zlym Swietle autor tejze strony
prezentuje Twojego Kolege lub Kolezanke



Wizerunek w tym dane osobowe traktowane sg w
kategorii dobra prywatnego, a zatem chronione sa
m.in. art. 23 kodeksu cywilnego oraz art. 81
ustawy z dnia 4 lutego 1994 r. o prawie
autorskim i prawach pokrewnych oraz w
Konstytucji Rzeczypospolitej Polskiej z 2
kwietnia 1997 r. w ktorej art. 47 stanowi, ze:
kazdemu przysluguje prawo do ochrony zycia
prywatnego, rodzinnego, czci i dobrego
imienia oraz prawo do decydowania o swoim
zyciu osobistym



CYBERNAUCI™

Bezposrednie gwarancje ochrony danych osobowych
zawarte w wymienionych aktach prawnych
gwarantujg prawo do samodzielnego decydowania
kazdej osoby o ujawnieniu dotyczacych jej
informacji, prawo kazdej osoby do sprawowania
kontroli nad informacjami na swoj temat oraz
mozliwo$¢ weryfikowania lub zadania usuniecia
danych osobowych



CYBERNAUCI™

* Zdjecia w portalach spolecznosciowych (ASK,
Facebook...)

* Informacje (dane rowniez poufne) o nas umieszczone
na roznych stronach internetowych,

* Informacje - komentarze, ktére umieszczamy na
prywatnych stronach, blogu, twitterze,

 Zdjecia indeksowane przez google grafika,

* Informacje, ktore inni umieszczajg na naszych stronach
1 profilach

* Sposob wypowiedzi utrwalonej w sieci,

* Inne (jakie?)...
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CYBERNAUCI™

przesylanie wiadomosci, ktore rzekomo pochodza z
godnych zaufania Zrodel np. bankéw. W rzeczywistos$ci
shuza one pozyskiwaniu poufnych danych od
uzytkownikow.

W tego rodzaju wiadomosciach umieszczany jest link, po
kliknieciu ktorego uzytkownik — przekonany, ze znajduje
sie na oryginalnej witrynie - odwiedza falszywa strone
www 1 wprowadza wymagane informacje.

NajczesSciej sa to dane logowania do serwisow
bankowych.

http://wartowiedziec.org/index.php/e-administracja/zarzadzanie/3124-phishing-i-pharming-co-to-takiego-i-jak-si-przed-tym-uchroni
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Zrédto: http://natemat.pl/66077,uwaga-kolejna-proba-wyludzen-hasel-od-klientow-pko-bp-zobacz-jak-kombinuja-zlodzieje
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Szanowny kliencie,

Odebrano nowa wiadomosc od naszego dzialu bezpieczenstwa.

Dostep do konta

Dzickujemy za zaufanie.

Twij Doradea PHD Bank

Zrédto: http://natemat.pl/66077,uwaga-kolejna-proba-wyludzen-hasel-od-klientow-pko-bp-zobacz-jak-kombinuja-zlodzieje




CYBERNAUCI™

1)Wstepna konfiguracja

2)Sprawdzenie ustawien

3)Podstawowe zasady:

* Nigdy nie ustawiaj domowej sieci jako tak zwanej sieci otwartej
(niechronionej)

* Wybieranym standardem zabezpieczen w domowych sieciach Wi-Fi
powinien by¢ zawsze standard WPA2-Personal (inna nazwa: WPA2-
PSK).

* Nigdy nie uzywaj standardu WEP - wspoélcze$nie nie zapewnia on zadnej
ochrony.

* W razie koniecznosci udostepniania lgcza internetowego obcym
korzystaj z funkcji "sie¢ dla gosci".

* Jezeli to mozliwe: wylacz funkcje WPS - ulatwia ona podlaczanie, ale
obniza bezpieczenstwo.

http://wartowiedziec.org/index.php/e-administracja/zarzadzanie/3124-phishing-i-pharming-co-to-takiego-i-jak-si-przed-tym-uchroni
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Antymalware = CYBERNAUCI

= Mabsrarebyies Anti-Mabware (Free) 2.00.0.1000
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Zrédlo: http://wirus.info/wp-content/uploads/2015/10/malwarebytes-anti-malware.jpg







Programy kontroli
rodzicielskiej

ViSikid ©., Logowanie

kentrola redzicielzka

Strona giowna Jak zaczac Rejestracja Pomoc

Z dostepem przez telefon
komorkowy gdziekolwiek jestes!

Nie zostawiaj dziecka
samego w Internecie.

- Naucz dziecko odpowiedzialnosci w Internecie
- Kontroluj czy dziecko bezpiecznie korzysta z komputera
- Monitoruj na jakie strony internetowe dziecko wchodzi

Pobierz za darmo
sjestracja w 30 sekund.

Zrédlo: http://wirus.into/wp-content/uploads/2015/10/ malwarebytes-anti-malware.jpg




Programy szpiegujgce
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?] DYZ“O"D Start Zamdw program Pobierz program Pomoc  Kontakt

OKO SZEFA
ZDALNA, DYSKRETNA KONTROLA KOMPUTEROW W FIRMIE.

¥ PODGLAD EKRANU + MONITORING WYDAINOSC| PRACY
¥ MONITORING AKTYWNOSCI INTERNETOWE v BLOKOWANIE STRON WWW

LAPANUJ NAD SWOIMI STANOWISKAMI KOMPUTEROWYMI!

WITAMY NA STRONIE PROGRAMU OKO SZEFA. ® FUNKCJE PROGRAMU
Prezentujemy Paristwu ghdwne funkcje programu...

@ JAK ZACZAC

Czy zastanawiates(as) sie jak w godzinach pracy sa wykorzystywane firmowe Jesli po raz pierwszy chcesz wyprobowac dziatanie programu...

komputery? lle czasu pracownicy faktycznie poswiecaja powierzonym im zadaniom, a ile ® PRIYKELADY F’DL&CZEN

Zrédlo: http://wirus.info/wp-content/uploads/2015/10/malwarebytes-anti-malware.jpg
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