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Zagrożenia cyberprzestrzeni

Zagrożenia zdrowia psychicznego i fizycznego
● Dolegliwości i zmiany fizyczne
● Zaburzenia psychiczne

Zagrożenia społeczno-wychowawcze
● Pornografia
● Sexting
● Cyberprzemoc

Zagrożenia związane z uzależnieniami
● Uzależnienie od Internetu
● Uzależnienie od gier
● Uzależnienie od telefonu komórkowego

Cyberprzestępstwa i nadużycia
● Treści szkodliwe i nielegalne
● Prywatność w sieci
● Ryzykowne kontakty

Typologia e-zagrożeń – projekt zagrożenia cyberprzestrzeni WSP TWP



Źródło: https://www.academia.edu/8699661/Zagro%C5%BCenia_cyberprzestrzeni_Pedagogika_medi%C3%B3w



Ochrona 
wizerunku w sieci
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Sytuacja 1

Uczniowie umieścili w serwisie 
społecznościowym zdjęcia z wycieczki na 
których uwidocznione zostały ich „ekscesy” 



Sytuacja 2

Uczniowie oznaczają na własnych zdjęciach 
nauczycieli, również użytkowników znanego 
portalu społecznościowego



Sytuacja 3

Uczniowie wykonali ośmieszający fotomontaż 
swojej Kolegi lub Koleżanki, umieszczając 
zdjęcie w sieci



Sytuacja 4

Jeden z uczniów umieszcza na swoim blogu 
zdjęcia koleżanek i nauczycieli bez ich wiedzy



Sytuacja 5

Wykorzystując zdjęcia nauczyciela założono 
fałszywy profil w popularnym serwisie 
społecznościowym



Sytuacja 6

W portalu społecznościowym uczniowie 
nagminnie umieszczają swoje poufne dane 
oraz bardzo prywatne zdjęcia 



Sytuacja 7

Szkoła została zaprezentowana w złym świetle 
na forum dyskusyjnym tejże instytucji



Sytuacja 8

Wyobraź sobie, że o osobie którą znasz  (np. 
radnym) napisano szereg niepochlebnych 
komentarzy w lokalnym serwisie 
internetowym -  jak możesz zareagować?



Sytuacja 9

Ktoś w sposób złośliwy komentuje w serwisie 
plotkarskim wiadomości, używając zdjęcia 
nauczyciela jako własnego avatara



Sytuacja 10

Wyobraź sobie, że jesteś uczniem i przez 
przypadek natrafiłeś na stronę internetową, 
gdzie w złym świetle autor tejże strony 
prezentuje Twojego Kolegę lub Koleżankę



Wizerunek – aspekty prawne

Wizerunek w tym dane osobowe traktowane są w 
kategorii dobra prywatnego, a zatem chronione są 
m.in. art. 23 kodeksu cywilnego oraz art. 81 
ustawy z dnia 4 lutego 1994 r. o prawie 
autorskim i prawach pokrewnych oraz w 
Konstytucji Rzeczypospolitej Polskiej z 2 
kwietnia 1997 r. w której art. 47 stanowi, że:
każdemu przysługuje prawo do ochrony życia 

prywatnego, rodzinnego, czci i dobrego 
imienia oraz prawo do decydowania o swoim 

życiu osobistym



Wizerunek – aspekty prawne

Bezpośrednie gwarancje ochrony danych osobowych 
zawarte w wymienionych aktach prawnych 
gwarantują prawo do samodzielnego decydowania 
każdej osoby o ujawnieniu dotyczących jej 
informacji, prawo każdej osoby do sprawowania 
kontroli nad informacjami na swój temat oraz 
możliwość weryfikowania lub żądania usunięcia 
danych osobowych



Wizerunek – aspekty prawne

• Zdjęcia w portalach społecznościowych (ASK, 
Facebook…)
• Informacje (dane również poufne) o nas umieszczone 

na różnych stronach internetowych,
• Informacje - komentarze, które umieszczamy na 

prywatnych stronach, blogu, twitterze,
• Zdjęcia indeksowane przez google grafika,
• Informacje, które inni umieszczają na naszych stronach 

i profilach
• Sposób wypowiedzi utrwalonej w sieci,
• Inne (jakie?)…



Techniczne aspekty 
e-zagrożeń
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Phishing
przesyłanie wiadomości, które rzekomo pochodzą z 
godnych zaufania źródeł np. banków. W rzeczywistości 
służą one pozyskiwaniu poufnych danych od 
użytkowników. 
W tego rodzaju wiadomościach umieszczany jest link, po 
kliknięciu którego użytkownik – przekonany, że znajduje 
się na oryginalnej witrynie - odwiedza fałszywą stronę 
www i wprowadza wymagane informacje. 
Najczęściej są to dane logowania do serwisów 
bankowych.

http://wartowiedziec.org/index.php/e-administracja/zarzadzanie/3124-phishing-i-pharming-co-to-takiego-i-jak-si-przed-tym-uchroni



Źródło: http://natemat.pl/66077,uwaga-kolejna-proba-wyludzen-hasel-od-klientow-pko-bp-zobacz-jak-kombinuja-zlodzieje



Źródło: http://natemat.pl/66077,uwaga-kolejna-proba-wyludzen-hasel-od-klientow-pko-bp-zobacz-jak-kombinuja-zlodzieje



Phishing
1)Wstępna konfiguracja
2)Sprawdzenie ustawień
3)Podstawowe zasady:
• Nigdy nie ustawiaj domowej sieci jako tak zwanej sieci otwartej 

(niechronionej)
• Wybieranym standardem zabezpieczeń w domowych sieciach Wi-Fi 

powinien być zawsze standard WPA2-Personal (inna nazwa: WPA2-
PSK).

• Nigdy nie używaj standardu WEP - współcześnie nie zapewnia on żadnej 
ochrony.

• W razie konieczności udostępniania łącza internetowego obcym 
korzystaj z funkcji "sieć dla gości".

• Jeżeli to możliwe: wyłącz funkcję WPS - ułatwia ona podłączanie, ale 
obniża bezpieczeństwo.

http://wartowiedziec.org/index.php/e-administracja/zarzadzanie/3124-phishing-i-pharming-co-to-takiego-i-jak-si-przed-tym-uchroni



Źródło: https://www.omegasoft.pl/pliki/grafiki_programy/microblog/darmowe-antywirusy1.jpg

Antywirus



Źródło: http://wirus.info/wp-content/uploads/2015/10/malwarebytes-anti-malware.jpg

Antymalware



Mocne hasło

1)Akronimy (ćwiczenie)
2)Długość
3)Użycie liter i cyfr



Źródło: http://wirus.info/wp-content/uploads/2015/10/malwarebytes-anti-malware.jpg

Programy kontroli 
rodzicielskiej



Źródło: http://wirus.info/wp-content/uploads/2015/10/malwarebytes-anti-malware.jpg

Programy szpiegujące
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