BADZ BEZPIECZNY W SIECI!

Tytuk: Internet: pozytywy i negatywy

Grupa docelowa: Rodzice uczniow szkét ponadgimnazjalnych

Autor: Paulina Piasecka, Collegium Civitas

Cele: * Rodzic rozumie idee Swiatowej Sieci wraz z niesionymi przez nig korzysciami i zagrozeniami

* Rodzic rozumie potrzebe wspotuczestnictwa (na zaproszenie) w zyciu dziecka takze w
cyberprzestrzeni

* Rodzic posiada wiedze na temat zagrozen w cyberprzestrzeni, na ktore narazeni sq uczniowie w
wieku ponadgimnazjalnym,

* Rodzic zna zasady postepowania w przypadku cybeprzemocy oraz mechanizmy powstawania tego
zjawiska,

* Rodzic rozumie zagrozenia zwigzane z przenoszeniem do Sieci kolejnych obszaréw zycia, potrafi
przekazac dziecku wiedze o zagrozeniach dotyczacych przysztosci (np. w konteksScie udostepniania i
niszczenia wlasnego wizerunku)

* Rodzic zna Zrédla z materialami edukacyjnymi zwigzanymi z e-zagrozeniami oraz posiada wiedze
gdzie szuka¢ pomocy w sytuacji wystgpienia e-zagrozen z ktorymi nie jest w stanie poradzi¢ sobie
samodzielnie,

* Rodzic zna podstawowe sposoby technicznej ochrony przed wspétczesnymi e-zagrozeniami.

Przebieg zajec:

Kolejne kroki forma/metody czas potrzebne/sugerowane

pracy materiaty




1. Wprowadzenie w tematyke i integracja grupy Metoda podajaca |5 min.

Trener przedstawia szczegdotowo cele spotkania. Omawia zasady zwiazane z

realizacja zajec.

2. Czym jest cyberprzestrzen w kontekscie spolecznym: jak inny jest Swiat | Burza mézgéw |12 min. |tablica, markery, flipchart lub

cyfrowy od ,,analogowego”?

Trener prosi rodzicow o wskazanie réznic i podobienstw. Metoda ,,burzy
mozgow” tworzy dwie rownolegte listy, probujac pokazac, ze Swiat Sieci jest
jednoczes$nie inny (anonimowos¢, brak odpowiedzialnosci, tatwo$¢ padniecia
ofiarg ataku), i podobny (komunikacja, réznorodno$¢ zagrozen, interakcja ze
Swiatem w roznych jego wymiarach — od indywidualnego do
»administracyjnego”: e-administracja, bankowos¢ itp.).

Wskazanie przenoszenia dziatan w Sieci na ,,realng” przysztos¢ nastolatkow:
wspotczesny pracodawca sprawdzi pracownika w sieciach spotecznosciowych —
kompromitujace zdjecia, aktywnosci i poglady moga wpltywac na przysztos¢
zatrudnienia. Podobnie moze stac sie w wypadku przysztego partnera.

Trener uswiadamia rodzicom, na ile r6znych sposobow tworzy sie ,,uloty
informacji” — analiza zawartosci danych przesytanych przez urzadzenia mobilne
w odniesieniu do tekstow ,,co wie o Tobie Twoj telefon?”, ,,co wie o Tobie
google?”

Dla trenera:
http://cyfrowa-wyprawka.org/lekcja/co-wie-o-tobie-twoj-telefon

http://www.spidersweb.pl/2015/01/jak-sprawdzic-co-google-o-mnie-wie.html

kreda

Do przekazania / przestania:

1. tekst “My, dzieci sieci”
Piotra Czerskiego:
http://pokazywarka.pl/pm1pgl/

2.https://www.youtube.com/wa
tch?v=XMcr2-Ke314

film zatytulowany jest
,Cyberprzemoc”, ale odnosi
sie raczej nie nieracjonalnego i
ryzykownego korzystania z
Sieci w ogole



http://cyfrowa-wyprawka.org/lekcja/co-wie-o-tobie-twoj-telefon
https://www.youtube.com/watch?v=XMcr2-Ke3I4
https://www.youtube.com/watch?v=XMcr2-Ke3I4
http://pokazywarka.pl/pm1pgl/
http://www.spidersweb.pl/2015/01/jak-sprawdzic-co-google-o-mnie-wie.html

http://natemat.pl/120005,masz-swiadomosc-jak-duzo-wie-o-tobie-twoj-wlasny-

smartfon-nie-to-mozesz-sie-zdziwic

3. Cyberprzemoc Metoda podajaca |8 min. | Wiecej na ten temat:

Trener przedstawia najwazniejsze zagadnienia zwigzane z cyberprzemoca. http://www.cyberprzemoc.pl/,
Przedstawia podstawowy mechanizm przeciwdziatania cyberprzemocy (fatwosc zwlaszcza materiaty
ponizania, dyskredytowania i szykanowania w warunkach anonimowosci i edukacyjne

braku potrzeby , konfrontacji z ofiarg oko w oko; kompromitujace czy

ponizajace materiaty sq dostepne w krétkim czasie dla wielu oséb i pozostaja w

sieci na zawsze, jako kopie na wielu komputerach, nawet po ustaleniu i ukaraniu Do przekazania / przestania
sprawcy); uswiadamia rodzicom potrzebe rozmawiania z mlodziezg i »Jak reagowac na
u$wiadomienia jej, ze moze sie zwrdci¢ po pomoc: cyberprzemoc. Poradnik dla
STOP: uswiadomienie rodzicom, ze dzieci sa nie tylko ofiarami, ale i szkot”

sprawcami cyberprzemocy, ze zmiana zaczyna sie nie tylko od ,samoobrony”, www.kuratorium.lodz.pl/data/o
ale i $Swiadomosci cudzej krzywdy ther/poradnik-

BLOKUJ: wskazanie, ze wiekszoSc¢ portali / stron internetowych posiada jak reagowac na cyberprze
mechanizm moderowania, oparty jednak na indywidualnych zgloszeniach; moc.pdf

poprawa Swiadomosci co do ustawien prywatnosci i mozliwosci zgtoszenia

automatycznego zagrozenia

POWIEDZ: potrzeba zrozumienia, Ze cyberprzemoc zaczyna sie w grupach

rowiesniczych czesto posiadajacych wiezy takze w ,realu”; uSwiadomienie

rodzicom mozliwosci wspélpracy ze szkolg w rozwigzywaniu problemow

4. Podstawy bezpieczenstwa w Internecie: zasady bezpieczenstwa Metoda podajaca | 10 min. |Zasady bezpieczenstwa

»personalnego”

- zasady bezpiecznego korzystania z Internetu (na podstawie tresci ,,Rodzinny
podrecznik bezpieczenstwa internetowego. Praktyczne porady dotyczace
bezpiecznego korzystania z Internetu” Symentec): nalezy zwroci¢ uwage na

i konwersacyjna

,personalnego” — zatacznik nr
2

Podrecznik bezpieczenstwa w
Internecie (Symantec) —
zalacznik nr 2
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kwestie bezpieczenistwa operacji finansowych w Sieci, prywatnosci i ochrony
danych oraz racjonalnego korzystania z portali spotecznosciowych — zaro6wno
pod katem ochrony wizerunku, jak i danych osobowych).

5. Dodatkowa wiedza Metoda podajaca | 5 min.

Wskazanie dodatkowych, poszerzajacych kontekst zrodel, zarowno na portalach

typu youtube, jak i baz wiedzy:

- wskazanie najwazniejszych treSci zawartych w ,,Podreczniku bezpieczenstwa

Symentec”

- https://www.youtube.com/watch?v=XH6MEbuvihE (,,Na zawsze” o

prywatnosci i coberprzemocy)

- http://www.cyberprzemoc.pl/ (baza wiedzy nie tylko o cyberptrzemocy, ale i

innych zagrozeniach w ramach programu ,,Safer Internet”)

https://edukacjamedialna.edu.pl/lekcje/

6. Podsumowanie i ewaluacja metoda 5 min.

Zapytaj: konwersacyjna

- jaka czesc (i czy w ogole) spotkania byla zaskakujgca / zupelnie nowa?

- jakich tresci zabrakto?

- czy zamierza Pan / Pani poglebia¢ wiedze o zagrozeniach i ich

przeciwdzialaniu, a jesli tak — czy ma Pan / Pani Swiadomos¢, gdzie szukac

wsparcia?

Uwagi/alternatywy:

Projekt prowadzi: Partner Projektu: Patronat honorowy: Dofinansowano ze Srodkéw:
7] nowocresna Collegium Civitas Miiserstwo st o

Cyfryzacji

Polska Wigcej niz studia!

RZECZNIK PRAW DZIECKA
Marek Michalak
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Zalacznik 1

Zr6dto: http://www.saferinternet.pl/pl/zasady-bezpieczenstwa

Jak by¢ bezpiecznym w Internecie
Zasady bezpieczenstwa!

1. Zanim dolaczysz

Kontakty z ludZzmi na portalach spotecznosciowych, podobnie jak kontakty z ludZmi w Swiecie rzeczywistym, rzadza sie pewnymi zasadami.
ZastanOw sie w jaki sposéb dziata portal zanim utworzysz na nim swéj profil. Przede wszystkim zainteresuj sie jaki poziom prywatnosci
gwarantuje Ci dany portal. Informacji tego typu szukaj w regulaminie, ktéry powinien jasno okresla¢ zasady twojego uczestnictwa w serwisie.
2. Prywatnosc

Kontroluj dostep do Twoich danych i innych informacji, ktére umieszczasz w swoim profilu. Bezpieczny portal spotecznosciowy powinien
pozwoli¢ Ci nadac sobie taki status prywatnosci, ktéry zagwarantuje, ze informacje o Tobie beda dostepne tylko dla znajomych, ktérych
$Swiadomie dodate$/as do swojej listy. Pamietaj tez, ze Twoje hasto to Twéj sekret.

3. Informacje o mnie

Zamieszczajac informacje o sobie pamietaj, Ze potencjalnie kazdy moze je zobaczy¢. Dbaj o to, zeby nie ujawnia¢ swoich danych osobowych.
Stworz bezpieczny Nick, ktéry nie zdradzi Twojej prawdziwej tozsamosci. Sie¢ daje nam mozliwos¢ bycia kims innymi niz w codziennym
Zyciu.

Znaj jednak swoje granice tej zabawy - mysl jak sie prezentujesz.

4. Zdjecia

Zastanow sie dobrze zanim zamieScisz w Sieci swoje zdjecia, ktére moga by¢ uzyte, przez innych uzytkownikéw Sieci, w sposob jakiego bys
sobie nie zyczyl/a lub skopiowane do miejsca, w ktorym bys ich nie zamiescit/a. Jezeli juz na pewno chcesz zamieSci¢ swoje zdjecia w
Internecie ustaw taki status prywatnosci, ktory zagwarantuje Ci bezpieczenstwo.

5. Kontakty z innymi


http://www.saferinternet.pl/pl/zasady-bezpieczenstwa

Badz czujny/a w kontaktach z osobami znanymi wylacznie Sieci. Flirt z nieznajomym/a moze by¢ dobra zabawa, ale moze tez mie¢
niebezpieczne konsekwencje. W Sieci ludzie czesto udaja kogo$ kim nie sg ukrywajac w ten sposob swoje prawdziwe intencje. Badz bardzo
ostrozny/a, jezeli nowy internetowy ,,przyjaciel” chce sie z Toba spotka¢ w realu. Jezeli zdecydujesz sie na spotkanie, spotkaj sie w miejscu
publicznym (centrum handlowym czy w ruchliwej kawiarni) a na spotkanie pdjdz z kim$, komu ufasz. Powiedz o planowanym spotkaniu
odpowiedzialnej osobie dorostej.

6. Odpowiedzialno$¢ za informacje

Jezeli piszesz co$ w Internecie bedac pod wptywem silnych emocji, przeczytaj to dwa razy.

Daj sobie czas zeby sie uspokoic i sprawdz czy to, co planujesz wystac jest tego warte.

Pamietaj takze, ze czasem szkola, rodzice lub pracodawcy maja mozliwos¢ monitorowania Twojej korespondencji i Twoich dziatan w Sieci.
Dlatego, w Sieci, nie pisz nigdy czego$, czego nie napisatbys/aby$ na kartce pocztowej, ktorg nie tylko bezposredni adresat moze przeczytac.
Pamietaj tez, Ze ludzie przesyltaja dalej, upubliczniajac wiadomos$ci. Sam/a takze zawsze patrz, co przesytasz dalej. Nie ujawniaj danych innych
0s0b — nie przesylaj dalej cudzych maili i nie podawaj w Sieci danych innej osoby bez jej zgody.

7. Szanuj innych

Badz mity/a dla innych w Sieci. Zastandw sie czy adresat zyczytby sobie zobaczyc¢ taki wpis i czy Ty powiedziatbys$/abys lub pokazal/a to samo
podczas spotkania twarzq w twarz?

Poczucie humoru, poglady i zasady innych ludzi bywaja rézne takze w Sieci. Respektuj innych w Internecie, a jezeli kogo$ urazisz znajdz
metode, zeby sprawe wyjasnic i go przeprosic.

Jezeli ktos Ciebie obraza myslac, ze zrobites/as cos$ niemitego celowo — zamiast da¢ sie ponieS¢ emocjom, sprobuj wyjasnic¢, ze to nie byto
celowe, ze to wynik nieporozumienia.

8. Dzialaj madrze

Ktos Cie prowokuje? Nie daj mu satysfakcji. Zazwyczaj jest to metoda na zwrdcenie na siebie uwagi, jezeli takiego kogo$ zignorujesz
prawdopodobnie da Ci spokdj.

9. Pomoc

Masz prawo do godnosci w Internecie. Jezeli jeste$ atakowany/a, ktos Cie straszy lub grozi Ci dzialaj w swojej obronie. Zgto$ fakt
cyberprzemocy odpowiednim instytucjom (szkota, policja, helpline.org.pl — 0-800-100-100) i osobom, ktére moga Ci udzieli¢ pomocy: rodzice,
psycholog szkolny, nauczyciel. Razem szybko i skutecznie rozwiazecie problem.

10. Pamietaj o realu



Internet jest fajny, ale nie zapominaj o realnym $wiecie. Kontroluj to, ile czasu spedzasz w Sieci.
Dbaj o kontakty z ludzmi w Swiecie rzeczywistym. Nawet majac pieciuset znajomych na portalu spotecznosciowym mozesz czuc sie
samotnym/a. Nic nie zastapi prawdziwych znajomosci.



