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Tytuk: Szanse i zagrozenia cyberprzestrzeni (przeglad)
Grupa docelowa: Nauczyciele i pracownicy szk6t ponadgimnazjalnych
Autor: Katarzyna Grubek

Cele: Uczestnicy:

* uporzadkujq swoja wiedze na temat e-zagrozen

* poznaja konsekwencje nieodpowiedzialnych dziatan w sieci, Srodki prewencji oraz sposoby
reagowania na skutki niebezpiecznych zachowan

* usSwiadomig sobie, ze korzystanie stale z tych samych Zrédet informacji moze prowadzi¢ do
zamkniecia w ,,banice informacyjne;j”;

* dowiedza sie, jak bezpiecznie korzystac z zasobéw dostepnych w internecie nie tamigc praw

autorskich
Przebieg zajec:
Kolejne kroki forma/metody pracy/oméwienie/uwagi dla trenera czas potrzebne/sugerowane
materiaty
1. Wprowadzenie i Przedstawienie sie trenera. 10 min. | Slajd prezentacji z celami
przedstawienie sie Przedstawienie celow warsztatéw, ram czasowych (przerwy, itp.) warsztatéw badz flipczart

Przedstawienie sie uczestnikow: imie, jakiego przedmiotu ucze i
jedno stowo — skojarzenie z pojeciem ,,bezpieczenstwo w sieci”

2. Szanse i zagrozenia Podziel uczestnikdw na dwa zespoty: jeden wypisuje na 10 min. |Flipczart, pisaki
cyberprzestrzeni flipczarcie dobre strony internetu (jakie mamy korzysci z jego




uzytkowania), a drugi wypisuje stabe strony (jakie sq zagrozenia
w sieci) (ok. 5 min.)

Powies flipczarty, zespoly odczytuja swoje propozycije.
Podsumuj, ewentualnie dodaj co$ od siebie do tych dwoch list.

Podsumuj zadanie: sami widzimy, jak dostep do internetu i
korzystanie z niego jest nam dzi$ wlasciwie niezbedne, a na
pewno bardzo pomocne w zZyciu codziennym, zawodowym i w
rozwijaniu pasji. Wazne jest, by to korzystanie odbywato sie w
sposOb rozwazny i bezpieczny — stad dzisiejsze spotkanie.

Zakresl te obszary, ktorymi sie zajmiecie — ze wzgledow
czasowych, nie mozna zajac¢ sie wszystkim.

Obszary:

- Internet — jako ulatwiacz codziennos$ci mtodych ludzi — szanse i
zagrozenia (e-przelewy, zakupy przez internet, aplikacje, portale
spotecznosciowe)

- krytyczny odbior przekazéw medialnych, korzystanie z r6znych
zrodet

- wolne licencje

3. Internet jako ulatwiacz
codziennosci — zasadzki

Mtodzi traktuja Srodowisko sieci jak oswojone podworko,
przynajmniej tak twierdza (w badaniach ex-ante w ramach
zadania ,,Poprawa kompetencji pracownikow szkoty, uczniow i
ich rodzicow w zakresie bezpiecznego korzystania z
cyberprzestrzeni oraz reagowania na zagrozenia”, marzec 2016,
Warszawa) wiekszos¢ uczniow szkot ponadgimnazjalnych
twierdzi, ze zdaje sobie sprawe z niebezpieczenstw w sieci i
uznaje, ze juz ma wystarczajaca wiedze np. na temat zachowania
prywatnosci i dbatosci o wizerunek itp.). Internet to ulatwiacz
codziennosci, ale czy umiemy ustrzec i zabezpieczyc sie przed

20 min.

Karty z ,,case study” dla
uczestnikow

Kartki a4

pisaki




potencjalnymi niebezpieczenstwami? Jak o tym rozmawiac z
mlodziezq?

Podziel uczestnikow na 4 grupy i kazdej rozdaj inny ,,case study”.
Ich zadaniem jest zapoznanie sie z historia i odpowiedZ na

pytania:

« Jakie moga by¢ negatywne konsekwencje tego zachowania dla
uzytkownika?

« Jak w opisanej sytuacji mozna sie zachowac, by nie narazic sie
na niebezpieczenstwo w sieci?

Grupy prezentuja swoje wyniki. Trener podsumowuje ¢wiczenie
— wypisujac najwazniejsze punkty — jak sie ustrzec przed
wymienionymi zagrozeniami (zakupy przez internet korzystajac z
ogolnodostepnej sieci wifi; e-przelew; aplikacje na telefon;
udostepnianie swoich danych i prywatnosci).

4. Krytyczny odbior mediow

Podziel uczestnikéw na 4 grupy (moga zostac te same sklady, co
w poprzednim c¢wiczeniu albo je wymieszaj). Kazda grupa
otrzymuje kopie karty pracy ,Od czego zaleza przekazy
medialne”.

Popro$ grupy o rozwigzanie zadania — wskazanie, ktéry z
tytuldw w ramach danego zestawu budzi najwieksze emocje, a
ktéry ma charakter najbardziej informacyjny. Podkresl, ze
artykuly o tych tytulach znalazly sie na pierwszych stronach
gazet. Kazdy z zestawOw zawiera tytuly dotyczace tekstow
opisujacych to samo wydarzenie, zostaly opublikowane tego
samego dnia.

Popros$ poszczegolne grupy o zaprezentowanie wynikow.
Pozostate zespoty zachec do zglaszania uwag i wyglaszania
komentarzy.

15 min.

Karta pracy ,,0d czego zalezq
przekazy medialne”




Pytania do dyskusji:

Z czego wynikaja roznice pomiedzy tytutami opisujagcymi w
réznych gazetach to samo wydarzenie?

zachec¢ do krétkiej wymiany zdan na temat tego, od czego
zalezy, w jaki sposob przekaz medialny jest
skonstruowany? (mozliwe odpowiedzi: cele wydawcow,
linia programowa, preferencje polityczne i poglady
redakcji, grupa docelowa...).

czy siegamy po rozne artykuty, zagladamy na rézne
portale — jak wsrod mtodziezy wyglada umiejetnosc
,Krytycznego” odbioru przekazdéw i proba zdobycia jak
najwiecej informacji na dany temat z réznych zrode}?

Czy zjawisko dostosowywania przekazu do odbiorcy (tzw.
grupy docelowej) dotyczy wylacznie wspotczesnej prasy?
W jakich innych sferach Zycia spotykamy sie z
podobnymi dziataniami:

wyszukiwarki internetowe, ktére zapamietujq historie
naszych zapytan i filtruja wySwietlane wyniki pod katem
tych stron internetowych, ktore najczesciej odwiedzamy;

sklepy internetowe lub portale aukcyjne, ktére na
podstawie naszych wczesniejszych zakupow wyswietlaja
te produkty, ktérymi mozemy by¢ najbardziej
zainteresowani;

Facebook i inne portale spotecznosciowe, ktére na
podstawie naszych zainteresowan i podejmowanych na
profilu aktywnosci odpowiednio dobieraja tylko te
reklamy, ktorych jesteSmy adresatami;

informacyjne portale internetowe, ktére stale monitoruja




liczbe ,,wej$¢” do konkretnych artykulow i na tej
podstawie okreslaja, jakiego typu informacje najczesciej
interesujq ich czytelnikow, po to aby w przysziosci
prezentowac tylko te tresci, ktore cieszq sie najwieksza
,klikalno$cig”, co jest pomocne przy pozyskiwaniu
reklamodawcow;

* seriale telewizyjne, ktére juz w fazie scenariuszowej s
szczegotowo planowane pod katem wybranych grup
odbiorcéw, a nastepnie do nich adresowane (profilowanie
dotyczy takich elementow jak wiek bohaterow, miejsce, w
ktérym toczy sie akcja, przygody i problemy, ktére
napotyka glowny bohater);

* stacje telewizyjne, ktore dobierajq prezentowane filmy,
seriale i programy talk-show ten sposob, aby
zainteresowac publiczno$¢ w okreslonym wieku i z
wybranych miejsc, po to aby pomoc reklamodawcom
precyzyjniej zaadresowac reklamy.

Podsumowanie: Jesli chcemy by¢ naprawde dobrze
poinformowani i zyskac szerszy horyzont wiedzy na temat
wydarzen oraz odbywajqcych sie dyskusji, powinnisSmy starac sie
weryfikowac¢ poznawane tresci w innych zZrédtach informaciji.

Kazde medium dqzy do prezentacji informacji w sposob, ktory
odpowiada jego linii redakcyjnej. Jesli zatem korzystamy
wylqcznie z jednego Zrodta wiadomosci, mozliwe, ze zamknelismy
sie w ,,barice informacyjnej”, z ktorej wydoby¢ moze nas tylko
otwartosc¢ na inne media.

Krytyczny odbior tresci i réznorodnosc¢ zZrodet moze utatwic nam
wilasciwq ocene przekazow.

5. Legalne/nielegalne?

Bezpiecznie, znaczy tez bez famania prawa, w tym przypadku
autorskiego. W praktyce szkolnej mamy duzo sytuacji, kiedy

20 min.




korzystamy z czyich$ utworéw oraz kiedy tworzymy je sami.
Zaproponuj nauczycielom ¢wiczenie i rozmowe o dozwolonym
uzytku i wolnych licencjach:

Podziel uczestnikow na grupy (np. 2-4 osobowe). Kazda grupa
otrzymuje zestaw dziatan - (wykorzystanie utworéw na rozne
sposoby). Zadaniem grup jest zastanowienie sie czy i jakie
watpliwosci prawne wigzq sie z ponizszymi dzialaniami?. Jako
pytanie pomocnicze mozecie dodac: Jakie okolicznosci musza
by¢ spelnione, aby ponizsze dziatania byly legalne?. nauczyciele
szukajq uzasadnienia dla odpowiedzi.

Po ok. 5 min. Grupy po kolei prezentujq swoje odpowiedzi na
forum.

Odnies$ sie do odpowiedzi, i uzupehij/zweryfikuj informacje
odnosnie kazdej sytuacji: mozesz poprosi¢ nauczycieli o
podsumowanie i probe wyciagniecia wnioskéw (dla trenera jest
klucz odpowiedzi)

Przejdz do informacji na temat dozwolonego uzytku — wyswietl
informacje na slajdzie prezentacji. Przekaz nauczycielom
informacje, co mozna robi¢ w ramach dozwolonego uzytku
(cytowac, kopiowa¢, Sciggac z internetu, rozpowszechnia¢ wsrod
rodziny i znajomych), a czego nie mozna robi¢. Przypomnij o
prawie cytatu.

Powiedz o wolnych licencjach na przyktadzie Creative Commons

Informacja uzupehiajqca dla trenera (wg ,,Wolne licencje”
edukacjamedialna.edu.pl, CC-BY-SA 3.0): Prawa majqtkowe
dziatajq w ten sposob, ze tworca musi wyrazic za kazdym razem
zgode na wykorzystanie jego utworu. W wielu sytuacjach jest to
niepraktyczne i niepotrzebne. Kazdy tworca, wiec i ty, moze
samodzielnie okreslac rodzaj wspdlpracy ze swoim odbiorcq.

Karta pracy ,,Legalne czy
nielegalne?” Karty dla
nauczycieli i prowadzacych ((i
dla prowadzacych ze
wskazowka: raczej
legalne/raczej nielegalne)

- prezentacja (slajd) o
dozwolonym uzytku, cytacie/
wolnych licencjach

Flipczart, pisaki

Przygotowany zestaw portali,
stron — gdzie mozna znalez¢
utwory na wolnych licencjach i
otwarte zasoby

http://otwartezasoby.pl
https://wolnelektury.pl/
http://creativecommons.pl/

http://koed.org.pl/wp-
content/uploads/2012/03/OZE
przewodnik v4.pdf

Tutaj mogq pojawic sie pytanie
o te wszystkie chomiki,
rapidshare, catshare i inne
platformy wspétdzielenia
plikow. Pojawia sie penie
pytania czy pobieranie plikow
z tego typu platform jest



http://koed.org.pl/wp-content/uploads/2012/03/OZE_przewodnik_v4.pdf
http://koed.org.pl/wp-content/uploads/2012/03/OZE_przewodnik_v4.pdf
http://koed.org.pl/wp-content/uploads/2012/03/OZE_przewodnik_v4.pdf

Wspotpraca ta polega na ustaleniu, w jakim zakresie odbiorca-
uzytkownik korzystac bedzie ze swoich podstawowych praw.

Prawa uzytkownikéw wedtug Definicji Wolnych Débr Kultury:

1. Dostep — mozliwos¢ zapoznania sie i odtwarzania.

2. Rozpowszechnianie — dzielenie sie z innymi.

3. Adaptacja — twdrcze przetworzenie, tworzenie
utworow zaleznych.

4. Rozpowszechnianie adaptacji — dzielenie sie z innymi

efektami swojej tworczej pracy.

Wolna licencja to mechanizm prawny, ktory pozwala na
przekazanie uzytkownikom prawa do nieograniczonego
korzystania z utworu. Dzieki wolnej licencji mozna podwazy¢
monopol autorski, ktory zawiera sie w zdaniu: ,, Wszelkie prawa
zastrzezone” (all rights reserved). W ten sposob pozwalamy
innym korzystac ze swojej tworczosci bez koniecznosci pytania
nas nieustannie o zgode. Oczywiscie, tworca zachowuje
podstawowe prawa, takie jak rozpoznanie autorstwa i
integralnosc¢ utworu.

Na co dzien spotykamy sie z materiatami publikowanymi na
wolnych licencjach. Dzieki nim moze sie rozwijac np. Wikipedia
— najwieksza encyklopedia na swiecie.

Dwie najbardziej znane wolne licencje to CC BY (Creative
Commons Uznanie Autorstwa) i CC BY-SA (Creative Commons
Uznanie Autorstwa — Na Tych Samych Warunkach). Zezwalajq
one na swobodne wykorzystanie, rozpowszechnianie i
udostepnianie utworow. Licencja CC-BY-SA naktada przy tym

dodatkowy warunek — jesli tworzysz nowy utwor, to rowniez musi

by¢ on opublikowany na tej samej licencji.

legalne? Trener powinien by¢
dobrze przygotowany w tym
zakresie.




Udostepniajqc utwory na wolnej licencji, jako twérca masz
gwarancje, ze utwor bedzie podpisany twoim nazwiskiem.
Uzytkownikom pozwalasz na kopiowanie i rozpowszechnianie
oraz wykorzystywanie i zmienianie twojego dzieta.

Zawsze doktadnie opisuj swoje dzieto: imie i nazwisko lub
pseudonim, rodzaj licencji. Jesli korzystasz z czyjegos dziefa,
rowniez musisz doktadnie je opisac: imie i nazwisko lub
pseudonim autora, zrodto, czyli gdzie znalaztes wykorzys

Podaj przyktady stron www, gdzie dostepne sq utwory na
wolnych licencjach: grafiki, muzyka itp. tywany utwor, oraz
rodzaj licencji.

Opowiedz o przykitadzie licencji Creative Commons (pokaz
wszystkie licencje), skup sie na dwdch wolnych licencjach: CC-
BY oraz CC-BY-SA. Zwr6¢ uwage na obowigzek podania autora,
zrodta i licencji.

Podaj przyktady stron www, gdzie dostepne sa utwory na
wolnych licencjach: grafiki, muzyka, itp.

6. Jak sobie radzic z e-
zagrozeniami w szkole?

1. Popros nauczycieli, by przez chwile porozmawiali w parach o
tym, z jakimi e-zagrozeniami wsrod mtodziezy spotkali sie w
swojej szkole?

Pytania pomocnicze:

- jakie to sg problemy — wg ich obserwacji

- czy mogg podac konkretny przypadek?

- jak sobie poradzili z ta sytuacja/ jakie byty trudnosci?

2. Rozmowa na forum — nauczyciele dzielg sie swoimi
doswiadczeniami — prowadzacy moze spisywa¢ pomysty na to,
jak mozna sobie poradzi¢ z e-zagrozeniami (przyktadowe

10 min.




propozycje: porozmawiac z uczniami, przeprowadzi¢ zajecia,
zaprosic¢ eksperta, porozmawiac z rodzicami, zglosi¢ na policje,
zabezpieczy¢ internet przed wirusami, zgtosi¢ naduzycie do
administratora itp.).

I tu moze by¢ miejsce na prezentacje wynikéw badan (z raportu
badan ex-ante programu Cybernauci) — kilka danych, co
odpowiedzieli uczniowie, na co wskazywali.

7. Podsumowanie i Rundka — co zapamietalem/am dla siebie z tych zaje¢/ o czym
ewaluacja: bede pamietac.
+ (albo)

Rundka z kostka ewaluacyjna/ albo kupon ewaluacyjny/kosz i
walizka. Ankiety
http://www.mkidn.gov.pl/media/p02016/dokumenty/20160404 M

iniporadnik ewaluacji _cc_OST.pdf

http://www.mkidn.gov.pl/media/p0o2016/dokumenty/20160404 In
strukcje cc OST.pdf

http://www.mkidn.gov.pl/media/p02016/dokumenty/20160404 K
ostka cc_OST.pdf

http://www.mkidn.gov.pl/media/po2016/dokumenty/20160404 K
upon ewaluacyjny OST.pdf
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Sytuacja 1.

Instrukcja: Zapoznajcie sie z ponizsza historig. Zastanowcie sie:

+ Jakie moga by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

+ Jak w opisanej sytuacji mozna sie zachowac, by nie narazi¢ sie na niebezpieczenstwo w sieci?

Hania jest pelnoletnia. Chetnie robi zakupy przez internet. Znalazta wymarzong sukienke w promocji, wiec jak najszybciej chciata jg kupic.
Postanowila zrobi¢ zakupy taczac sie z siecig wifi na smartfonie siedzac w kawiarni. Weszla na strone sklepu, po czym zlozyta zamowienie i przeszta
do platnosci: w pasku przegladarki pojawit sie adres banku: http://........ I czerwona kiodka.

Odpowiedzi:

* Jakie mogq by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

- korzystajqc z sieci wifi (bez klucza) z urzqdzen mobilnych moze narazic sie na to, ze jej dane bedq przechwycone

Gdy uzytkownik prébuje tqczy¢ sie z innymi uzytkownikami sieci bezprzewodowych z urzqdzen mobilnych, wskazane jest, aby uzyskiwac polqczenie
tylko z sieciami bezprzewodowymi wymagajqcymi klucza zabezpieczen sieciowych lub majgcymi inne formy zabezpieczen, takie jak certyfikat. Przed
podlqczeniem do sieci Wi-Fi takiej jak sie¢ publiczna w kawiarence czy na lotnisku, nalezy doktadnie zapoznac sie z oSwiadczeniem o zasadach
zachowania poufnosci i dowiedzie¢ sie, ktore pliki, o ile w ogdle jakies, sq zachowywane na komputerze oraz jakie informacje ustugodawca pobiera z
komputera. Nalezy pamietac réwniez, aby przy logowaniu sie do poczty, banku lub innego serwisu uzywac potqczenia szyfrowanego

- niezabezpieczony adres banku (brak zielone kiédki, bltedny adres: http, zamiast htpps — jej dane logowania mogq zostac¢ przechwycone

- ryzyko straty pieniedzy

- sklep — czy znata regulamin, czy sprawdzita dane i wiarygodnos$¢ wiasciciela — czy zgodzita sie na wykorzystywanie danych osobowych i czy wie, w
jakim celu?

- smartfon — czy jest chroniony programem antywirusowym, Nalezy réwniez pamietac o instalacji programéw antywirusowych na wszystkich
urzqdzeniach, na ktérych mozna je stosowac (PC, laptop, tablet, smartfone).

» Jak w opisanej sytuacji mozna sie zachowac, by nie narazic sie na niebezpieczenstwo w sieci?

* uzywac wiasnego komputera podczas korzystania z ustug bankowosci elektronicznej (np. nie korzystac¢ z komputerow w kafejkach internetowych do
tego celu);

* dba¢ o bezpieczenstwo wlasnego komputera, korzystajqc z legalnego oprogramowania oraz stosujqc konieczne aktualizacje, w tym aktualizowany na
biezqco program antywirusowy;

* nie udostepnia¢ osobom trzecim numeru klienta, haset, karty kodéw jednorazowych itp. (takze nie przesytac takich danych e-mailem), nie podawac
tego typu danych na stronach internetowych, ktdre nie stosujq szyfrowania i certyfikatu cyfrowego;




* nie odpowiadac na e-maile z prosbq o ujawnienie czy zweryfikowanie danych osobowych, informacji dotyczqcych numeru konta czy karty kredytowej.
Bank nigdy nie wysyta e-maili z prosbq o podanie takich danych. W wypadku otrzymania takiego e-maila nalezy od razu skontaktowac sie z bankiem; *
nie zapisywac haset ani numerow PIN, tylko je zapamietac;

* regularnie monitorowac rachunek bankowy, wyciqgi bankowe;

* upewnic sie, czy potqczenie jest szyfrowane (czy adres strony w oknie przeglqdarki rozpoczyna sie od https://, bo zwyktej zaczyna sie od http://) oraz
czy na pasku u dotu lub u gory ekranu pojawia sie ikona z zamknietq ktodkq;

* wylogowywac sie po zakonczeniu dziatan na rachunku;

* recznie wpisywac adres strony banku i/lub stworzy¢ do niego zaktadke w przeglqdarce, nie korzystac z ,,podpowiadaczy” i linkow.

- Ostrzegamy przed ztosliwym oprogramowaniem dla urzqdzen mobilnych (tablety, telefony komorkowe) podszywajqcym sie pod aplikacje Bankow
oraz innych instytucji.

(Phishing — metoda podstepnego uzyskiwania haset dostepu do internetowych kont bankowych uzytkownika za posrednictwem np. e-maili, w tym
wytudzanie poufnych informacji osobistych (np. haset lub szczegétéw dot. karty kredytowej) przez podszywanie sie pod godnq zaufania osobe lub
instytucje.

Pharming — bardziej niebezpieczna dla uzytkownika oraz trudniejsza do wykrycia forma phishingu. Charakterystyczne dla pharmingu jest to, ze nawet
po wpisaniu prawidlowego adresu strony www, ofiara zostanie przekierowana na fatszywq (cho¢ mogqcq wyglqdac tak samo) strone www. Ma to na
celu przejecie wpisywanych przez uzytkownika do zaufanych witryn haset, numeréw kart kredytowych i innych poufnych danych.

Skimming — nielegalne kopiowanie zawartosci paska magnetycznego karty bankowej bez wiedzy jej posiadacza, w celu wykonywania
nieuprawnionych transakcji.

Vishing — metoda oszustwa, majqca swoje podstawy w phisingu i metodach socjotechnicznych, polegajqca na tym, ze oszusci wykorzystujqc telefonie
internetowq podszywajq sie pod instytucje finansowe.

szyfrowana transmisja danych — realizowana za posrednictwem protokotu SSL,

proste uwierzytelnianie — (identyfikator, hasto, PIN),

silne uwierzytelnianie — (np. token, certyfikat uzytkownika, klucz prywatny),

podpis elektroniczny.

Inne zagrozenia: zakupy online:

- spreparowane sklepy internetowe np. z elektronikq, czy markowq odziezq, ktore wygladajq zupetnie legalnie lub wykorzystujq do tego aukcje
internetowe, np. na Allegro, kuszqc klientéw okazjonalnq ofertq cenowq. W rzeczywistosci sprzedawane sq na nich towary podrobione, niezgodne z
rzeczywistosciq lub co gorsza po zaplacie nie sq wcale dostarczane do kupujqcego. Oszusci kuszq tatwymi pieniedzmi, ktore rzekomo dana osoba
wygrata w loterii a ,,jedynym” warunkiem odebrania pieniedzy jest wypetnienie wniosku i wniesienie opfaty.

- Zawsze nalezy zapoznac sie z requlaminem zamieszczanym przez sprzedajqcego oraz uwaznie sprawdzac wszelkiego rodzaju ukryte koszty

- Starac sie zawsze sprawdzi¢ wiarygodnos¢ Sprzedajqcego lub np. Pracodawcy. W Internecie czesto mozna znalez¢ informacje od innych
uzytkownikoéw np. na forach internetowych.

- Jesli cena wydaje sie zbyt atrakcyjna, nalezy podchodzic do transakcji bardziej podejrzliwie.



- Warto zadzwonic¢ na numer obstugi Klienta, jesli nie ma zadnego numeru kontaktowego, to powinno wzbudzi¢ podejrzliwos¢ uytkownika.

- W przypadku ustug ,, krypto ptatnych” np.: SMS Premium lub infolinii premium, nalezy sprawdzi¢ czy podawany koszt jest rzeczywisty. Informacji o
kosztach mozna szuka¢ na stronach UOKIK, KRRiT, oraz UKE.

- Nalezy sprawdzic, czy sklep internetowy posiada szyfrowanie tresci w procesie zakupu

- W przypadku ptatnosci kartq kredytowq, pierwszym warunkiem koniecznym jest szyfrowana transakcja w sklepie

- Nalezy zwraca¢ uwage na poprawnosc¢ gramatycznq tresci korespondencji od sprzedajqcego. Czesto przestepcy instalujqc fatszywe strony czy aukcje
nie mowiq w jezyku polskim, a wszelkiego rodzaju korespondencja e-mail jest ttumaczona za posrednictwem stownikow internetowych.

- Istotne, by zwrdocic uwage z jakiej domeny przychodzi korespondencja od sprzedajqcego. Czy jest taka sama jak strony internetowej (np. strona:
www.twojsklep.pl i e-mail: biuro@twojsklep.pl).

- Jesli pojawiajq sie waqtpliwosci przy stwierdzeniu, czy dana oferta jest wiarygodna czy nie, lepiej z niej nie korzystac.

- Jesli padnie sie ofiarq oszustwa internetowego, nalezy zgtosi¢ sprawe na policje. Ponadto, jezeli ofiara korzystata z karty kredytowej, bezzwtocznie
powinna jq zablokowa¢ w banku.

Sytuacja 2.

Instrukcja: Zapoznajcie sie z ponizszg historig. Zastanowcie sie:

« Jakie moga by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

+ Jak w opisanej sytuacji mozna sie zachowac, by nie narazi¢ sie na niebezpieczenstwo w sieci?

Justyna juz od kilku lat z zamilowaniem biega. Na urodziny dostata w prezencie smartfona. Zainstalowata aplikacje do sledzenia postepow w
bieganiu. Podczas instalacji wyrazita zgode na to, by aplikacja miata dostep do informacji w jej telefonie. Chodzito miedzy innymi o dane na temat
zuzycia baterii i aktualnego uzycia karty pamieci telefonu, ksigzke telefoniczng, informacje o lokalizacji. Teraz za kazdym razem, kiedy idzie biega¢,
bierze ze soba telefon. Aplikacja rejestruje trase jej biegu, zlicza przebiegniete kilometry i spalone kalorie. Te informacje automatycznie
zamieszczane sg na portalu spotecznosciowym, na ktorym Justyna ma konto. Dzieki temu wszyscy jej znajomi wiedza, kiedy Justyna biega, i moga
ja dopingowac.

- Potencjalny ztodziej moze sie dowiedziec, w jakich godzinach Justyny nie ma w domu.

- Na podstawie wynikéw sportowych Justyny firma ubezpieczeniowa moze ocenic jej stan zdrowia i wykorzystac te informacje do ustalenia wysokosci
stawki ubezpieczeniowej.

- Nieprzychylna Justynie osoba, wiedzqc, w jakich miejscach mozna jq spotkac¢ biegajqcq, moze te informacje wykorzystac¢ na niekorzysc dziewczyny.
* Ktos moze oceniac, na ile Justyna w danym momencie jest w formie.

* Liczba kalorii spalanych przez Justyne w trakcie biegu moze by¢ Zzrédtem ztosliwych komentarzy.




Sytuacja 3.

Instrukcja: Zapoznajcie sie z ponizsza historig. Zastanowcie sie:

+ Jakie moga by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

+ Jak w opisanej sytuacji mozna sie zachowac, by nie narazi¢ sie na niebezpieczenstwo w sieci?

Po przeprowadzce i rozpoczeciu nauki w nowej szkole masz gorszy nastréj. Nie chcesz wychodzi¢ z domu i spotykac sie z kolegami i kolezankami z
klasy. Tesknisz za poprzednig szkola. Postanawiasz poszuka¢ pomocy w sieci. Korzystasz z forum na portalu oferujagcym pomoc psychologiczna.
Zakladasz konto, podajesz swoje imie i nazwisko, opisujesz sytuacje.

* brak gwarancji anonimowosci: Podajqc swoje prawdziwe imie i nazwisko na portalu internetowym, umozliwiasz swojq identyfikacje osobom
prowadzqcym serwis, a takze innym osobom, ktére majq dostep do danych zamieszczonych w serwisie.
® Rdzne osoby mogq sie dowiedzie¢ o Twoich intymnych sprawach. Masz ograniczony wptyw na to, jak prywatne informacje bede
wykorzystywane przez wiascicieli portalu.

* starac sie nie ujawniac tylu intymnych informacji o sobie: Najlepiej skorzystac¢ z pomocy psychologicznej poza sieciq. Ewentualnie mozesz zalogowac
sie na portalu z uzyciem fikcyjnego imienia i nazwiska. Zawsze przed skorzystaniem z takich ustug zapoznaj sie z requlaminem.

Sytuacja 4.

Instrukcja: Zapoznajcie sie z ponizszg historig. Zastanowcie sie:

« Jakie moga by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

+ Jak w opisanej sytuacji mozna sie zachowac, by nie narazi¢ sie na niebezpieczenstwo w sieci?

Chcesz podzieli¢ sie z innymi zdjeciami z imprezy. Ty i Twoi znajomi jesteScie widoczni na zdjeciach. Wrzucasz fotografie na portal
spoteczno$ciowy. Oznaczasz znajomych. Teraz wszyscy moga je ogladac.

e Publikujqc zdjecia ze swoim wizerunkiem na portalu spotecznosciowym, umozliwiasz identyfikacje swojej osoby wszystkim, ktérzy majq do nich
dostep (w przypadku niektorych ustawien prywatnosci moze to by¢ kazdy cztowiek korzystajqcy z Internetu). Oznaczenie 0sob utatwia
identyfikacje.

¢ [nne osoby mogq sie dowiedziec, z kim, gdzie i w jaki sposéb spedzasz czas. W ten sposob informacje o Twoich zwyczajach mogq trafi¢ na
przyktad do potencjalnych pracodawcow.

¢ Przed udostepnianiem zdjec¢ lub informacji warto zastanowic sie, czy rzeczywiscie chcesz dzieli¢ sie nimi ze wszystkimi (weZ pod uwage nie
tylko swoje preferencje, ale réwniez prywatnos¢ innych osob). Zdjecia mozna przekazac bezposrednio za pomocq przenosnej pamieci,
ewentualnie przestac¢ e-mailem albo udostepnic¢ w sieci w taki sposéb, by miaty do nich dostep tylko wybrane osoby.




Zalacznik 2.

Zastanowcie sie, czy i jakie watpliwo$ci prawne wigza sie z ponizszymi dzialaniami?.

BADZ BEZPIECZNY W SIECI!

Jakie okoliczno$ci musza by¢ spelnione, aby ponizsze dzialania byly legalne?"

Podpowiedzi dla osoby prowadzacej

. . Raczej Raczej
Dzialania .
legalne nielegalne
1 Sciaganie plikow z serwiséw przechowywania plikow X
2 Scigganie plikow za pomocg programow peer2peer X
3 samodzielne ogladanie filméw na YouTube w domu X
4 nagranie wlasnej wersji piosenki Adele i wrzucenie na YouTube X

zamieszczenie w internecie prezentacji ze zdjeciami z wakacji z podktadem muzycznym skladajacym sie z

kilku piosenek chronionych prawem autorskim

6 skserowanie rozdziatu podrecznika do historii

7 sprzedanie ksiazek z poprzedniej klasy

8 sprzedanie skserowanej ksigzki do historii X
9 wrzucanie zrobionego przez siebie zdjecia do serwisu spotecznosciowego X

10 | wrzucenie zdjecia zrobionego przez kogo$ do serwisu spotecznosciowego (bez zgody autora) X
11 $cigganie filméw z YouTube na wilasny uzytek X

12 | tworzenie memow jako parodii X

13 | zrobienie kopii albumu muzycznego kolezance X

14 | shuchanie audycji radiowej na smartfonie w drodze do szkoty X

15 | pokazanie krotkiego fragmentu filmu w ramach prezentacji na lekcji X

16 | zainstalowanie chronionego prawem autorskim systemu operacyjnego pozyczonego od kolezanki

17 | sprzedanie kopii gry komputerowej sgsiadom

18 | odtworzy¢ bezplatnie utwér muzyczny z ptyty CD na szkolnej dyskotece

Projekt prowadzi: Partner Projektu: Patronat honorowy: Dofinansowano ze $rodkéw:
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Zalacznik 3. Od czego zaleza przekazy medialne | karta pracy

BADZ BEZPIECZNY W SIECI!

Do czego shuzy tytul? W grupie przeczytajcie ponizsze tytuly artykuléw z pierwszych stron gazet. Poszczegdlne tytuty pochodza z artykuléw opisujacych to
samo wydarzenie. W przypadku kazdej grupy tytuléw zdecydujcie, ktory jest najbardziej interesujacy i rozbudza najwiecej emocji, oznaczajac go kétkiem.
Krzyzykiem oznaczcie ten tytut, ktory jest najbardziej wywazony i zawiera najwiecej informacji o wydarzeniu, ktérego dotyczy.

1. 8 lutego 2008 — po wizycie D. Tuska w Moskwie i spotkaniu z prezydentem W. Putinem
O Dziennik. Polska-Europa-Swiat - ,,Tusk na Kremlu”

0O Rzeczpospolita - ,,0dwilz bez konkretéw”

O Gazeta Wyborcza - ,,Lekka odwilz z Rosja”

2. 3 marca 2008 roku — po zwyciestwie D. Miedwiediewa w wyborach prezydenckich w Rosji
O Dziennik. Polska-Europa-Swiat - ,,Dwéch caréw Rosji”

0O Rzeczpospolita - ,,Miedwiediew zwyciezyt”

0O Gazeta Wyborcza — ,,Wygrat wybory, ale czy bedzie rzadzit Rosja”

3. 2 listopada 2011 roku — po udanym lagdowaniu awaryjnym na Okeciu
O Dziennik Gazeta Prawna — ,,Pasazerowie uratowani. Jak ocali¢ LOT”
O Rzeczpospolita — ,,Kapitan Wrona uratowat 231 oséb”

O Gazeta Wyborcza — ,,Dramat na Okeciu”

4. 26 lutego 2008 — po rezygnacji F. Castro ze stanowiska

O Dziennik. Polska-Europa-Swiat - ,,Fidel juz nie rzadzi Kubg”
O Rzeczpospolita - ,,Dyktator Fidel Castro zegna sie z wiadzg”
0O Gazeta Wyborcza - ,,Castro oddaje wtadze”

5. 21 czerwca 2007 roku - dzien po interwencji policji w czasie manifestacji pielegniarek domagajacych sie podwyzek
O Dziennik. Polska-Europa-Swiat - ,,Po co ta policja?”

0O Rzeczpospolita — ,,Pielegniarkom na pomoc”

O Gazeta Wyborcza - ,,Obrazone, rozwScieczone”

6. 26 stycznia 2008 roku — po katastrofie wojskowego samolotu CASA pod Mirostawcem
0 Dziennik. Polska-Europa-Swiat - ,Najwieksza tragedia lotnictwa wojskowego”

0O Rzeczpospolita - ,,Cata Polska w zatobie”

0O Gazeta Wyborcza - ,,A jesli z nas ktos legnie wsrod szalenczych jazd...”

Co wplywa na przekazy medialne? | edukacjamedialna.edu.pl



