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Case study do ¢wiczenia ,Internet jako ulatwiacz codziennosci

Sytuacja 1.

Instrukcja: Zapoznajcie sie z ponizsza historig. Zastanoéwcie sie:

+ Jakie moga by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

« Jak w opisanej sytuacji mozna sie zachowac, by nie narazi¢ sie na niebezpieczenistwo w sieci?

Hania jest pelnoletnia. Chetnie robi zakupy przez internet. Znalazta wymarzona sukienke w
promocji, wiec jak najszybciej chciata ja kupi¢. Postanowila zrobi¢ zakupy taczac sie z siecig wifi
na smartfonie siedzac w kawiarni. Weszla na strone sklepu, po czym zlozyla zaméwienie i przeszia
do platnosci: w pasku przegladarki pojawit sie adres banku: http://........ I czerwona kiddka.

Odpowiedzi:

» Jakie mogq by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

- korzystajqc z sieci wifi (bez klucza) z urzqdzen mobilnych moze narazic sie na to, ze jej dane bedq
przechwycone

Gdy uzytkownik prébuje tqczy¢ sie z innymi uzytkownikami sieci bezprzewodowych z urzqdzen
mobilnych, wskazane jest, aby uzyskiwac polqczenie tylko z sieciami bezprzewodowymi
wymagajqcymi klucza zabezpieczen sieciowych lub majqcymi inne formy zabezpieczen, takie jak
certyfikat. Przed podiqczeniem do sieci Wi-Fi takiej jak sie¢ publiczna w kawiarence czy na
lotnisku, nalezy doktadnie zapoznac sie z oswiadczeniem o zasadach zachowania poufnosci i
dowiedzie¢ sie, ktore pliki, o ile w ogdle jakies, sq zachowywane na komputerze oraz jakie
informacje ustugodawca pobiera z komputera. Nalezy pamietac réwniez, aby przy logowaniu sie do
poczty, banku lub innego serwisu uzywac polqczenia szyfrowanego

- niezabezpieczony adres banku (brak zielone kiédki, bltedny adres: http, zamiast htpps — jej dane
logowania mogq zostac przechwycone

- ryzyko straty pieniedzy

- sklep — czy znata regulamin, czy sprawdzita dane i wiarygodnos¢ wtasciciela — czy zgodzita sie na
wykorzystywanie danych osobowych i czy wie, w jakim celu?

- smartfon — czy jest chroniony programem antywirusowym, Nalezy rowniez pamietac o instalacji
programow antywirusowych na wszystkich urzqdzeniach, na ktérych mozna je stosowac (PC,
laptop, tablet, smartfone).

« Jak w opisanej sytuacji mozna sie zachowac, by nie narazic¢ sie na niebezpieczenstwo w sieci?

* uzywac wiasnego komputera podczas korzystania z ustug bankowosci elektronicznej (np. nie
korzystac¢ z komputeréw w kafejkach internetowych do tego celu);

* dba¢ o bezpieczenstwo wlasnego komputera, korzystajqc z legalnego oprogramowania oraz
stosujqc konieczne aktualizacje, w tym aktualizowany na biezqco program antywirusowy;

* nie udostepnia¢ osobom trzecim numeru klienta, haset, karty kodéw jednorazowych itp. (takze nie
przesylac takich danych e-mailem), nie podawac tego typu danych na stronach internetowych, ktore
nie stosujq szyfrowania i certyfikatu cyfrowego;

* nie odpowiadac na e-maile z prosbq o ujawnienie czy zweryfikowanie danych osobowych,
informacji dotyczqcych numeru konta czy karty kredytowej. Bank nigdy nie wysyta e-maili z prosbq
o podanie takich danych. W wypadku otrzymania takiego e-maila nalezy od razu skontaktowac sie z
bankiem; * nie zapisywac haset ani numerdéw PIN, tylko je zapamietac;

* regularnie monitorowac rachunek bankowy, wyciqgi bankowe;

* upewnic sie, czy potqczenie jest szyfrowane (czy adres strony w oknie przeglqdarki rozpoczyna sie
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od https://, bo zwykiej zaczyna sie od http://) oraz czy na pasku u dotu lub u goéry ekranu pojawia
sie ikona z zamknietq ktodkq;

» wylogowywac sie po zakonczeniu dziatan na rachunku;

* recznie wpisywac adres strony banku i/lub stworzy¢ do niego zaktadke w przeglqdarce, nie
korzystac z ,,podpowiadaczy” i linkow.

- Ostrzegamy przed ztosliwym oprogramowaniem dla urzqdzen mobilnych (tablety, telefony
komorkowe) podszywajqcym sie pod aplikacje Bankéw oraz innych instytucji.

(Phishing — metoda podstepnego uzyskiwania haset dostepu do internetowych kont bankowych
uzytkownika za posrednictwem np. e-maili, w tym wyludzanie poufnych informacji osobistych (np.
haset lub szczegotéw dot. karty kredytowej) przez podszywanie sie pod godnq zaufania osobe lub
instytucje.

Pharming — bardziej niebezpieczna dla uzytkownika oraz trudniejsza do wykrycia forma phishingu.
Charakterystyczne dla pharmingu jest to, Ze nawet po wpisaniu prawidtowego adresu strony www,
ofiara zostanie przekierowana na fatszywq (cho¢ mogqcq wygladac tak samo) strone www. Ma to
na celu przejecie wpisywanych przez uzytkownika do zaufanych witryn haset, numerdéw kart
kredytowych i innych poufnych danych.

Skimming — nielegalne kopiowanie zawartosci paska magnetycznego karty bankowej bez wiedzy jej
posiadacza, w celu wykonywania nieuprawnionych transakcji.

Vishing — metoda oszustwa, majqca swoje podstawy w phisingu i metodach socjotechnicznych,
polegajqca na tym, ze oszusci wykorzystujqc telefonie internetowq podszywajq sie pod instytucje
finansowe.

szyfrowana transmisja danych — realizowana za posrednictwem protokotu SSL,
proste uwierzytelnianie — (identyfikator, hasto, PIN),

silne uwierzytelnianie — (np. token, certyfikat uzytkownika, klucz prywatny),
podpis elektroniczny.

Inne zagrozenia: zakupy online:

- spreparowane sklepy internetowe np. z elektronikq, czy markowq odziezq, ktére wygladajq
zupetnie legalnie lub wykorzystujq do tego aukcje internetowe, np. na Allegro, kuszqc klientow
okazjonalnq ofertq cenowq. W rzeczywistosci sprzedawane sq na nich towary podrobione,
niezgodne z rzeczywistosciq lub co gorsza po zaptacie nie sq wcale dostarczane do kupujqcego.
Oszusci kuszq tatwymi pieniedzmi, ktére rzekomo dana osoba wygrata w loterii a ,,jedynym”
warunkiem odebrania pieniedzy jest wypetnienie wniosku i wniesienie optaty.

- Zawsze nalezy zapoznac sie z requlaminem zamieszczanym przez sprzedajqcego oraz uwaznie
sprawdzac wszelkiego rodzaju ukryte koszty

- Starac sie zawsze sprawdzic¢ wiarygodnos¢ Sprzedajqcego lub np. Pracodawcy. W Internecie
czesto mozna znalez¢ informacje od innych uzytkownikéw np. na forach internetowych.

- Jesli cena wydaje sie zbyt atrakcyjna, nalezy podchodzi¢ do transakcji bardziej podejrzliwie.
- Warto zadzwonic¢ na numer obstugi Klienta, jesli nie ma zadnego numeru kontaktowego, to
powinno wzbudzic¢ podejrzliwos¢ uytkownika.

- W przypadku ustug ,, krypto ptatnych” np.: SMS Premium lub infolinii premium, nalezy sprawdzi¢
czy podawany koszt jest rzeczywisty. Informacji o kosztach mozna szuka¢ na stronach UOKIK,
KRRIT, oraz UKE.

- Nalezy sprawdzi¢, czy sklep internetowy posiada szyfrowanie tresci w procesie zakupu

- W przypadku ptatnosci kartq kredytowq, pierwszym warunkiem koniecznym jest szyfrowana
transakcja w sklepie

- Nalezy zwracac uwage na poprawnos¢ gramatyczngq tresci korespondencji od sprzedajqcego.
Czesto przestepcy instalujqc fatszywe strony czy aukcje nie méwiq w jezyku polskim, a wszelkiego
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rodzaju korespondencja e-mail jest ttumaczona za posrednictwem stownikow internetowych.

- Istotne, by zwrdci¢ uwage z jakiej domeny przychodzi korespondencja od sprzedajqcego. Czy jest
taka sama jak strony internetowej (np. strona: www.twojsklep.pl i e-mail: biuro@twojsklep.pl).

- Jesli pojawiajq sie waqtpliwosci przy stwierdzeniu, czy dana oferta jest wiarygodna czy nie, lepiej
z niej nie korzystac.

- Jesli padnie sie ofiarq oszustwa internetowego, nalezy zgtosic¢ sprawe na policje. Ponadto, jezeli
ofiara korzystata z karty kredytowej, bezzwtocznie powinna jq zablokowa¢ w banku.

Sytuacja 2.

Instrukcja: Zapoznajcie sie z ponizsza historig. Zastanowcie sie:

+ Jakie moga by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

+ Jak w opisanej sytuacji mozna sie zachowac, by nie narazic sie na niebezpieczenstwo w sieci?

Justyna juz od kilku lat z zamitowaniem biega. Na urodziny dostata w prezencie smartfona.
Zainstalowala aplikacje do Sledzenia postepow w bieganiu. Podczas instalacji wyrazila zgode na
to, by aplikacja miata dostep do informacji w jej telefonie. Chodzito miedzy innymi o dane na
temat zuzycia baterii i aktualnego uzycia karty pamieci telefonu, ksiazke telefoniczng, informacje
o lokalizacji. Teraz za kazdym razem, kiedy idzie biega¢, bierze ze soba telefon. Aplikacja
rejestruje trase jej biegu, zlicza przebiegniete kilometry i spalone kalorie. Te informacje
automatycznie zamieszczane sg na portalu spotecznosciowym, na ktérym Justyna ma konto.
Dzieki temu wszyscy jej znajomi wiedzg, kiedy Justyna biega, i mogg ja dopingowac.

- Potencjalny zlodziej moze sie dowiedziec¢, w jakich godzinach Justyny nie ma w domu.

- Na podstawie wynikéw sportowych Justyny firma ubezpieczeniowa moze ocenic¢ jej stan zdrowia
i wykorzystac te informacje do ustalenia wysokosci stawki ubezpieczeniowej.

- Nieprzychylna Justynie osoba, wiedzqc, w jakich miejscach mozna jq spotkac biegajqcq, moze te
informacje wykorzystac¢ na niekorzys¢ dziewczyny.

* Ktos moze ocenia¢, na ile Justyna w danym momencie jest w formie.

* Liczba kalorii spalanych przez Justyne w trakcie biegu moze by¢ Zrédtem ztosliwych komentarzy.
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Sytuacja 3.

Instrukcja: Zapoznajcie sie z ponizsza historig. Zastanéwcie sie:
+ Jakie moga by¢ negatywne konsekwencje tego zachowania dla uzytkownika?
« Jak w opisanej sytuacji mozna sie zachowac, by nie narazi¢ sie na niebezpieczenistwo w sieci?

Po przeprowadzce i rozpoczeciu nauki w nowej szkole masz gorszy nastroj. Nie chcesz wychodzic¢
z domu i spotykac sie z kolegami i kolezankami z klasy. Tesknisz za poprzednia szkolq.
Postanawiasz poszuka¢ pomocy w sieci. Korzystasz z forum na portalu oferujgcym pomoc
psychologiczna. Zakladasz konto, podajesz swoje imie i nazwisko, opisujesz sytuacje.

* brak gwarancji anonimowosci: Podajqc swoje prawdziwe imie i nazwisko na portalu
internetowym, umozliwiasz swojq identyfikacje osobom prowadzqcym serwis, a takze innym
osobom, ktére majq dostep do danych zamieszczonych w serwisie.
* R6zne osoby mogq sie dowiedziec¢ o Twoich intymnych sprawach. Masz ograniczony wplyw na
to, jak prywatne informacje bede wykorzystywane przez wlascicieli portalu.
* stara¢ sie nie ujawniac tylu intymnych informacji o sobie: Najlepiej skorzysta¢ z pomocy
psychologicznej poza sieciq. Ewentualnie mozesz zalogowac sie na portalu z uzyciem fikcyjnego
imienia i nazwiska. Zawsze przed skorzystaniem z takich ustug zapoznaj sie z requlaminem.

Sytuacja 4.

Instrukcja: Zapoznajcie sie z ponizszg historig. Zastanowcie sie:

« Jakie moga by¢ negatywne konsekwencje tego zachowania dla uzytkownika?

+ Jak w opisanej sytuacji mozna sie zachowac, by nie narazic sie na niebezpieczenstwo w sieci?

Chcesz podzieli¢ sie z innymi zdjeciami z imprezy. Ty i Twoi znajomi jesteScie widoczni na
zdjeciach. Wrzucasz fotografie na portal spoteczno$ciowy. Oznaczasz znajomych. Teraz wszyscy
moga je ogladac.

e Publikujqc zdjecia ze swoim wizerunkiem na portalu spotecznosciowym, umozliwiasz
identyfikacje swojej osoby wszystkim, ktérzy majq do nich dostep (w przypadku niektorych
ustawien prywatnosci moze to by¢ kazdy cztowiek korzystajqcy z Internetu). Oznaczenie
0s6b utatwia identyfikacje.

e [nne osoby mogq sie dowiedziec, z kim, gdzie i w jaki sposob spedzasz czas. W ten sposob
informacje o Twoich zwyczajach mogq trafi¢ na przyktad do potencjalnych pracodawcow.

e Przed udostepnianiem zdjec lub informacji warto zastanowic sie, czy rzeczywiscie chcesz
dzieli¢ sie nimi ze wszystkimi (weZ pod uwage nie tylko swoje preferencje, ale rowniez
prywatnosc innych osob). Zdjecia mozna przekazac bezposrednio za pomocq przenosnej
pamieci, ewentualnie przestac¢ e-mailem albo udostepnic¢ w sieci w taki sposéb, by miaty do
nich dostep tylko wybrane osoby.
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