BADZ BEZPIECZNY W SIECI!
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Cele

Uczestnicy warsztatow:

rozumieja, Ze Internet moze by¢ nie tylko Zrédtem rozrywki, ale i zrodtem informacji,

rozumieja, Ze w Internecie — podobnie jak w Swiecie realnym — mozna napotkac¢ zagrozenia celowo
tworzone przez ludzi: manipulacje, klamstwo czy niewlasciwe tresci,

wiedza, Ze potrzebne jest krytyczne i analityczne podejscie do tresci i aplikacji znalezionych w
Internecie,

wiedzg, ze w Internecie warto kierowac sie wartoSciami — dbajgc o anonimowos$¢ nie mozna
wykorzystywac jej do krzywdzenie innych,

rozumiejg, ze sami sg twoércami w Internecie — stad czerpiag wiedze o tym, ze ochrona praw autorskich
w sieci jest istotna takze z ich punktu widzenia.

Przebieg zajec:

Kolejne kroki forma/metody | czas potrzebne/sugerowane materiaty
pracy
1. Wprowadzenie w tematyke i integracja grupy Pogadanka 15 min | TaSma malarska i markery do wpisania
Trener wita grupe, przedstawia sie i zaprasza uczniow do powiedzenia imion.
kilku stéw o sobie. Mozemy wykorzystac pytania pomocnicze — Prezentacja z pytaniami (z

wprowadzajace w tematyke warsztatow:

* czy uzywajg go do nauki / rozméw / zabawy? logotypow portali takich jak Facebook,

* od kogo ucza sie o Internecie (jak go uzywac, na co zwracac

wykorzystaniem obrazkéw, np.

youtube czy twitter)




uwage?)

2. Najwazniejsze pojecia z internetowego podworka:

Internet: Swiatowa Sie¢, sie¢ komputeréw oraz innych urzadzen, dzieki
ktorej poszczegolne urzadzenia i ich uzytkownicy moga taczyc sie ze
sobg (dla trenera: Internet [ang.], inform. ogélnoswiatowa sie¢
komputerowa, taczaca lokalne sieci, #korzystajace z pakietowego
protokotu komunikacyjnego TCP/IP#, majaca jednolite zasady
adresowania i nazywania weziéw (komputerow wiaczonych do sieci)
oraz protokoty udostepniania informacji. (Stownik Jezyka Polskiego,
PWN)

Blog (ang. web log — dziennik sieciowy) — rodzaj strony internetowej
zawierajqcej odrebne, zazwyczaj uporzadkowane chronologicznie wpisy
(popro$ uczestnikdw, aby wyobrazily sobie pamietnik, na ktérym kazda
kartka kolejno jest przyklejana do tablicy, na ktérej mozna je po kolei
ogladac)

Wideoblog (ang. videoblog, vlog lub vog) — rodzaj bloga
internetowego, ktorego zasadnicza tres¢ stanowia pliki filmowe
(VODcast) publikowane przez autora w kolejnosci chronologicznej.
Vlogerzy publikuja swoje filmy glownie w serwisie YouTube oraz
Dailymotion

Siec¢ spolecznosciowa: portal internetowy, ktory zbudowany jest w
oparciu o uzytkownikéw i ich zainteresowania

serwis internetowy, witryna internetowa — grupa powiazanych z soba, w
celu zwiekszenia uzytecznosci, stron internetowych; serwisy moga by¢
tematyczne, a wiec poswiecone jednej dziedzinie lub kwestii, albo
ogolne

Sklep internetowy — daje mozliwos¢ kupowania lub sprzedawania

Prezentacja i
dyskusja

30 min

Prezentacja: pojecia z obrazkami

Materiaty dla trenera:
http://webszok.net/slownik-pojec/

http://www.interklasa.pl/portal/dokument
v/iki/Slow ter interl.htm

http://www.serwisstron.pl/slownik-pojec-
internetowych.html
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produktow przez Internet

Biblioteka cyfrowa — umozliwia udostepnianie w sieci publikacji
cyfrowych oraz zdigitalizowanych tradycyjnych publikacji papierowych
serwis szkoleniowy — nastawiony jest na zdobywanie i poszerzanie
wiedzy

Portal fotograficzny — umozliwia prezentacje, przechowywanie i
komentowanie zdje¢ oraz tworzenie spersonalizowanych galerii
fotograficznych

Po omoéwieniu pojec zapytaj dzieci, ktory z ,,produktow” w Internecie
wydaje im sie najciekawszy.

Popros, aby wskazaly, jakie inne pojecia kojarza im sie z internetem.
Pomoz im je zdefiniowac

3. Do czego mozna wykorzysta¢ Internet?

Zapros uczestnikow do rozmowy nt. korzysci i zagrozen w internecie.
Praca ma sie opiera¢ na doswiadczenia uczestnikow. Wykorzystuj ich
inicjatywe!

Podziel uczestnikow na 5-cio osobowe grupy. Wrecz grupom duze
kartki (np. A3 lub flipchartowe, flmastry i mate post-ity). Zapro$
uczestnikow do narysowania drzewa korzysci korzystania z internetu.

Podsumowujac prace w grupe zadbaj o to, zeby pojawily sie nastepujace
whnioski:

* Internet jako Zrédto utrzymywania kontaktéw z innymi
(wykorzystaj alegorie podworka: popros dzieci, zeby wyobrazity
sobie podworko, ktdre nie ma granic i na ktorym mozna spotkac
0soby z catego Swiata: jakie beda zalety? Jakie wady?)

Pracaw
grupach

20 min

Duze kartki (np. A3 lub flipcharty,
flamastry, post-ity)




* Internet jako Zrédto nauki (wykorzystaj alegorie biblioteki:
popros$ dzieci, Zeby wyobrazily sobie Internet jako nieskonczong
biblioteke, w ktorej kazda ksigzke mozna ,,wypozyczy¢” w
kilkanascie sekund)

* Internet jako zrodto zabawy: gry

* w Internecie mozna zrobi¢ prawie wszystko to, co w Zyciu poza
siecig

* oznacza to, Ze mozna sie spotkac z prawie réwnie wieloma

zagrozeniami

Wygodne wyjscie na zagrozenia: zte tresci, zli ludzie, naruszenia praw

autorskich

4. Internet jako zrédlo rozrywki: gry Praca w 20 min | Kartki, kredki

Podziel uczestnikow na kilkuosobowe grupy. Zapros ich do rozmowy o | grupach

tym, w jakie gry graja. Popros, zeby wspolnie narysowaty oktadke Omowienie z uczestnikami systemu ocen
ulubionej gry. PEGI: prezentacja w poszczegolnymi
Zapytaj, czy potrafia przypomnie¢ sobie, jakie oznaczenia sa na oznaczeniami i ich definicjami

okladce. Czy wiedza, co one oznaczaja? Oméw symbole PEGI i ich Artykut o systemie klasyfikacji PEGI
znaczenie. https://sp22.edupage.org/files/gry kompu
Wyjasnij, ze im lepiej wybrana gra, tym wieksza frajda z jej uzycia: terowe.pdf

starsi nie moga grac¢ w dzieciece gry, bo ich nie rozumiejq — i odwrotnie!

Poza tym czes¢ tych gier moze by¢ np. brutalna.

5. Cyberzagrozenia: w Internecie tez mozna spotkac zle rzeczy! Dyskusja 30 min | Tablica do zapisywania pomystow

Jakie mogg by¢ zagrozenia w Internecie
* technologia (programy, wirusy),
e ludzie,
* nieodpowiednie tresci.

Cz. 1: cyberprzemoc
https://www.youtube.com/watch?
v=7Y]jletczXoM
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Uswiadom uczestnikom, ze w Internecie moga spotka¢ odpowiedniki
tego, przed czym przestrzegajq ich rodzice na co dzien: tobuza
(cyberprzemoc), oszusta (nieuczciwe sklepy internetowe), groznego
nieznajomego (anonimowy rozmowca na czacie). Moga natknac¢ sie na
nieprawdziwe informacje, wprowadzajace w btad. Przypomnij, Ze cho¢
Internet to wielki i wspanialy Swiat, warto pamietac tez o tym za oknem:
zapytaj dzieci, jak najbardziej lubiq spedza¢ czas, kiedy NIE korzystaja
z Internetu (przygotuj ,,ankiete” — wypisz na tablicy hobby, ktore
wymieniaja dzieci i pozwol, aby kazde z nich w odpowiedniej czesci
wpisato swoje imie)

Sprawdz, co dzieciom wydaje sie ,,najgorsze”.

Do wykorzystania filmy z serii ,,BadZ bezpieczny w sieci”

Cz. 2: nieznajomi w sieci
https://www.youtube.com/watch?
v=vldtk2jWVKE

Cz. 3: zdjecia, ktorych nie chciatbys
pokaza¢ obcym
https://www.youtube.com/watch?
v=XoUG8hn5 j0

Cz.5: komputeromania
https://www.youtube.com/watch?
v=SrtIWeofq7k

6. Internet a prawa autorskie: w sieci latwo jest naruszyc czyjes
prawa
* wykorzystaj tworczos¢ wiasng dzieci: popros, aby stworzyty cos,
czym chciatyby sie pochwali¢: obrazek, wycinanke, wierszyk,
* popros, aby nie podpisywaty prac, a ztozyly je na sSrodku stohy, a
potem wylosowaty przypadkowa prace,
* popros, aby podpisaty cudze prace,
* zrob z nich wystawe i zapytaj, jak sie czuja widzac swojq prace
podpisang przez kogos innego)

Podsumowujac zadbaj o nastepujace wnioski:
* w Internecie wszyscy jesteSmy twércami (piszemy blogi,
zamieszczamy swoje zdjecia, prace, piszemy historie)
* mozemy korzystac z czyjejs tworczoSci — zapoznawac sie z nia,

Praca
indywidualna

20 min

Materiaty piSmiennicze, kredki, bloki,
tablica do wywieszenia prac

Film z serii ,,Bezpieczni w sieci”: prawa
autorskie
https://www.youtube.com/watch?
v=echh5k8DGII
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cytowac, remiksowac (jesli np. sa to utwory udostepniane na
wolnych licencjach), ale nie mozemy sobie przywlaszczac
efektow czyjejs pracy. Tak samo, jak nie chcielibySmy, zeby inni
podpisywali sie pod naszymi pracami.

7. Bezpieczenstwo w sieci:
Podsumuj najwazniejsze zasady:
1. Internet jest na zawsze: cokolwiek w nim zrobisz, zostanie na
zawsze!
2. Nie umieszczaj w sieci danych osobowych: imie, nazwisko, wiek,
adres zamieszkania, miejsce pracy rodzicow, nr telefonu, inne osobiste
informacje!
3. Zabezpieczaj swoje dane: uzywaj dobrych hasel, nie ujawniaj ich
nikomu! — zaproponuj uczestnikom zabawe w tworzenie akroiméw do
zapamietywania haset
4. Jesli kto$ sie wlamie na Twoje konto, pamietaj:

a. nie panikuj!

b. powiadom rodzicow!

c. zmien hasto!

d. przypomnij rodzicom o aktualizacji programu antywirusowego!
5. Bezpieczenistwo smartfonow: pamietaj, odpowiadaj na sms-y i
odbieraj telefony tylko z numerow, ktore sa wpisane w Twoj telefon!

20 min

Do wykorzystania:

Film ,,Bezpieczenstwo w sieci — portale
spotecznosciowe”
https://www.youtube.com/watch?
v=5Y9MbOtNPy4

Proponuje wykorzystanie ,,Dekalogu
bezpieczenstwa w Internecie” z raportu
Norton Online Family 2011 jako
podsumowania, ktére dzieci mogg zabrac
na kartce ze soba. Ilustracje by pomogty
©

Raport:
http://pl.norton.com/cybercrimereport/pro
mo

O raporcie:
http://www.komputerswiat.pl/nowosci/be
zpieczenstwo/2011/48/10-zasad-

bezpiecznego-korzystania-z-

internetu.aspx
http://tech.money.pl/hi-
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tech/artykul/raport-norton-online-
family,71,0,981319.html
Podsumowanie i ewaluacja Rundka 10 min | 5 puszek i wrzucane zgniecione kartki -
Zapytaj uczestnikow, jak im sie podobaty dzisiejsze zajecia oraz czego obliczenie
sie dzisiaj nauczyly.
Projekt prowadzi: Partner Projektu: Patronat honorowy: Dofinansowano ze $rodkow:
o] [oekcis Collegium Civitas Minsterstwo k4 MINS
} nowoczesna LR, . Cyfryzacji RZECZNIK PRAW DZIECKA NAR
—__| Polska Wigcej niz studia! Marek Michalak

Karta najwazniejszych zasad korzystania z Internetu:

10 zasad bezpiecznego korzystania z internetu:

. Korzystaj z oprogramowania antywirusowego.

. Unikaj klikania w nieznane linki i zalgczniki w wiadomosciach e-mail.

. Ostroznie pobieraj pliki z sieci.

. Czytaj regulaminy.

O 00 N O U1 A W N -

. Pamietaj, Ze osoba po drugiej stronie nie musi by¢ tym, za kogo sie podaje.

. Nie podawaj w sieci danych osobowych ani hasel, nie wysylaj swoich zdje¢ nieznajomym.

. Ostroznie otwieraj wiadomosci od nieznajomych osdb. Nie otwieraj zalacznikow z nieznanego zrodta.

. Chron swoje konta na serwisach spoteczno$ciowych: stosuj trudne do odgadniecia hasta, ktore sg kombinacjaq liter i cyfr.

. Sprawdzaj, czy strona, do ktorej sie logujesz podajac dane, ma zabezpieczenie: zielong kltédke w pasku adresu.

10. Pamietaj, Ze to co umie$cisz w internecie, zostaje w nim na zawsze: zastanow sie, zanim co$ napiszesz lub wrzucisz zdjecie.
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