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Cele *  Unmiejetno$¢ zdefiniowania wizerunku oraz jego sktadowych

wystapienia sytuacji problematycznych

* Rozumienie znaczenia zasadnosci chronienia wiasnego wizerunku

* Wiedza na temat ztoZonosSci zagadnienia ochrony wizerunku w tym aspektow prawnych
* Unmiejetno$¢ technicznego zabezpieczania danych w portalach spotecznosciowych

* Wiedza na temat socjotechnik wyludzenia danych poufnych
* Ksztaltowanie postawy ochrony wiasnego wizerunku oraz sposobow reagowania w przypadku

Przebieg zajec:

Kolejne kroki forma/metody czas potrzebne/sugerowane
pracy materiaty

1. Wprowadzenie w tematyke i integracja grupy Metoda podajaca |5 min.

Trener przedstawia szczegotowo cele spotkania. Trener wspéttworzy z uczniami

zasady zwigzane z realizacjq zajec.

2. Definicja wizerunku Burza m6zgoéw | 15 min. |tablica, markery, flipchart

Uczniowie zostajq poproszeni o udzielenie odpowiedzi na pytanie — jakie sq
sktadowe wizerunku? Czym jest wizerunek? Kazdy z uczniow ma mozliwos¢

podejscia do tablicy oraz zapisanie markerem sktadowej wizerunku. Trener




zwraca uwage aby pojawiajace sie odpowiedzi nie dublowaly sie. (alternatywa:
moze zaproponowac wypisanie na kartach flipchartu/blokach papieru w
grupach, ewentualnie kazdemu rozdac post ity, naklejane pdzZniej i trener
omawia po przyklejeniu?

W kolejnym kroku zadaniem prowadzacego jest wypracowanie wraz z uczniami
definicji wizerunku, ktéra bedzie umieszczona w widocznym miejscu. Wspdlne
wypracowanie definicji pozwoli na odwotanie sie do niej w trakcie
wykonywania kolejnych ¢wiczen.

3. Cwiczenie - klasyfikacja 2 typy wizerunku: wymagajace ochrony oraz
niewymagajace ochrony przed

Uczniowie zostajg podzieleni na ok. 6-cio osobowe grupy. Kazda z grup ma
mozliwo$¢ wylosowania kategorii — (1) elementy wizerunku wymagajace
ochrony oraz (2) niewymagajace ochrony.

Z wymienionych sktadowych wizerunku (widocznych na tablicy) uczniowie
majq za zadanie wypisa¢ na duzych kartkach papieru (flipchart) te ktore
powinny by¢ poufne oraz moga by¢ ogdlnodostepne. W kolejnym kroku
przedstawiciel grupy wraz z dwoma reprezentantami grupy wymieniaja
poszczegolne elementy oraz uzasadniaja dokonane wybory. Trener moderuje
wypowiedzi oraz kontroluje, aby dane poufne takie, jak np. numer telefonu czy
tez szczegb6ltowe miejsce zamieszkania nie zostaly umieszczone przez uczniow
w danych ogo6lnodostepnych.

Praca grupowa +
prezentacja
wynikdw,
dyskusja

25 min.

Flipchart + markery

4. Prawne aspekty ochrony wizerunku — 9 sytuacji problematycznych
Uczniowie wraz z trenerem probuja wypracowac sposoby reagowania na
sytuacje ryzykowne zwigzane w ochrong wizerunku.

Rola trenera jest wypracowanie wraz z uczniami do kazdej z sytuacji algorytmu

prezentacja
+ dyskusja

20 min

Prezentacja
multimedialna_sytuacje
problematyczne




radzenia sobie z problematyczng sytuacja.

5. Film owce w sieci Prezentacja S5min. | https://www.youtube.com/watc

Trener w ramach przerwy prezentuje film z serii Owce w sieci. laptop, glosniki, h?v=dGKt WtrNXY

W ramach oméwienia dodaje, ze jest to projekt miedzynarodowy. Seria Owce w | rzutnik

sieci powstala w wielu wersjach jezykowych multimedialny Wigcej o projekcie
http://pl.sheeplive.eu/

6. Bezpieczny profil Studium 25 min.. | Profile w zalaczniku. Mozna je

Klasa zostaje podzielona na cztery grupy. Kazda z grup otrzymuje jeden przypadku + réwniez pobrac ze strony:

wydrukowany profil Matgosi lub Michata. praca grupowa) http://edukacjamedialna.edu.pl

Kazda grupa analizuje profile udzielajac odpowiedzi na pytania: + dyskusja /media/catalogue/attachment/

* czy Malgosia i Michal $wiadomie kreujq swoj wizerunek w sieci? Wizerunek w_sieci.pdf

» ktore informacje zamieszczone na profilach Matgosi i Michata wydaja
sie nie pasowac, do wizerunku, ktory probujg stworzyc?

* czy zamieszczone przez nich informacje tworza spéjny wizerunek?

* co nalezatoby zmieni¢ w zaprezentowanych profilach, aby uczyni¢ je
bardziej spéjnymi i przekonujacymi dla rowiesnikow?

* czy s3 jakie$ informacje zamieszczone przez Malgosie i Michata, ktére
mozna roznie interpretowac? (np. w sposob dla nich niekorzystny)

* jakie ryzyko wiaze sie z zamieszczaniem na swoim profilu zdje¢ innych
0s6b? W jaki sposob mozna to ryzyko minimalizowac?

* jakie ryzyko wiaze sie z zamieszczaniem na swoim profilu danych
osobowych? W jaki sposob mozna to ryzyko minimalizowac?

* czy da sie catkowicie usung¢ z internetu niechciane tresci na nasz temat,
np. zdjecia lub opinie innych oséb?
(zrodto pytan: http://edukacjamedialna.edu.pl/lekcje/wizerunek-w-sieci/)

7. Kreowanie wizerunku w sieci Burza moézgow | 5-10

Zadaj pytanie: ,,Za pomoca jakich dziatan kreujemy nasz wizerunek w sieci?” min.



https://www.youtube.com/watch?v=dGKt_WtrNXY
https://www.youtube.com/watch?v=dGKt_WtrNXY
http://edukacjamedialna.edu.pl/media/catalogue/attachment/Wizerunek_w_sieci.pdf
http://edukacjamedialna.edu.pl/media/catalogue/attachment/Wizerunek_w_sieci.pdf
http://edukacjamedialna.edu.pl/media/catalogue/attachment/Wizerunek_w_sieci.pdf
http://edukacjamedialna.edu.pl/lekcje/wizerunek-w-sieci/

Wybrane 6-7 odpowiedzi zapisz na tablicy.

Jako pytania pomocnicze rozwaz:

Czego inni moga sie o nas dowiedzie¢ na podstawie naszych profili w portalach

spotecznos$ciowych?

Czy tylko zdjecia decydujq o naszym wizerunku? Jakie jeszcze inne elementy sg
brane pod uwage?

Czy wizerunek tworzymy tylko za pomocag portali spotecznosciowcych? Jakie

inne aktywnos$ci podejmowane w sieci decydujq o opinii innych na nasz temat?

Wsrod odpowiedzi znalez¢ powinny sie m.in.:

zdjecia — zamieszczane na portalach spotecznosciowych

komentarze — zamieszczane w grupach dyskusyjnych i na portalach
spotecznoSciowych

zainteresowania zadeklarowane na portalach spotecznosciowych

blogi i wlasne strony internetowe

jezyk, za pomoca ktorego komunikujemy sie z innymi w sieci — w tym
ortografia (oczywiscie w zaleznosci od tego z kim sie komunikujemy
zasady mogq by¢ inne — w piSmie oficjalnym nie umieszczamy skrétow,
co moze sie zdarzy¢ np. w rozmowie z kumplem)

maile — sposob, w jaki je piszemy, w tym zwlaszcza ortografia, zwroty
grzecznosciowe, przejrzysta konstrukcja, ale i sam adres mailowy,
ktorym sie postugujemy (np. sloneczko@buziaczek.pl nie jest
odpowiednim adresem do kontaktéw z nauczycielem)

strony internetowe, ktoére odwiedzamy (historia w przegladarce
internetowej, zapamietane zapytania w wyszukiwarkach internetowych)




8. Katalog porad Praca w grupach |10-15 | Flipchart + markery
Podziel uczestnikow zaje¢ na 5 grup. Popro$ kazdy z zespoléw o przygotowanie min.

katalogu porad odno$nie sposobu, w jaki nalezy kreowa¢ swéj wizerunek na

portalach spotecznosciowych.

Katalog powinien zosta¢ stworzony w 7—8 punktach.

Popros$ grupy o krotkie prezentacje. Zache¢ pozostatych uczestnikéw zajec do

wyglaszania komentarzy i opinii.

9. Eksperyment z Facebookiem Prezentacja 10 min. | Co facebook wie o Tobie i

Trener opowiada o eksperymencie z inwigilacja danych. Omawia sytuacje w
ktérych za pomoca rozproszonych danych mozna uzyska¢ rozbudowany profil
informacji o danej osobie. W trakcie krotkiego wyktadu dodaje rowniez
informacje, ze e-ustugi gwarantujace bezpieczenstwo np. snapchat sa narazone
na wyciek danych.

Kolejno prowadzacy prezentuje ponizszy film w wersji dostosowanej do osoby
w wieku gimnazjalnym (konieczne jest dokonanie retuszu).

Zaprezentuyj film https://www.youtube.com/watch?v=CLRBYhd7e4Q

Nastepnie zadaje pytania:

- czy tatwo byloby namierzy¢ w ten sposéb Waszych znajomych z klasy?

- w jaki inny sposdb mozna dowiedziec sie kto, kiedy, gdzie by}?

- dlaczego tego typu informacje umieszczone moga by¢ bardzo niebezpieczne
nie tylko dla uczniow, lecz rowniez na przyklad dla rodzicow?

filmu + dyskusja

jakie to ma konsekwencje? +
film
https://panoptykon.org/biblio/i
nfografiki/niedyskretny-profil-
czyli-co-wie-o-tobie-facebook-
i-inne-portale-spolecznosciowe

Przed przeprowadzeniem tej
czesci konieczne jest aby
trener zapoznat sie z metodyka
realizacji eksperymentu,
ktorego wyniki sq dostepne w
formie filmu
http://natemat.pl/146639,wysta
lkowal-dziewczyny-po-
zdjeciach-na-instagramie-i-
pokazal-jak-wiele-intymnych-
informacji-jest-o-nas-w-sieci



https://panoptykon.org/biblio/infografiki/niedyskretny-profil-czyli-co-wie-o-tobie-facebook-i-inne-portale-spolecznosciowe
https://panoptykon.org/biblio/infografiki/niedyskretny-profil-czyli-co-wie-o-tobie-facebook-i-inne-portale-spolecznosciowe
https://panoptykon.org/biblio/infografiki/niedyskretny-profil-czyli-co-wie-o-tobie-facebook-i-inne-portale-spolecznosciowe
https://www.youtube.com/watch?v=CLRBYhd7e4Q

Film nalezy dostosowac w
niektoérych miejscach do grup
uczniow w wieku
gimnazjalnym. W trakcie
prezentacji materiatu nalezy
dokonac¢ kilku przerw w
miejscach, gdzie pojawiaja
zakamuflowane wulgaryzmy!




10. Techniczne aspekty zabezpieczania najpopularniejszych serwiséw Studium 10 min | Prezentacja (zalacznik)
spolecznosciowych przypadku + Dobrze byloby gdyby
Trener prosi uczniow, aby podniosty rece te osoby, ktore uzywaja prezentacja uczniowie mieli mozliwos¢
poszczegolnych serwisow spotecznoSciowych wymienionych ponizej. multimedialna z wykonania tego zadania w
Nastepnie uczniowie zostaja podzieleni na 6 grup. W kazdej grupie znajduja sie technicznymi pracowni majacej minimum 6
uzytkownicy danego serwisu. Zadaniem uczniéw jest oméwienie technicznych | OPcjami komputerdw, poniewaz w
sposob6w zabezpieczenia kazdego z serwiséw. Cwiczenie jest mozliwe do zabezpieczenia takiej sytuacji sa w stanie
wykonania gdy uczniowie majq dostep do komputeréw bedacych online. Wsréd profili zalogowac sig do konta i
portali znajduja sie: odnaleZ¢ opcje zwigzane z
- facebook bezpieczenstwem danych.
_ ask (prezentacja_zabezpieczenia
- instagram profili)

- twitter

- flickr

- google+

Zadanie brzmi: gdzie ukryte sq opcje zwigzane z ochrong danych w

wymienionych serwisach? W jaki sposéb chroni¢ w swoje dane w serwisie ..... ?

Jesli trener nie posiada pracowni komputerowej metodq podajaca przedstawia

printscreeny z poszczegolnych serwisow. Omawia w ten sposdb techniczne

zabezpieczenie konta. Mozna wykorzysta¢ smartfony jako narzedzia do pracy.

11. Debata oksfordzka — czy istnieje mozliwo$¢ ochrony wizerunku w sieci | Debata 2 grupy |10 min | Uczniowie wybieraja po 3

w dzisiejszych czasach? (TAK i NIE)

Trener zaprasza do debaty po trzech uczniéw do kazdej z dwéch grup. Kazda z
grup ma mozliwo$¢ wylosowania przyjmowanego stanowiska. Debate moderuje
trener, dbajac o zachowanie zasad debaty. Pozostate grono uczniow aktywnie
uczestnicy w debacie, gdyz po kazdych dwéch minutach uczniowie zmieniaja
miejsce na lewa lub prawa strone, a wiec za dyskutantami, ktorzy ich o wiele

osoby reprezentujace kazda z
grup majacych odmienne
stanowisko




bardziej przekonali do swoich racji.

12. Bezpieczne korzystanie z sieci
Klasa zostaje podzielona na dwie grupy. Zadaniem kazdej z grup jest

Praca grupowa 15 min | Flipcharty + markery
+ omoOwienie i

wypracowanie dekalogu zasad bezpiecznego uzytkowania sieci ze szczegdlnym | porOwnanie
uwzglednieniem kwestii ochrony wizerunku. Po wykonaniu zadania kazda z zasad
grup wychodzi na srodek. Kazdy z uczniéw omawia jedng zasade. Plakat wypracowanych
zostaje umieszczony na tablicy. Trener moderuje prezentacje zasad. przez
poszczegolne
grupy
13. Podsumowanie i ewaluacja — rundka: Karty pracy 10 min

* co Ci najbardziej podobato w ramach zajec?

* co zmienitbys w dzisiejszych zajeciach?

* co zmienito sie w Twoim nastawieniu do uzytkowania Internetu po
dzisiejszych zajeciach?

Uwagi/alternatywy: Istnieje mozliwo$¢ wykorzystania smartfonéw przy
realizacji wybranych form kursowych
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