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Tytul: Internet jako ulatwiacz codziennosci
Grupa docelowa: Uczniowie szko6t ponadgimnazjalnych
Autor: Malgorzata Bazan

Cele: Uczestnicy i uczestniczki:

- wiedza, ktore obszary dziatalno$ci w sieci ulatwiajq codzienne funkcjonowanie,

- poglebiajq wiedze na temat bezpiecznego poruszania sie w sieci,
- r0Zpoznajg zagrozenia,

- dostrzegaja pozytywne i negatywne skutki korzystania z bankowosci elektronicznej, aplikacji, portali

randkowych i zakupow w sieci.

Przebieg zajec:

Kolejne kroki Dokl}adny opis i forma/metody pracy czas potrzebne/sugerowane
materialy
1. Wprowadzenie w tematyke | 1. Przedstaw sie, powiedz kilka stéw o sobie i wyjasnij, jakie sa | 25 min. |tablica/flipczart

i integracja grupy

cele warsztatu.

2. Zapro$ uczestnikow i uczestniczki, aby po kolei przedstawili
sie: imie, jedna cecha, ktéra mnie wyroznia, ew. wymarzony
zawo6d/hobby, itd. (wybor nalezy do trenera/trenerki)

3. Popros, aby uczestnicy i wuczestniczki dobrali sie w
pary/zespoly trzyosobowe i odpowiedzieli na pytanie: Czego chce
sie nauczy¢ podczas warsztatu? Nastepnie wszystkie uwagi i




spostrzezenia nalezy spisa¢ na tablicy/flipczarcie/itp. Przedstaw
kolejne etapy warsztatu i odnie$ je do oczekiwan uczestnikow i
uczestniczek.

4. WprowadZ uczestnikéw i uczestniczki do zagadnienia, czym
jest internet i do czego sluzy (tu mozna spodziewac sie
nastepujacych odpowiedzi: nauka jezykow, planowanie podrézy,
uczestnictwo na portalach spotecznosciowych, kupowanie w
sieci, bankowos¢ elektroniczna, itd. )

2. Czes$c¢ centralna

1. Bankowos¢ elektroniczna — praca w parach, uzupetnianie
tekstu (zatacznik nr 1). Nastepnie popro$ wybranych
uczestnikow/wybrane uczestniczki o gtosne odczytanie kart,
podanie prawidlowych odpowiedzi. W razie trudnosci
podpowiadaj, uzupelniaj, wyjasniaj.

Czesc¢ druga ¢cwiczenia polega na wspolnym opracowaniu
korzysci ptynacych z bankowosci elektronicznej i uSwiadomieniu
niebezpieczenstw z nig zwiazanych. Podziel wiec tablice na dwie
czesci — szanse i zagrozenia, jakie niesie za sobg bankowos$¢
elektroniczna. Wyraznie podkresl, na co nalezy uwazac, czego na
pewno robi¢ nie wolno.

Korzysci ptynace z bankowosci elektronicznej:

. Nizsze koszty przeprowadzonych operacji.

. Zwiekszenie satysfakcji klientow dzieki nieustannej
dostepnosci wirtualnych ustug , niezaleznie od czasu i
miejsca bez koniecznosci fizycznej obecnosci w placéwce
banku.

. Biezaca kontrola — bankowos¢ elektroniczna
umozliwia swoim klientom sprawowanie nieustannej
kontroli nad wlasnym rachunkiem.

45 min.

Zalaczniki nr 1.1 2.
Tablica




Wygodna komunikacja — nie wymaga wychodzenia z
domu, mamy szybki i tatwy dostep do informacji.

Zwiekszenie wynikoéw finansowych banku.

Promowanie szerokiego asortymentu ushug i
produktow.

Indywidualizacja oferty dla klienta.

Mozliwos¢ dotarcia do licznej grupy .

Zagrozenia:

Systemy bezpieczenistwa — nalezy zwraca¢ uwage na
szyfrowanie transmisji danych, proste uwierzytelnianie —
(identyfikator, hasto, PIN), silne uwierzytelnianie — (np.
token, certyfikat uzytkownika, klucz prywatny), podpis
elektroniczny.

Phishing.

Skimming.

Kradziez z wykorzystaniem ztosliwego oprogramowania.
Kradziez tozsamosci (nigdy i nikomu nie podajemy
swoich hasel, logindw, innych waznych danych).
,Oszustwa nigeryjskie”.

Kradziez w sklepie internetowym.

Powolna “eliminacja” czynnika ludzkiego - prace
cztowieka zastepuje “maszyna”

Na zakonczenie tej czeSci — dobieranie rozsypanki, dobieramy
definicje do hasta. (zatacznik nr 2)

2. Aplikacje.

Popros, aby uczestnicy i uczestniczki podzielili sie informacjami,
jakich aplikacji uzywajq najczesciej i w jakim celu. Nastepnie

[0k.45
minut]




narysuj trzy kola (maja nachodzi¢ na siebie, jak w matematyce
trzy zbiory). Kazde koto nazwij inna czescia dziatalnosci
cztowieka, np.: hobby, rozrywka, potrzebne do codziennego
funkcjonowania. Popros, aby uczestnicy i uczestniczki kolejno
wpisywali nazwy znanych im aplikacji w poszczeg6lne pola.
Przykladowe aplikacje: iTranslate Voice, EyeEm, SafeKiddo, Mx
player, jakdojade.pl, Flipboard, Notatnik, Endomondo, Méj
Budzet, Instagram/ fb/Messenger/twitter, blablaCar, iTaxi, Jango,
Pocket, aplikacje wiasnych bankéw, RSO, Pierwsza Pomoc, Pole,
Moj kalendarzyk, aplikacje do czytania ksiazek, dietetyka i
zdrowie, planowanie czasu, inne wg doboru grupy i
treneréw/trenerek.

Zwr6¢ uwage, ze aplikacje zbieraja o nas rozne informacje
(“banika filtrujaca”), by stworzy¢ nasz szerszy profil np. jako
konsumenta. L.atwiej wtedy dobiera¢ do niego np. reklamy.

Druga wazna uwaga trenera/trenerki powinna odnosi¢ sie do
tego, ze rozne aplikacje wymagaja dostepu do roznych
informacji, np. popularna ws$rod nastolatek aplikacja “Lustro”
wymaga dostepu do danych geolokalizacyjnych, co wydaje sie
by¢ irracjonalne. Dlatego przed zainstalowaniem jakiej$ aplikacji
nalezy dokladnie przeczyta¢ informacje i zastanowi¢ sie, czy na
pewno chcemy, aby aplikacja miata dostep do takich czy innych
danych i czy jest nam potrzebna.

Praca w 3, 4- osobowych grupach. Popros, aby uczestnicy i
uczestniczki zaprojektowali wtasng aplikacje, ktéra miataby im w
znaczacy sposob utatwic zycie. Uczestnicy i uczestniczki moga ja
opisac i rozrysowac na kartkach szarego papieru. Po zakonczeniu
pracy w grupach popros o przedstawienie wynikow prac.

[ok. 30
minut]

[ok. 20
min. |

Tablica, kartki papieru do
pracy grupowej




Przypomnij, Ze konieczne jest tworzenie tzw. mocnych hasel,
rowniez gdy korzystamy z aplikacji.

3. Zakupy online. Porozmawiaj przez chwile z uczestnikami i
uczestniczkami na temat zakupéw w sieci: Czy korzystaja ze
sklepow internetowych? Na co zwracaja uwage? Czy mysla o
bezpieczenstwie podczas kupowania w sieci? Nastepnie pokaz
filmik z zasadami bezpiecznego kupowania i oméw kolejne
punkty.

4. Portale spoteczno$ciowe. Popros, aby uczestnicy i uczestniczki
w parach/grupach 3, 4-osobowych zastanowili sie, na co
zwrociliby uwage, gdyby chcieli zalozy¢ sobie konto na portalu
spotecznosciowym. Swoje uwagi majq spisa¢ na kartkach
samoprzylepnych. Po kilku minutach wybrani przedstawiciele
grup przyklejaja swoje kartki, w dowolny sposéb, do tablicy.
Nastepnie zaproponuj, aby podzieli¢ kartki na dwie grupy: ,,Przed
zatozeniem profilu” i ,,Po zalozeniu profilu”. Wybierz uczestnika
lub uczestniczke do segregowania materialu, a pozostatych do
glosnego komentowania. Na tablicy powinny znalez¢ sie takie
punkty jak:

»Przed zalozeniem profilu”

* Sprawdz opinie uzytkownikow, skorzystaj z popularnej
wyszukiwarki

* Przeczytaj dokladnie regulamin

e Zwroc¢ uwage, czy firma jest polska czy zagraniczna

* Przyjrzyj sie platnosciom i formom przelewéw (czy sa
bezpieczne)

* Wybierz portal weryfikujacy oferty (mniejsza szansa, ze
spotkamy oszustow, spamerow, itd.)

* ZastanOw sie, czy portal wprowadza ograniczenia

https://www.youtube.com/watc
h?v=cK x OQtl1FA

Kartki samoprzylepne, tablica



https://www.youtube.com/watch?v=cK_x_OQt1FA
https://www.youtube.com/watch?v=cK_x_OQt1FA

wiekowe

* Dowiedz sie, czy portal oferuje reczng weryfikacje ofert
(pozwala to wyeliminowac np. tresci niezgodne z prawem
czy obrazliwe)

* Sprawdz, czy portal oferuje mozliwos¢ blokowania os6b
niepozadanych

* Sprawdz warunki odstgpienia od umowy

»Po zalozeniu profilu”

» Ustaw silne hasto do konta

* Nie klikaj w zadne linki pochodzace od niezaufanego
nadawcy (mozliwo$¢ zainfekowania komputera)

* Nie publikuj (i nie wysylaj) zadnych zdje¢, ktére moga
kompromitowac Ciebie lub inne osoby

* Nigdy nie podawaj swojego prawdziwego imienia,
nazwiska (postuguj sie nickiem), a takze innych danych,
np. adresu zamieszkania, e-maila, numeru telefonu

* Podchodz ostroznie do kazdej znajomosci (uwazaj na tzw.
,haciggaczy”)

* Nigdy na pierwsze spotkanie (obojetne, czy jestes
mezczyzng czy kobietg) nie umawiaj sie u siebie w domu.
Spotykaj sie w miejscach publicznych. Nie masz nigdy
pewnosci, kim jest osoba po drugiej stronie.

Podsumowanie i ewaluacja : | Zakonczenie — pogadanka na temat bilansowania czasu w siecii | 10 min.

poza nia.
Ewaluacja — ankieta (do przemyslenia, przedyskutowania i
przygotowania)
Projekt prowadzi: Partner Projektu: Patronat honorowy: Dofinansowano ze srodkow:
bt Collegium Civitas Ministerstwo o ~
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Zalacznik nr 1.
Uzupeknij luki:

Bankowos¢ elektroniczna (ang. e-banking) — forma ustug oferowanych przez banki, polegajaca na umozliwieniu dostepu do rachunku za
pomocg urzadzenia elektronicznego: komputera, ..................... , terminalu POS, telefonu (zwlaszcza telefonu komorkowego) i linii
telekomunikacyjnych, w tym......................

Ushugi bankowosci elektronicznej sg takze okre$lane jako telebanking (bankowos$¢ zdalna).

Zaleznie od wykorzystanych rozwigzan umozliwia np. sprawdzanie salda i historii rachunku, dokonanie polecenia przelewu, zalozenie lokaty
terminowej. Bankowos¢ elektroniczna jest kluczowym elementem bankowosci transakcyjne;j.

Formy bankowosci elektronicznej

Home banking

Rozwiazanie to umozliwia obstuge rachunkéw bankowych bez koniecznosci wychodzenia z domu. Obstuga rachunku bankowego odbywa sie
przy uzyciu publicznej sieci telefonicznej, telefonii ..................... lub innego 1acza dostepowego oraz .................... wyposazonego w
odpowiednie oprogramowanie. Bezpieczenstwo systemu zapewniaja m.in. ............ceecueeue.. hasta, a transmitowane dane sq..........cccceeveennen. Wada
home bankingu jest to, ze dostep do konta jest mozliwy tylko z komputera, na ktorym jest zainstalowany program.

Bankowos¢ internetowa

Bankowos¢ internetowa to komunikacja z bankiem za posrednictwem Internetu. ............c......... internetowa banku umozliwia klientom
dokonywanie on-line réznorodnych operacji na ich ........cccccoeeenneee. . Klient banku internetowego powinien mie¢ dostep do komputera z
zainstalowana przegladarka stron WWW podlaczonego do sieci Internet. Kluczowa idea bankowosci internetowej jest przede
wszystkim .....cccceveennns obstuga klienta, tj. wilaczenie klienta jako fizycznego uzytkownika do skomputeryzowanego systemu bankowego.
Istotq jej jest zas§ mozliwos¢ korzystania z ustug bankowych niezaleznie od czasu i miejsca.

Bankowos¢ telefoniczna i mobilna
Ushugi bankowe dostepne za posrednictwem telefonu nazywamy bankowoscia telefoniczng lub phone bankingiem. Te dostepne dzieki
urzadzeniom przenosnym, gltéwnie telefonom komoérkowym, okreslamy jako bankowo$¢ mobilng lub mobile banking.

Operacje bankowe przez telefon moga by¢ realizowane na kilka sposobow: poprzez kontakt z operatorem (call ................ ) lub przy uzyciu
telefonu komoérkowego za pomoca ............... lub technologii WAP.
Najprostsza i najczesSciej wykonywang operacja jest sprawdzenie ............... rachunku. Inne, dostepne w wiekszo$ci serwiséw telefonicznych,

ushugi to sprawdzanie historii rachunku badz uzyskiwanie informacji o aktualnych stopach oprocentowania lub kursach walut.



WAP
Jest to ustuga, ktéra umozliwia dostep do rachunku bankowego poprzez telefon komérkowy. Jest odmiang bankowosci internetowej, ktora
pozwala na korzystanie z ustug bankowych za posrednictwem telefonu bezprzewodowego. Protokdt WAP zaimplementowany w telefonie
komorkowym predysponuje to urzadzenie do mobilnego nawigzania sesji ze Strong .......cc.c..  cecerverveeneennienne. . W ten prosty sposob
uzytkownik ma mozliwos¢ sprawowania statej .........cccceeeveenenne nad rachunkiemi ........c.ccce....... zarzadzania wiasnymi finansami.
W ramach ustugi WAP mozliwe sg nastepujace operacje bankowe:

* dostep do informacji o saldzie rachunku

* uzyskanie informacji o ..................... na rachunku
» weryfikacja listy odbiorcow dla przelewow

* wglad do ................ operacji

* wykonanie przelewu na ............... rachunki

* definiowanie zlecenia statlego

* sporzadzenie listy rachunk6w, na ktére ma by¢ zrealizowany przelew
* dokonanie przelewu z przyszia data realizacji

* anulowanie przelewu

* realizacja przelewu na rachunki ZUS

* zakladanie i zrywanie lokat .........ccccceeueenee.

* zmiana hasta dostepu

Bankowos¢ wirtualna

Bankowos$¢ wirtualna polega na obstudze tylko za pomoca sieci Internet i jego komunikatoréw, telefonu i ewentualnie przesytek listowych.
Wirtualne banki w poréwnaniu do tradycyjnych bankéw nie posiadajq ..................... , punktow obstugujacych opflaty itp. Wszystkie operacje, jak
1] 0 JRU przelewu, polecenie stworzenia lokaty czy przemiana walut odbywa sie za pomoca Internetu. Ich pracownicy zazwyczaj sa
dostepni w siedzibie banku i obstuguja swoich klientéw 24h na dobe. Przyktadem bankéw dziatajacych w systemie wirtualnym jest Inteligo,
mBank i Alior Sync.

Na podstawie: https://pl.wikipedia.org/wiki/Bankow0%C5%9B%C4%87 elektroniczna




Zalacznik nr 1
Poprawne odpowiedzi:

Bankowos¢ elektroniczna (ang. e-banking) — forma ustug oferowanych przez banki, polegajaca na umozliwieniu dostepu do rachunku za
pomocg urzadzenia elektronicznego: komputera, bankomatu, terminalu POS, telefonu (zwlaszcza telefonu komérkowego) i linii
telekomunikacyjnych, w tym Internetu.

Ushugi bankowosci elektronicznej sg takze okre$lane jako telebanking (bankowos$¢ zdalna).

Zaleznie od wykorzystanych rozwigzan umozliwia np. sprawdzanie salda i historii rachunku, dokonanie polecenia przelewu, zalozenie lokaty
terminowej. Bankowos¢ elektroniczna jest kluczowym elementem bankowosci transakcyjne;j.

Formy bankowosci elektronicznej

Home banking

Rozwiazanie to umozliwia obstuge rachunkéw bankowych bez koniecznosci wychodzenia z domu. Obstuga rachunku bankowego odbywa sie
przy uzyciu publicznej sieci telefonicznej, telefonii komérkowej lub innego tacza dostepowego oraz komputera wyposazonego w odpowiednie
oprogramowanie. Bezpieczenstwo systemu zapewniaja m.in. generowane hasla, a transmitowane dane sa kodowane. Wada home bankingu jest
to, ze dostep do konta jest mozliwy tylko z komputera, na ktérym jest zainstalowany program.

Bankowos¢ internetowa

Bankowos¢ internetowa to komunikacja z bankiem za posrednictwem Internetu. Witryna internetowa banku umozliwia klientom dokonywanie
on-line réznorodnych operacji na ich rachunkach. Klient banku internetowego powinien mie¢ dostep do komputera z zainstalowang przegladarka
stron WWW podlaczonego do sieci Internet. Kluczowa ideq bankowosci internetowej jest przede wszystkim wirtualna obstuga klienta, tj.
wiaczenie klienta jako fizycznego uzytkownika do skomputeryzowanego systemu bankowego. Istota jej jest za$ mozliwos$¢ korzystania z ustug
bankowych niezaleznie od czasu i miejsca.

Bankowos¢ telefoniczna i mobilna

Ushugi bankowe dostepne za posrednictwem telefonu nazywamy bankowoscia telefoniczng lub phone bankingiem. Te dostepne dzieki
urzadzeniom przeno$nym, gldwnie telefonom komérkowym, okreslamy jako bankowo$¢ mobilng lub mobile banking.

Operacje bankowe przez telefon moga by¢ realizowane na kilka sposobéw: poprzez kontakt z operatorem (call center) lub przy uzyciu telefonu
komérkowego za pomoca SMS lub technologii WAP.

Najprostsza i najczesciej wykonywang operacjq jest sprawdzenie salda rachunku. Inne, dostepne w wiekszosci serwisow telefonicznych, ustugi
to sprawdzanie historii rachunku badz uzyskiwanie informacji o aktualnych stopach oprocentowania lub kursach walut.



WAP
Jest to ustuga, ktéra umozliwia dostep do rachunku bankowego poprzez_telefon komorkowy. Jest odmiang bankowosci internetowej, ktora
pozwala na korzystanie z ustug bankowych za posrednictwem telefonu bezprzewodowego. Protokét WAP zaimplementowany w telefonie
komérkowym predysponuje to urzadzenie do mobilnego nawigzania sesji ze strong internetowa banku. W ten prosty sposéb uzytkownik ma
mozliwo$¢ sprawowania stalej kontroli nad rachunkiem i zdalnego zarzadzania wtasnymi finansami.
W ramach ustugi WAP mozliwe sq nastepujace operacje bankowe:

* dostep do informacji o saldzie rachunku

* uzyskanie informacji o obrotach na rachunku

* weryfikacja listy odbiorcéw dla przelewéw

* wglad do historii operacji

* wykonanie przelewu na obce rachunki

* definiowanie zlecenia statego

* sporzadzenie listy rachunkow, na ktére ma by¢ zrealizowany przelew

* dokonanie przelewu z przyszia data realizacji

* anulowanie przelewu

* realizacja przelewu na rachunki ZUS

* zakladanie i zrywanie lokat terminowych

* zmiana hasta dostepu

Bankowos¢ wirtualna

Bankowos¢ wirtualna polega na obstudze tylko za pomoca sieci Internet i jego komunikatoréw, telefonu i ewentualnie przesytek listowych.
Wirtualne banki w poréwnaniu do tradycyjnych bankow nie posiadaja placowek, punktow obstugujacych oplaty itp. Wszystkie operacje, jak np.
zlecenie przelewu, polecenie stworzenia lokaty czy przemiana walut odbywa sie za pomocg Internetu. Ich pracownicy zazwyczaj sa dostepni w
siedzibie banku i obstuguja swoich klientow 24h na dobe. Przykladem bankéw dzialajacych w systemie wirtualnym jest Inteligo, mBank i Alior

Sync.



zalgcznik nr 2.
SEOWNIK POJEC (wycinanka)

Certyfikat klucza publicznego — zestaw informacji, ktére w ogélnym przypadku nie sa mozliwe do
podrobienia i ktére stuzg do weryfikacji tozsamos$ci podmiotu w internecie.

EmYV — standard opracowany przez zrzeszenie wydawcow kart ptatniczych: Europay, MasterCard
i Visa, definiujacy zasady wspotpracy kart ptatniczych wyposazonych w chip (tzw. chip EMV)
z innymi urzadzeniami, takimi jak terminale kartowe i bankomaty.

Karta zblizeniowa — karta platnicza pozwalajaca na dokonywanie autoryzacji transakcji poprzez
przylozenie do czytnika terminala platniczego. Dla transakcji realizowanych w Polsce, o ile kwota
transakcji nie przekracza 50 z}, nie jest zwykle wymagane podanie kodu PIN.

Phishing — metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe lub organizacje
w celu wyludzenia okre$lonych informacji (np. danych logowania do bankowosci internetowej)
lub naktonienia ofiary do realizacji okreslonych dziatan.

Platnos$ci mobilne — ptatnosci dokonywane przy uzyciu telefonu komérkowego.

Skimming — dzialanie przestepcze polegajace na skopiowaniu przy uzyciu urzadzenia zainstalowanego np. na wlocie kart w bankomacie (tzw.
skimmera) danych z paska magnetycznego karty platniczej, co nastepnie umozliwia zdublowanie takiej karty.

Terminal POS - (j. ang. Point of Sale — punkt handlowy) — urzadzenie instalowane w punktach
handlowo-ustugowych stuzace do odczytywania danych z karty platniczej oraz do kontaktowania
sie z centrum autoryzacyjnym, umozliwiajace dokonanie ptatnosci za nabywany towar lub ustuge
w formie bezgotéwkowej (przy uzyciu karty platniczej).

Transakcja typu ,,card-not-present” — transakcje ptatnicze realizowane bez fizycznej obecnosci
karty u sprzedawcy, np. przez internet.



