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Gdy ktos wykorzysta mojg
nieuwaznosc

WIEDZA W PIGULCE

Nasze dane osobowe sg dobrem, ktére warto chronic. Wspétczesnie na kazdym kroku roz-
maici ustugodawcy zachecajg nas do ich swobodnego udostepniania. Nie pomni konse-
kwendji, czesto godzimy sie na to bez zastanowienia.

Tymczasem udostepnianie duzejilosciinformacji o nas moze byc wykorzystywane prze-
ciwko nam. Powazne konsekwencje moze miec podszywanie sie, a wiec kradziez tozsamo-
sci. Czesto przyswieca jej che¢ kompromitacji lub wySmiania. To jedno z oblicz cyberbully-
ingu. Tworcy fatszywych profili na portalach spotecznosciowych czesto wykorzystuja je do
réznych moralnie watpliwych dziatan, co stawia poszkodowana osobe w bardzo negatyw-
nym Swietle.

Jesli zauwazysz, ze ktos podszywa sie pod ciebie:

« zgtos to niezwtocznie do administratora strony i zazadaj odpowiednich krokéw (np.
usuniecia profilu);

« opowiedz o tym swoim przyjaciotom, rodzinie i wychowawcom - popro$ o wsparcie
w walce z podszywajaca sie osobg;

« staraj sie uprzedzat mozliwe dziatania gnebicieli. Jesli domyslasz sie, ze ktos podpi-
sany twoim imieniem i nazwiskiemn moze np. obrazi¢ w internecie nauczyciela, lepiej
poinformuj go o tym problemie. W wypadku, gdy do tego dojdzie, bedziesz w duzo
lepszej sytuagji, niz jesli tego nie zrobisz.

Podszywanie sie moze byt tez wykorzystywane do celow przestepczych, np. wytudzen
czy kradziezy. Podszywanie sie pod cztonka rodziny sprawia, ze potencjalna ofiara staje sie
ufniejsza i wprost podaje potrzebne informacje lub wykonuje pozadane dziatania (np. prze-
lew na wskazane konto).

Udostepnianie naszych danych na portalach spotecznosciowych to nie jedyne dziatanie,
ktore powinnismy kontrolowac. Zwykle, aby w petni korzystac z rozmaitych ustug interne-
towych, nalezy zatozy¢ konto i podaé nasze dane. Czesto, jesli zalezy nam na danej ustudze,
jest to tzw. zto konieczne. Warto jednak pamietac, ze mamy prawo sie wycofac z korzysta-
nia z tej ustugi oraz uniewaznic zgode na wykorzystywanie naszych danych. Zaden ustu-
godawca nie ma rowniez prawa przekazywania naszych danych innym osobom bez naszej
zgody.

Dane osobowe kazdego obywatela Polski s3 chronione dzieki ustawie o ochronie danych
osobowych. Powotata ona do zycia specjalny organ, ktory stoi na ich strazy - Generalnego
Inspektora Ochrony Danych Osobowych, GIODO.

Jesli staniemy sie ofiarami wykorzystania naszych danych lub wizerunku wbrew naszej
woli, rozwazmy podiecie oficjalnych krokow. Zgtoszenie sie do GIODO jest ostatecznoscig -
wczesniej powinnismy zainterweniowac u administratora danych i zazadag, aby nie prze-
chowywat dtuzej naszych danych.

Niestety, w przypadku wielu naruszen naszych praw zakres dziatania GIODO jest zbyt
ograniczony. Internet jest medium miedzynarodowym, a wtadza okreslonych instytucji ma
zasieg nieprzekraczajacy granic terytorium kraju. Jesli siedziba lub serwery firmy, ktora na-
rusza nasze prawa, sy w innym panstwie, bedzie nam duzo trudniej ubiegac sie o nasze
prawa.


http://edukacjamedialna.edu.pl

Dlatego tez lepiej zapobiega¢ mozliwym naduzyciom, niz mierzyc sie z konsekwencjami
naduzy¢. Dbaj swoje dane i udostepniaj je w sposob przemyslany.

POMYSt NA LEKCJE,

Uczestniczki i uczestnicy beda mieli okazje w nowy sposdb spojrzec na cyfrowy wizerunek,
ktory budujemy lub chcielibysmy zbudowaé w sieci. Okiem krytyka przyjrza sie przyktadom
rozmaitych publikacji, ktorych autorzy nie zachowali nalezytej ostroznosci, zanim zdecydo-
wali sie umiescic w sieci informacje czy swoje zdjecia. Zastanowia sie, jakie mogtyby ich cze-
kat przykre konsekwencje i dowiedza sie, co mozna zrobi¢, gdy juz ktos znajdzie sie w takiej
trudnej sytuaciji.

Cele operacyjne
Uczestnicy i uczestniczki:
« potrafig zarzadzac swoim cyfrowym wizerunkiem,

« wiedza, ze nalezy swiadomie podejmowac decyzje o zakresie publikowanych danych
umozliwiajacych odkrycie ich tozsamosci,

« wiedza, gdzie zwrdcit sie o pomoc w przypadku naruszen praw zwigzanych z korzy-
staniem z mediow.

Przebieg zajec

Czas: 7 min

Forma: rozmowa

Pomoce: tablica, kreda lub marker,
Materiat pomocniczy .Zachowaj
ostroznosc”, Karty pracy ,Historia
o radach”, koperty

Przed zajeciami zapisz na tablicy i zakryj przyktady dziatan w sieci, ktore moga spowo-
dowac sytuacje potencjalnie niebezpieczne dla uzytkownika Internetu (Materiat pomocni-
czy .Zachowaj ostroznosc”) oraz wydrukuj dla wszystkich uczestniczek i uczestnikow Kar-
ty pracy ,Historia o radach”, a nastepnie rozdziel je nozyczkami i kazdy zestaw rad wtoz
do osobnej koperty.

Zapytaj uczestnikow i uczestniczki, co to jest cyfrowy wizerunek osoby (wszystkie in-
formacje, jakie zamieszczamy o sobie w sieci). Co miesci sie w tym pojeciu? Czy swoim
cyfrowym wizerunkiem mozna zarzadzac - budowac go tak, aby odzwierciedlat tylko to,
co naprawde chcemy upubliczniac? Czego przyktadowo mozemy dowiedziec sie o drugiej
osobie, odwiedzajac np. jej profil na portalu spotecznosciowym? Czy uczestniczkii uczestni-
cy zatozyli sobie konta na roznych dostepnych portalach? Do czego im one najczesciej stuza
(np. do rozméw z kolegami, udostepniania zdjec i filmdw, dzielenia sie ciekawymi linkami,
swoimi pogladami, tworczoscia, zainteresowaniami)?

2.

Czas: 10 min

Forma: praca indywidualna

Pomoce: tablica, kartki typu post-it,
dtugopisy, Materiat pomocniczy
~Zachowaj ostroznosc”
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Zwroc uwage uczestniczek i uczestnikow, ze portale spotecznosciowe, blogi, chaty iin-
ne formy komunikacji internetowej moga przyniesc wiele korzysci. Podobnie jak budowanie
swojego cyfrowego wizerunku. Dzis jednak porozmawiacie o drugiej stronie medalu, czyli
mozliwych zagrozeniach wynikajacych z niewiedzy lub nieostroznosci, ale mogacych wpty-
wac na wizerunek danej osoby. Rozwazycie takze konsekwencje, jakie moga wyniknaé z ta-
kiej niepozadanej ingerencji. Zajmiecie sie wiec wszystkim tym, na co warto zwrdci¢ uwa-
ge, zarzadzajac swoim cyfrowym wizerunkiem. Odston zapisane wczesniej na tablicy opi-
sy sytuacji potencjalnie niebezpiecznych (Materiat pomocniczy ,.Zachowaj ostroznosc”).
Przeczytaj je gtosno, a nastepnie wrecz uczestniczkom i uczestnikom karteczki typu post-it
oraz dtugopisy i popros, by sprobowali napisac, jakie moga byc konsekwencje tych sytu-
acji. Wazne, by kazda konsekwencja znalazta sie na osobnej karteczce. Mozna odniesc sie
do wszystkich sytuadji albo tylko do jednej z nich. Gotowe kartki uczestniczki i uczestni-
cy powinni przyklei¢ przy wybranych sytuacjach. Popros chetng osobe (lub kilku chetnych)
o przeczytanie gtosno, co znajduje sie na kazdej z kartek. Zapytaj uczestnikow i uczestnicz-
ki, jakie refleksje nasuwajg im sie na mysl po tym éwiczeniu. Podkresl, ze zawsze trzeba
zachowac ostroznosc, publikujac cos w sieci, tyczy sie to takze tworzenia naszego cyfrowe-
go wizerunku.

3.

Czas: 15 min

Forma: praca indywidualna

Pomoce: Karty pracy ,Historia o ra-
dach”, koperty

Co jednak zrobic, kiedy juz dojdzie do niepozadanej sytuacji i ktos, wykorzystujac nasza
nieuwaznos¢, postuzy sie informacjami, ktore zamiescilismy? Popros uczestniczki i uczest-
nikow, by sprobowali podac kilka przyktadow dziatan, ktore mozna w tej sytuacji podjac. Od-
powiedzi zapisz na tablicy. Nastepnie zaproponuj zadanie, ktore bedzie uzupetnieniem wid-
niejacej na tablicy listy. Powiedz, ze kilka rad, ktére moga by¢ dobrg wskazowka w omawia-
nej sytuacji, znajda w Kartach pracy ,Historia o radach”. Rozdaj uczestniczkom i uczestni-
kom koperty z zestawem rad i popros, by utozyli je w kolejnosci wedtug krokow, ktore ich
zdaniem podczas ewentualnej interwencji powinno sie podjaé na poczatku, a ktére nieco
pozniej. Porozmawiajcie o tym, dlaczego wybrali takg kolejnosc.

4

Czas: 13 min
Forma: rozmowa
Pomoce: tablica, kreda lub marker

Porozmawiajcie o samych radach, ktore znalazty sie w kopertach. Czy uczestnicy i uczest-
niczki maja jakies pytania z nimi zwigzane? Czy wiedzieli wczesniej o tych mozliwosciach re-
akgji na zagrozenie, ktore zostaty wskazane podczas zajec? Czy teraz wiedzieliby, do kogo
sie zwroci¢ po pomoc? Zapytaj rowniez, jakie najwazniejsze wnioski dotyczace budowania
swojego wizerunku w sieci nasuwajg im sie na mysl. Popros, by odpowiadajac wyobrazili
sobie, ze przekazuja wiedze, ktorg zdobyli, komus, kto nie uczestniczyt w dzisiejszych za-
jeciach. Zapros chetnych do odegrania krétkich scenek, w ktorych przekazujg tresé zajec
znajomej osobie (koledze, rodzicowi, mtodszemu bratu lub siostrze) albo sg wyktadowca-
mi, ktorzy musza w krotki i przystepny sposob przedstawic temat swojemu audytorium.
Whioski, ktore wytonity sie podczas tej rozmowy/scenek, zapisz na tablicy.

Ewalvacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

« potrafig zarzadzac swoim cyfrowym wizerunkiem;
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- wiedza, ze nalezy Swiadomie podejmowac decyzje o zakresie publikowanych danych
umozliwiajacych odkrycie ich tozsamosci;

- wiedza, gdzie zwrocit sie o pomoc w przypadku naruszen praw zwigzanych z korzy-
staniem z mediow?
Opcje dodatkowe

Jesli masz wiecej czasu, zaproponuj uczestniczkom i uczestnikom stworzenie plakatow,
ktore mogtyby promowac pozytywne zachowania w sieci (przyktadowe hasta na plakat:
Swiadomie buduje swéj wizerunek w sieci”; ,Nie uzywam internetu, aby szkodzic innym”)
lub przestrzegac przed lekkomyslnymi dziataniami on-line (przyktadowe hasto: ,Nie sza-
stam moimi danymi w sieci”, ,On-line mowie o sobie tylko tyle, ile chce, by wiedziat o mnie
Swiat”).

MATERIALY

« Materiat pomocniczy ,Zachowaj ostroznos¢”

- Karta pracy ,Historia o radach”

ZADANIE DLA UCZNIA

Zadanie 1.
Oznacz ponizsze zdania jako prawde lub fatsz.

« W sieci mozna zamieszczac, co tylko nam sie podoba. W koncu to nasz wizerunek,
wiec mozemy z nim zrobi¢, co chcemy. To tylko internet, a nie realna sytuacja, wiec
nie ma zadnego zagrozenia. [rozwigzanie: falsz] [Prawda/Fatsz]

+ GIODO to skrot od Generalnego Inspektoratu Ochrony Danych Osobowych. [rozwia-
zanie: prawdal [Prawda/Fatsz]

» Gdy ktos bezprawnie wykorzysta moje dane, nic nie da sie na to poradzic. [rozwigza-
nie: falsz] [Prawda/Fatsz]

« Nie wolno na ogdlnodostepnych stronach internetowych zamieszczaé swojego ad-
resu zamieszkania czy numeru telefonu. [rozwigzanie: prawdal [Prawda/Fatsz]

SLOWNICZEK

« cyberbullying: (inaczej: cyberprzemoc, agresja elektroniczna) zachowania agresyw-
neiprzemoc, dokonywane za posrednictwem mediow telekomunikacyjnych, zwtasz-
cza Internetu. Moze przybierac forme: przesladowania, zastraszania, uporczywego
wySmiewania sie i ztosliwosci, stalkingu itd.

+ GIODO: Generalny Inspektor Ochrony Danych Osobowych. Organ powotany w celu
ochrony danych osobowych. Do jego zadan nalezy m.in. kontrola zgodnosci przetwa-
rzania danych z przepisami prawa oraz rozpatrywanie skarg w sprawach ich tamania.
Jest powotywany na czteroletnia kadencje przez Sejm RP za zgoda Senatu.

CZYTELNIA

« Materiaty nt. ochrony danych osobowych, Generalny Inspektor Danych Osobowych,
[dostep: 14.11.2016] dostepny w internecie: http://www.giodo.gov.pl/473/3/
pl/

« Ochrona prywatnosci, Polskie Centrum Programu Safer Internet, [dostep: 14.11.2016]
dostepny w internecie: http:/www.saferinternet.pl/pl/ochrona-prywatnosci
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« Zegarektukasz, Kradziez tozsamosci w Internecie, Lex Artist, [dostep: 14.11.2016] do-
stepny w internecie: http:/blog-daneosobowe.pl/kradziez-tozsamosci-w-interne-
cie/

- Bezpieczenstwo dzieci online. Kompendium dla rodzicow i profesjonalistow, Pol-
skie Centrum Programu Safer Internet, Warszawa 2014, [dostep: 14.11.2016] dostepny
w internecie: http://edukacja.fdds.pl/?1ink=15187

Tekst: Urszula Dobrowolska, scenariusz: Anna Walczak, konsultacja merytoryczna: Szymon Wojcik. Materiat po-
chodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodto: http:/edukacjamedialna.edu pl/lekcje/gdy-ktos-wykorzysta-moja-nieuwaznosc/.

Publikacja zrealizowana w ramach projektu "Cybernauci - kompleksowy projekt ksztattowania bezpiecznych za-
chowan w sieci”, finansowanego ze srodkow Ministra Edukacji Narodowej.

Podstawa programowa:

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Informatyka, liceum i technikum

Tresci nauczania

bezpiecznie buduje swoj wizerunek w przestrzeni medialne;.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacji.
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