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Jak bezpiecznie dziatac w sieci?

WIEDZA W PIGULCE

Internet nie jest tylko miejscem rozrywki. Za jego posrednictwem robimy przelewy bankowe
czy organizujemy akcje spoteczne. Gdy zatatwiamy cos waznego, zwykle zalezy nam na tym,
aby niepowotane osoby nie miaty dostepu do pewnych informacii.

Ochrona prywatnosci w internecie nie jest fatwa. Wielu jej uzytkownikow ma korzysci
z posiadania twoich danych osobowych — wsréd nich sg m.in. reklamodawcy. Dlatego tez,
niestety, czesto twoje dane s sprzedawane w celach marketingowych.

Odpowiedzialne, bezpieczne korzystanie z sieci pomaga w chronieniu twojej prywatno-
5ci. Nie musisz godzic sie na kazde ciasteczko, ktore pomaga w sledzeniu twoich interneto-
wych dziatan. Mozesz sie chronic przed internetowymi szpiegami na wiele roznych sposo-
bow:

1. Tryb prywatny (,incognito”) w przegladarkach. Jest przydatny, jesli korzystasz zkom-
putera dostepnego dla innych osob. Po zakonczeniu twojej sesji przegladarka auto-
matycznie kasuje catj jej historie oraz ciasteczka.

2. Ustawienie ,silnego” hasta. Zabezpieczaj swoje konta w internecie hastami, ktore
bardzo trudno ztamaé. Wazne jest to, aby byly jak najdtuzsze, a mimo to tatwe do
zapamietania. Nie ustawiaj wszedzie takiego samego hasta.

3. Bezpieczne potaczenie https:/ W niektorych sytuacjach jest niezbedne, np. w kon-
taktach z bankowoscia internetowa. Oznacza sie je za pomoca zielonego elemen-
tu na pasku adresu (np. ktodeczki). Komunikaty przesytane miedzy uzytkownikiem
a dang strong sa wowczas dodatkowo szyfrowane. Dzieki temu dane nie moga byc
przechwytywane i zmieniane przez niepowotane osoby. Czasem zdarza sie, ze po-
jawiajg sie ostrzezenia o btedach certyfikatu. Nie ignoruj ich, zwtaszcza jesli witryna
nie jest godna zaufania lub wczesniej nie pojawiat sie na niej btad.

4. Wylogowanie sie po skonczonej pracy. Oczywiste, a jednak — mozna o nim zapo-
mniec!

5. Stosowanie pseudoniméw. Jesli nie musisz podawac swoich danych prywatnych —
nie rob tego. Im mniej informac;i o tobie jest w sieci, tym twoja aktywnos¢ w niej jest
bezpieczniejsza.

Sposoby na ograniczenie dostepu do danych stosuj rozwaznie. Z narzedzi do ukrywania
tozsamosci nie bedziesz miat pozytku, jesli np. zalogujesz sie na Facebooka. Nie pomoze
tez bardzo dtugie hasto, ktorego nie zapamietasz. Jesli zapiszesz je na kartce — mozesz ja
zgubic. Dziataj z gtowa!

POMYSt NA LEKCJE,

Uczestnicy i uczestniczki przy pomocy kwestionariusza zweryfikuja bezpieczenstwo swo-
jego korzystania z internetu, a takze usystematyzuja i utrwalg sobie wiedze o rodzajach za-
grozen (dotyczacych danych, wizerunku i transakji) oraz zabezpieczen (oprogramowanie,
sposoby zachowan).


http://edukacjamedialna.edu.pl

Cele operacyjne

Uczestnicy i uczestniczki:

« wiedza, Ze musza dbac o bezpieczenstwo swoich danych, haset, sprzetu, przez ktory
taczg sie z internetemn, potaczenia internetowego (szczegolnie, gdy przesytajg wazne
informacje czy robia transakgje finansowe);

« wiedzj o istnieniu i dziataniu programow antywirusowych, a takze antyreklamowych
i antyskryptowych rozszerzen do przegladarek;

+ Umieja zachowywac sie bezpiecznie w sieci i moga doradzac innym, jak to robic;

+ nie otwierajg linkow i plikow, a takze nie klikajg w bannery reklamowe przed upew-
nieniem sie, ze sg bezpieczne;

- odpowiedzialnie publikuja materiaty dotyczace siebie lub innych osob (za ich zgoda),
przewidujac konsekwencje, jakie moze to spowodowat.

Przebieg zajec

Czas: 10 min

Forma: praca indywidualna, dyskusja
Pomoce: karta pracy ,Jak bezpiecz-
nie zachowuije sie w internecie”

Rozdaj grupie karty pracy ,.Jak bezpiecznie zachowuije sie w internecie” i popros o ich
wypetnienie. Po skonczeniu zapytaj uczestnikow i uczestniczki, co ich zaskoczyto, zdziwito,
moze przerazito. Po podliczeniu odpowiedzi z poszczegdlnych kolumn, sprawdz, jaka jest
.grupowa $rednia bezpieczenstwa” — jakie zachowania sieciowe przewazaja.

2.

Czas: 35 min

Forma: praca wgrupach, prezentacja,
dyskusja

Pomoce: papier duzego formatu,
markery

Podziel grupe na pie¢ podgrup zajmujacych sie obszarami bezpieczenstwa w internecie:
1. komputer;

2. smartfon;

3. przegladarka;

4. poczta elektroniczna;

5. zakupy, ptatnosci, konta bankowe on-line.

Kazda podgrupa przyporzadkuje zagrozenia i sposoby zapobiegania zagrozeniom z kwe-
stionariusza, pasujace do swojego obszaru (czes¢ bedzie sie pokrywata, ale chodzi o uswia-
domienie, ile miejsc nalezy zabezpieczyc), a potem dopisuje do nich inne znane sobie za-
grozenia i zabezpieczenia im zapobiegajace. Nastepnie hastowo i przejrzyscie zapisuje je na
plakatach. Na koniec podgrupy prezentujg efekty swojej pracy na forum catej grupy.

W zaleznosci od wiedzy grupy, komentuj prezentacje na forum, pytaj o uzupetnienie
inne grupy, naprowadzaj na odkrywanie niebezpieczenstw i dopowiadaj nazwy konkret-
nych narzedzi stuzacych bezpieczenstwu w internecie. Grupy na biezaco uzupetniajg pla-
katy, ktore moga zostac w sali ku pamieci.

Urszula Dobrowolska, Jan Dabkowski, Michat "rysiek” Wozniak Jak bezpiecznie dziata¢ w sieci? 2



Ewalvacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

+ maja Swiadomost mozliwych konsekwencji niestosowania srodkow bezpieczenstwa
(np. utrata danych z komputera czy telefonu w efekcie dziatania wirusa, utrata pie-
niedzy przez nierozsadne zakupy, wtamanie do domu po zamieszczeniu informadji
w sieci spotecznosciowej o zakupie drogiego sprzetu i o wyjezdzie na wakacjel?

Opcje dodatkowe

Elementem utrwalajacym wiedze i pokazujacym szerzej efekty zaje¢ moze byé mini-kam-
pania czy mini-akcja uswiadamiajaca skierowana do znajomych i najblizszych: umieszcze-
nie plakatow w miejscach publicznych, stworzenie ich wersji elektronicznych i publikacja
w internecie.

MATERIALY

Karta pracy ,.Jak bezpiecznie zachowuje sie w internecie”

ZADANIA SPRAWDZAJACE

Zadanie 1.
0Oznacz zdania jako prawdziwe lub fatszywe:

« Wystarczy miec jedno dobre hasto do wszystkich kont internetowych. [rozwigzanie:
falsz] [Prawda/Fatsz]

« Aby zakupy online byty bezpieczne, wystarczy bezpieczne potaczenie (https:/). [roz-
wigzanie: falsz] [Prawda/Fatsz]

» Telefon komorkowy jest narazony w internecie na wirusy i wytudzanie danych. [roz-
wigzanie: prawdal [Prawda/Fatsz]

« Tres¢, ktora raz zostata umieszczona w internecie, nie da sie z niego usunac. [rozwia-
zanie: prawdal [Prawda/Fatsz]

StOWNICZEK

- ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika
podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na whascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczy¢ ich obstuge.

+ potaczenie https:/: potaczenie przegladarki ze strong internetowa zapewniajace
szyfrowanie komunikacji, a tym samym znacznie utrudniajace dostep do tresci oso-
bom innym niz nadawca i odbiorca. Szyfrowanie niezbedne jest w bankowosci elek-
tronicznej i w innych sytuacjach, w ktorych podajesz swoje prawdziwe dane. Korzy-
stanie z pofaczenia https:/ zaleca sie kazdorazowo przy logowaniu.

- certyfikat strony: elektroniczny podpis strony internetowej, niezbedny do nawigza-
nia potaczenia https:/.
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« anonimowos¢: brak mozliwosci zidentyfikowania osoby.

« prywatnosé: sfera zycia cztowieka, w ktora nie nalezy wkraczaé bez pozwolenia. Ma
ona swoj aspekt cielesny, terytorialny, informacyjny i komunikacyjny. Prywatnosc jest
chroniona przez prawo (m.in. przez Konstytucje RP i akty prawa miedzynarodowego).
Ograniczenie prawa do prywatnosci mozliwe jest tylko w okreslonych sytuacjach (na
przyktad ze wzgledu na bezpieczenstwo publiczne czy ochrone zdrowia).

« tryb prywatny: (inaczej: incognito) sposob dziatania przegladarki internetowej, kto-
ry zapewnia wykasowanie wszystkich danych zapisanych podczas przegladania (hi-
storia, ciasteczka) po zamknieciu przegladarki (lub po wytaczeniu trybu prywatne-
go).

CZYTELNIA

« Prujszczyk Grzegorz, Sliwowski Kamil, Browsing, wirtualne zagrozenia [PDF], [do-
step: 22.11.2012], Dostepny w Internecie http:/www.ceo.org.pl/sites/default/files/library-
-files/browsing.pdf, licencja: CC-BY-NC-SA.

« Prujszczyk Grzegorz, Sliwowski Kamil, Bezpieczefstwo informacyjne w serwisach
Web 2.0 [PDF], [dostep: 22.11.2012], Dostepny w Internecie: http:/www.ceo.org.pl/sites/default/files/library-
-files/web20.pdf, licencja: CC-BY-NC-SA.

« Aplikacje mobilne — szare komérki Twojej komorki [PDF], trum. Fundacja Dzieci
Niczyje, [data dostepu: 14.01.2013], Dostepny w Internecie: http:/fdn.pl/sites/default/files/FDN_aplikacje-
-mobilne.pdf.

« Nadmierne korzystanie z komputera i Internetu przez dzieci i mtodziez [PDF],
[data dostepu: 15.01.2013], Dostepny w Internecie: www.saferinternet.pl/images/stories/pdf/nadmierne_korzystanie_z_internetu_przez_c
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Tekst: Urszula Dobrowolska, scenariusz: Jan Dabkowski, konsultacja merytoryczna: Michat "rysiek” Wozniak. Ma-
teriat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.

Zrodto: http:/edukacjamedialna.edu.pl/lekcje/jak-bezpiecznie-dzialac-w-sieci/.

Publikacja zrealizowana w ramach projektu Cyfrowa Przysztosc¢, dofinansowanego ze srodkéw Ministerstwa Kul-
tury i Dziedzictwa Narodowego.

Podstawa programowa:

Informatyka, lll poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

Nowa podstawa programowa:

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen ocenia krytycznie informacje i ich zrodta, w szczegolnosci w sieci, pod wzgledem rzetelnosci i wiarygodnosci
w odniesieniu do rzeczywistych sytuacji, docenia znaczenie otwartych zasobow w sieci i korzysta z nich.

Uczen opisuje kwestie etyczne zwiazane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosc, prywatnosé, whasnosc intelektualna, rowny dostep do informacii i dzielenie sie
informacja.

Wiedza o spoteczenstwie, V-Vl klasa

Tresci nauczania

Uczen przedstawia korzysci i zagrozenia wynikajace z korzystania z zasobow internetu; rozpoznaje przemoc w
cyberprzestrzeni i wyjasnia, jak nalezy na nig reagowac.

Informatyka, liceum i technikum

Tresci nauczania

postepuje zgodnie z zasadami netykiety oraz regulacjami prawnymi dotyczacymi: ochrony danych osobowych,
ochrony informacji oraz prawa autorskiego i ochrony wtasnosci intelektualnej w dostepie do informacji; jest Swia-
domy konsekwencji tamania tych zasad.

respektuje obowigzujace prawo i normy etyczne dotyczace korzystania i rozpowszechniania oprogramowania
komputerowego, aplikacji cudzych i whasnych oraz dokumentow elektronicznych.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa syste-
mu operacyjnego, objasnia role szyfrowania informagji.

opisuje szkody, jakie moga spowodowac dziatania pirackie w sieci, w odniesieniu do indywidualnych osob, wybra-
nych instytucjii catego spoteczenstwa.
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