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Korzysci i szkody
Z nadzorowania sieci

WIEDZA W PIGULCE

Internet wydaje sie przestrzenia petnej wolnosci tworzenia i zdobywania informacji. Czesto
zapominamy o tym, ze sie¢ nie mogtaby istniec bez rzeszy opiekujacych sie nig 0sob. Ich
dziatania nie ograniczajg sie tylko do takich oczywistych i widocznych dziatan, jak admini-
strowanie forow czy dbanie o porzadek na wtasne;j stronie.

Monitorowanie sieci odbywa sie rowniez na wielka skale. Nasze podroze po sieci po-
zostawiajg po sobie Slady. Tropia je m.in. dostawcy ustug internetowych. Przechowuja oni
informacje o dziataniach w sieci swoich klientéw co najmniej przez dwa lata! Takie bazy
danych utatwiaja prace poszukujacych dowodow przestepstw policjantow. Moga je prze-
szukiwac, jesli prokuratura na to zezwoli.

Niemniej dane o dziataniach internautow sa zwykle zbierane w innych celach. Przede
wszystkim — marketingowych. Byé moze zauwazytes, ze twoja historia przegladania wpty-
wa na spam wpadajacy do twojej skrzynki. Dzieje sie tak dlatego, ze internet jest jak system
naczyn potaczonych. Kiedy wejdziesz na strone, na ktorej wyswietlaja sie reklamy, serwis
nimi zarzadzajacy dostaje informacje o twoich odwiedzinach. W tym serwisie wiadomo juz,
ze interesuje cie tres¢ danej strony. Jesli reklamodawca pozyskat rowniez twoje dane —
moze przestac na maila reklame, ktora prawdopodobnie cie zainteresuje.

Przed przeptywem danych mozemy bronic sie poprzez instalacje AdBlocka, NoScrip-
ta, FlashBlocka czy Cookie Monstera. Rozszerzenia te blokuja niepozadane elementy stron.
AdBlock nie tylko usunie denerwujace reklamy, lecz takze ograniczy przeptyw informaciji
o historii przegladania.

Rowniez wielu popularnych operatorow poczty elektronicznej wykorzystuje informacje
internautow. Np. regulamin Gmaila zaznacza, ze Google moze niemal dowolnie dysponowac
listami swoich uzytkownikéw. Niestety, cho¢ wszyscy mamy prawo do tajemnicy korespon-
dengji, trudno j3 sobie zagwarantowat w sieci. Google, tak jak wiele innych wyszukiwarek,
wykorzystuje zbierane informacje, aby dostosowywac wyniki wyszukiwania do uzytkowni-
ka. Dlatego tez roznig sie one w zaleznosci od komputera.

W UE mozliwosci nadzoru sieci sg mimo wszystko ograniczone. W innych krajach swiata
bywa stosowana panstwowa cenzura internetu. Dzieje sie tak np. w Chinach, gdzie zablo-
kowanych jest m.in. wiele portali mediow z krajow demokratycznych.

POMYSt NA LEKCJE,

Udziat w grze , Kto nas widzi w internecie” uswiadamia w uproszczony sposob, jak skom-
plikowane operacje kryja sie za znalezieniem pozadanej informacji przez wyszukiwarke in-
ternetowa czy przez ile miejsc przechodza wystane przez nas e-maile i polecenia.
Cele operacyjne
Uczestnicy i uczestniczki:

« wiedza, ze wiele podmiotdw $ledzi ruch internautow w sieci, zbierajac o nich dane;

« znajg pozytywne i negatywne strony nadzoru nad siecig — m.in. utatwienie w wyszu-
kiwaniu tresci wobec ograniczania tresci uznanych przez system za niepotrzebne;
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« umiejg ochronit sie przed sledzeniem w internecie przy pomocy programéw bloku-
jacych muin. reklamy, ciasteczka, skrypty i pliki flash.

Przebieg zajec

Czas: 15 min

Forma: praca wgrupach

Pomoce: tablica i kreda lub papier
duzego formatu i markery, kartki A4,
wydruk instrukcji do gry .Kto nas
widzi w internecie”

Popros 8 osob o zgtoszenie sie do udziatu w grze. Rozdaj odpowiednie role gry z in-
strukgji ,Kto nas widzi w internecie” i polec przeczytanie instrukcji, wybranie sposobow
i form ich realizacji (wybrane osoby moga zaangazowac innych do pomocy w przygotowa-
niu sie do swojej roli). Miejscem ,wyswiatlania” tresci w komputerze moze by¢ tablica lub
papier duzego formatu. Maile i zapytania do wyszukiwarek moga by¢ pisane na mniejszych
kartkach. Osoby symulujace ,.nieosobowe” dziatania, moga zapisywac swoje ,obserwacje”
na kartkach.

2.

Czas: 20 min

Forma: gra

Pomoce: tablica i kreda lub papier
duzego formatu i markery, kartki A4

Gdy wszyscy beda znali i rozumieli swoje role, a takze przygotuja sie do ich wykonania,
mozna zaczynac gre.

3.

Czas: 10 min

Forma: dyskusja

Pomoce: tablica i kreda lub papier
duzego formatu i markery, kartki A4

Po wykonaniu poprzedniego ¢wiczenia, kazdy ,nieosobowy” bohater gry pokazuje, ja-
kie posiada dane o INTERNAUCIE. Zapytaj uczestnikow i uczestniczki, co ich zdziwito albo
zaskoczyto, czego nie byli Swiadomi. Przejdzcie jeszcze raz krok po kroku niezrozumiate
elementy gry, omawiajac pokazane mechanizmy.

Zaznacz, ze gra byta bardzo uproszong i przerysowang symulacja dziatania internetu.
W rzeczywistosci komunikacja miedzy serwerami, serwisami reklamowymi, tworzacymi
statystyki i badajacymi dziatania w internecie jest bardziej skomplikowana i zwielokrotnio-
na.

Zapytaj uczestnikow i uczestniczki, jakie pozytywne i negatywne strony ma nadzor nad
siecia. Czy wiedza, w jaki sposob kazdy moze ograniczy¢ sledzenie w internecie przy pomocy
rozszerzen do przegladarki blokujacych m.in. ciasteczka, reklamy, skrypty i pliki flash? Zapisz
najlepsze pomysty.
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Ewalvacja

Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:
+ maja Swiadomosc, ze wiele podmiotow sledzi ich ruch w sieci, zbierajac o nich dane?
« znajg pozytywne i negatywne strony nadzoru nad siecig?

+ Umiejg ochronic sie przed sledzeniem w internecie?

Opcje dodatkowe

Jesli sa do tego warunki (komputer potaczony do internetu i rzutnik), mozna pokazac, gdzie
rozne strony internetowe wysytaja informacje o naszym wejsciu na nie. Mozna skorzystac
z wersji demonstracyjnej pod adresem http:/www.mozilla.org/en-US/collusion/demo/
lub zainstalowac rozszerzenie Collusion do przegladarki Mozilla Firerox i ogladac reakcje
dowolnych stron na zywo.

MATERIALY

Materiat pomocniczy ,.Kto nas widzi w internecie”.

ZADANIA SPRAWDZAJACE

Zadanie 1.
Oznacz zdania jako prawdziwe lub fatszywe:
» Kazdy jest sledzony w internecie. [rozwiazanie: prawdal [Prawda/Fatsz]

« Korzystanie z wyszukiwarki internetowej w kazdym komputerze daje takie same re-
zultaty. [rozwiazanie: falsz] [Prawda/Fatsz]

« Zbieranie informadji o internautach zawsze oznacza zte intencje zbierajacego. [roz-
wigzanie: falsz] [Prawda/Fatsz]

« Nie wiadomo, do jakich celow i przez kogo zostang kiedys uzyte informacje zebrane
na nasz temat. [rozwigzanie: prawdal [Prawda/Fatsz]

SLOWNICZEK

« AdBlock: jedno z najpopularniejszych rozszerzen do przegladarek internetowych,
automatycznie blokuje i usuwa reklamy ze stron internetowych. Zwieksza wygode
i bezpieczenstwo korzystania z sieci. Ogranicza przeptyw informadji o historii prze-
gladania.

« NoScript: rozszerzenie do przegladarek internetowych, automatycznie blokuje skryp-
ty uruchamiane przez strony internetowe w przegladarce.

« FlashBlock: rozszerzenie do przegladarek internetowych domyslnie blokujgce wszyst-
kie filmiki typu flash na stronach internetowych, pozwalajace je uruchomic jednym
kliknieciem myszki.

- CookieMonster: rozszerzenie do przegladarek internetowych, pozwala bardzo do-
ktadnie kontrolowac ciasteczka i to, jakie strony (i na jak dtugo) moga je ustawiac.

+ cenzura internetu: proby wprowadzenia odgornego, kontrolowanego przez pan-
stwo, filtrowania tresci w Internecie. W mniejszym lub wiekszym stopniu wprowa-
dzone w wielu krajach (Chiny, Iran, Wtochy, Wielka Brytania).
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- ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika
podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na whascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczyc ich obstuge.

« cyfrowy $lad: informacje na temat aktywnosci konkretnych oséb w sieci, magazy-
nowane na serwerach dostawcow internetu i whascicieli stron. Tworza go m.in. zdje-
cia, informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane,
ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie ope-
racyjnym, z ktorego korzystamy.

- rozszerzenie: (inaczej: wtyczka), dodatkowy modut do programu komputerowego,
ktory rozszerza jego mozliwosci. Stosowanie wtyczek jest coraz czestszym zabiegiem
wérod tworcow programow, a zwhaszceza tych tworzacych otwarte oprogramowanie.
Zaleta takiego rozwigzania jest to, ze uzytkownicy moga wybierac pomiedzy funkgja-
mi, ktore chcg mie¢ w programie, a ktorych nie. Poza tym odcigza to autora od pisania
catego kodu programu, a zrzuca czesc tego obowiazku na zewnetrznych programi-
stow. Najpopularniejszymi programami oferujgcymi wtyczki sg przegladarki inter-
netowe oraz programy pocztowe, np. Mozilla Firefox i Mozilla Thunderbird. W obu
przypadkach dzieki wtyczkom mozna znaczaco zwiekszy¢ poziom bezpieczenstwa i
prywatnosci komunikacji.

- przegladarka internetowa: Program stuzacy do pobierania i wyswietlania zawar-
tosci plikow pobieranych z serwerdw, czyli wyswietlania stron internetowych i plikow
multimedialnych. Wspotczesne przegladarki majg mozliwosé komunikowania za po-
mocg wielu réznych protokotow, np. poczty e-mail, dzieki czemu moga stuzyc roz-
budowanym zadaniom. W systemie Windows domyslng przegladarka jest Internet
Explorer, w systemie Linuks najczesciej jest to Mozilla Firefox. Dodatkowo przegla-
darki takie jak Mozilla Firefox, Opera oraz Chrome obstuguja dodatkowe wtyczki, czyli
mate programy rozbudowujace ich funkcjonalnosci, np. z zakresu bezpieczenstwa.

« skrypt: prosty program uruchamiany przez strone internetowa. Skrypty sg zwykle
uzywane do tworzenia animowanych menu i innych udogodnien, ale bywaja tez wy-
korzystywane do Sledzenia internautow. Zdarza sie, ze zawierajg ztosliwy kod, ktory
wykorzystuje luki w programie przegladarki do infekowania komputerow uzytkow-
nikow.

CZYTELNIA

« Prujszczyk Grzegorz, Sliwowski Kamil, Browsing, wirtualne zagrozenia [PDF], [do-
step: 22.11.2012], Dostepny w Internecie: http:/www.ceo.org.pl/sites/default/files/library-
-files/browsing.pdflicencja: CC-BY-NC-SA, s. 3-12.
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Podstawa programowa:

Informatyka, lll poziom edukacyjny
Cele ksztatcenia
V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Wiedza o spoteczenstwie, V-Vl klasa

Tresci nauczania

Uczen przedstawia korzysci i zagrozenia wynikajace z korzystania z zasobow internetu; rozpoznaje przemoc w
cyberprzestrzeni i wyjasnia, jak nalezy na nig reagowac.

Informatyka, liceumn i technikum

Tresci nauczania

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacji.
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