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Nawigacja i lokalizacja

WIEDZA W PIGULCE

Stowo ,nawigacja” odnosito sie jeszcze niedawno wytacznie do sposobow prowadzenia stat-
kow lub samolotow wedtug wyznaczonej trasy. Stuzyly do tego specjalne urzadzenia, np.
kalkulator nawigacyjny lub trojkat nawigacyjny. Najprostszymi urzadzeniami nawigacyjny-
mi sg kompasy i busole. Dzi$ stowo to zmienito troche zakres znaczeniowy i oznacza przede
wszystkim znajdowanie drogi do celu dzieki ustaleniu pozycji naszego telefonu na Ziemi.
A przy okazji naszej.

Nasz telefon potrafi catkiem niezle orientowac sie w przestrzeni. Potozenie telefonu
mozna sprawdzic na trzy sposoby:

« poprzez komunikacje ze stacjami przekaznikowymi telefonii komaorkowej GSM,
» poprzez sprawdzenie dostepnych w danym miejscu sieci bezprzewodowych Wi-Fi,
« poprzez namierzanie satelit systemu GPS.

Tylko ostatni z tych sposobow efektywnie stuzy jego uzytkownikowi. Informacje o lo-
gowaniu telefonu do stacji GSM to informacje, z ktorych korzystajg operatorzy telekomu-
nikacyjnych oraz policja i inne stuzby. Informacje o potozeniu sieci Wi-Fi zbierajg dostawcy
oprogramowania (np. firma Google), o ile nie wytaczymy odpowiedniej opcji. My natomiast
najczesciej korzystamy z globalnego systemu pozycjonowania - zazwyczaj amerykanskiego
GPS, ale istnieja takze rosyjski Glonass i europejski Galileo.

Urzadzenia GPS dziataja dzieki sieci satelitow krazacych nad Ziemia i nadajacych cyfro-
wy sygnat. Nasz odbiornik zna doktadna godzine nadawania tych sygnatow oraz potozenie
satelitdw. Mierzac czas potrzebny na dotarcie sygnatu z kilku roznych satelitow do urzadze-
nia, mozemy okreslic swojg whasng pozycje. Oczywiscie, wszystko to dzieje sie automatycz-
nie.

Niektore aplikacje beda prosity o dostep do danych o naszym potozeniu, bo jest to istoty
ich dziatania: program do nawigacji samochodowej, mapa albo rejestrator treningdw spor-
towych. Inne beda o to prosity, bo informacja o tym gdzie jestesmy jest bardzo cenna mar-
ketingowo. Dzieki doktadnym danym o naszym potozeniu wiadomo gdzie robimy zakupy,
gdzie mieszkamy, gdzie jezdzimy na wakacje. A takze kiedy nie ma nas w domu. Dlatego
powinnismy odmawia¢ podawania danych geolokalizacyjnych, jesli nie jest to uzasadnione.

Korzystajac z aplikadji lokalizacyjnych, powinnismy szczegolnie pamietac o higienie in-
formacyjnej. Jesli uzywamy np. programu do rejestracji treningdw sportowych (takiego jak
Endomondo czy Straval, wiaczajmy GPS dopiero w rozsadnej odlegtosci od domu - inaczej
nie tylko wiasciciel serwisu, ale takze inni jego uzytkownicy beda wiedzieli, gdzie mieszka-
my.

Niestety, poniewaz istotg dziatania wiekszosci urzadzen mobilnych jest taczenie sie z sie-
cig poprzez GSM, jedynym sposobem na zachowanie catkowitej prywatnosci jest... pozosta-
wienie ich w domu. 0 tym, ze mozna podstuchaé rozmowe telefoniczng oczywiscie wiado-
mo. Nie jest takze tajemnica, ze policja moze sprawdzic z kim sie spotykamy - wystarczy
przeciez zebra¢ dane geolokalizacyjne wszystkich urzadzen mobilnych w jednej bazie da-
nych i bedzie wiadomo, kto i gdzie razem przebywa. Mniej 0sob wie, ze dzieki urzadzeniom
mobilnym mozna podstuchac i podejrzec, co dana osoba robi, zdalnie uruchamiajgc mi-
krofon i kamere telefonu. Wiadomo takze, ze istniejg ztosliwe aplikacje umozliwiajace taka
inwigilacje przestepcom.

Dlatego niektorzy nazywaja komorke ,indywidualnym urzadzeniem sledzacym”.


http://edukacjamedialna.edu.pl

POMYSt NA LEKCJE,

Lekcja ogniskuje sie wokot zagadnien zwigzanych z lokalizacjg, a w szczegdInosci nawigacja,
w sieci. Uczniowie i uczennice poznajg korzysci i zagrozenia ptynace z tych zjawisk. Istotne,
aby mtodziez zdata sobie sprawe z tego, jak wykorzysta¢ nowoczesne technologie i kiedy
moga by¢ one przydatne. Poniekad dowiaduje sie rowniez, ze zadne przestepstwo z uzy-
ciem telefonu komarkowego nie pozostaje anonimowe (np. ztodzieja telefonu mozna na-
mierzyc).
Cele operacyjne
Uczestnicy i uczestniczki:

« wiedza, czym jest lokalizacja w sieci;

+ wiedza, czym jest i do czego stuzy nawigacja w telefonie komaorkowym;

« znajg korzysci i zagrozenia ptynace z okreslania wtasnej i cudzej lokalizadji;

+ znaja zasady bezpieczenstwa w sieci;

« wiedzg, jak skonfigurowac ustawienia prywatnosci.

Przebieg zaje¢

Czas: 2 min
Forma:

Rozpocznij lekcje od quizu:

Czy kiedykolwiek zgubites/zgubitas sie w miescie?

Czy korzystasz z mapy ,papierowe;?

Czy pytasz ludzi o droge lub sam/sama udzielasz takich informacji?
Czy wiesz, co to nawigacja?

2.

Czas: 10 min
Forma: miniwyktad osoby prowadza-
cej

Wyjasnij znaczenie stowa ,lokalizacja™

a. «miejsce, w ktorym znajduje sie lub ma sie znalez¢ jakis obiekt»

b. «okreslenie potozenia jakiegos obiektu»

c. «ograniczenie skutkow jakiegos zjawiska do pewnego obszaru»

http://sjp.pwn.pl/sjp/lokalizacja;256631 html

Opowiedz o tym, czym jest lokalizacja w sieci. Wez pod uwage dwa aspekty - namie-
rzanie w sieci oraz okreslanie wtasnej lokalizacji. Wyttumacz, do czego stuzy namierzanie
kogos w sieci (przez policje, rodzicow itp.), a takze w jaki sposob sami okreslamy swojg loka-
lizacje, np. przez publikacje zdjecia na portalu spotecznosciom. Zapytaj, jakie korzysci i za-
grozenia ptyna z okreslania wtasnej lokalizacji. Uczestnicy i uczestniczki powinni zauwazyc,
ze zagrozenia zwigzane sa gtownie z publikowaniem swoich danych lokalizacyjnych w sieci
(kradzieze, porwania, pedofilia - potencjalny sprawca poznaje nasze zwyczaje, miejsca, kto-
re odwiedzamy, i te, w ktorych aktualnie przebywamy). Powiedz, w jaki sposob ograniczy¢
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ijak skonfigurowac ustawienia prywatnosci (np. wtaczac i wytaczac/ograniczac dostepnosé
danych geolokalizacyjnych).

3.

Czas: 3min
Forma:

Przedstaw definicje nawigadji, powiedz, jaka jest jej rola.

4.

Czas: Smin

Forma: rozmowa

Pomoce: telefon komorko-
wy/telefony komorkowe z aplikacja
Jnawigacja’.

Popros, aby uczniowie i uczennice skorzystali z wtasnych telefondow komaorkowych. Za-
pytaj, kto posiada zainstalowana w telefonie aplikacje ,nawigacja”. Wybrana osoba/wybrane
osoby moga opowiedziec, do czego stuzy nawigacja, jak sie nig postugiwac. Gdyby okaza-
to sie, ze nikt takiej aplikacji nie posiada, nauczyciel/nauczycielka powinien/powinna mie¢
zainstalowana ja na swoim telefonie.

S.

Czas: 20 min
Forma: minidebata

Podziel klase na dwie potowy. Pierwsza ma za zadanie znalez¢ wady korzystania z apli-
kacji, druga - zalety. Zorganizuj mini-debate, w ktorej uczniowie i uczennice skonfrontuja
stanowiska. Na koniec podsumuj wnioski uczniow i uczennic.

Ewalvacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

» wiedza, czym jest i do czego stuzy nawigacja?

« wiedza, czym jest slad geolokalizacyjny?

+ wiedza, ze zaden telefon komaorkowy nie pozostaje ,.anonimowy?

« potrafia wykorzystac nawigacje w telefonie w ktopotliwych sytuacjach?

Opcje dodatkowe

Jezeli masz wiecej czasu, zorganizuj krotki konkurs: , Kto znajdzie pierwszy?”. Mozesz weze-
Sniej przygotowac nazwy ulic lub miejsc w twojej miejscowosci. Podajesz uczniom i uczenni-
com nazwe ulicy i prosisz, aby za pomoca nawigacji odnalezli droge np. ze szkoty do danego
miejsca.
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MATERIALY
ZADANIE DLA UCZNIA

Gdybys miat/miata stworzyc idealna mape we wtasnym telefonie, jak ona by wygladata?
Opisz krotko funkcje, ktore by byty potrzebne (niezbednel, i te, ktore stanowityby utatwia-
jacy dodatek dla uzytkownikéw/uzytkowniczek.

StOWNICZEK

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia
telekomunikacyjnego za pomoca systemu GPS lub adresu IP.

- nawigacja (satelitarna):

CZYTELNIA

« Ustugi geolokalizacyjne, [w:] Bezpieczenstwo dzieci online. Kompendium dla rodzi-
cow i profesjonalistow (FDN 2014), dostepny online: http:/dzieckowsieci.fdn.pl/bezpieczenstwo-
-dzieci-online-kompendium-dla-rodzicow-i-profesjonalistow (dostep: 30.12.2014)

- Sliwowski K, Prujszczyk G. Bezpieczenstwo informacyjne w sieciach 2.0 [PDF] do-
stepny winternecie: http:/www.ceo.org.pl/sites/default/files/library-files/web20.pdf
(dostep: 30.12.2014) (dostep: 30.12.2014)

Tekst: Radek Czajka, Jarostaw Lipszyc, scenariusz: Matgorzata Bazan, konsultacja merytoryczna: Wojciech Budzisz.
Materiat pochodzi z serwisu edukacjamedialna.edu.pl prowadzonego przez Fundacje Nowoczesna Polska.

Udostepniono na licencji Creative Commons Uznanie autorstwa - Na tych samych warunkach 3.0.
Zrodto: http:/edukacjamedialna.edu.pl/lekcje/nawigacja-i-lokalizacja/.

Publikacja zrealizowana w ramach projektu Mobilne Bezpieczenstwo, dofinansowanego ze srodkow Ministerstwa
Administracji i Cyfryzacji.

Podstawa programowa:

Informatyka, Ill poziom edukacyjny

Cele ksztatcenia

| Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjnokomunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Tresci nauczania

Uczen wykorzystuje programy komputerowe, w tym edukacyjne, wspomagajace i wzbogacajace nauke réznych
przedmiotow;

Nowa podstawa programowa:

Informatyka, IV-VIIl klasa

Cele ksztatcenia

Programowanie i rozwigzywanie problemow z wykorzystaniem komputera oraz innych urzadzen cyfrowych:
uktadanie i programowanie algorytmow, organizowanie, wyszukiwanie i udostepnianie informacji, postugiwanie
sie aplikacjami komputerowymi.

Informatyka, liceum i technikum

Tresci nauczania

do realizacji rozwigzan problemow prawidtowo dobiera srodowiska informatyczne, aplikacje oraz zasoby, wyko-
rzystuje rowniez elementy robotyki.

zapoznaje sie z mozliwosciami nowych urzadzen cyfrowych i towarzyszacego im oprogramowania.

objasnia funkgje innych niz komputer urzadzen cyfrowych i korzysta z ich mozliwosci.
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