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Prawo do prywatnosci w sieci

WIEDZA W PIGULCE

Kazdy cztowiek, niezaleznie od wieku, ma prawo do prywatnosci — obszaru, w ktory bez
pozwolenia nie wolno wkraczac. Mowimy o kilku sferach prywatnosci: cielesnej (nikt nie
moze Cie dotykac, jesli sobie tego nie zyczysz), terytorialnej (gdy ktos chce wejsé do Twojego
mieszkania, powinien wczesniej zapukac), informacyjnej (m. in. dane medyczne s3 objete
tajemnica) oraz komunikacyjnej (osobie postronnej nie wolno czytaé Twoich SMS-6w ani
podstuchiwac rozmow telefonicznych).

Niekiedy prywatnos¢ moze by¢ ograniczona przez rodzicow, lekarza albo panstwo —
powinno to jednak stuzyc realizacji waznych celow, takich jak opieka nad dziecmi, leczenie
czy dbanie o bezpieczenstwo.

Prywatnos¢ jest wartoscia tak cenna, ze chroni ja prawo. Przepisy na ten temat znaj-
duja sie w takich aktach prawnych, jak Konwencja o ochronie praw cztowieka i podstawo-
wych wolnosci: ,Kazdy ma prawo do poszanowania swojego zycia prywatnego i rodzinnego,
swojego mieszkania i swojej korespondencji” (art. 8) czy Konstytucja RP z 1997 r.: , Kazdy
ma prawo do ochrony prawnej zycia prywatnego, rodzinnego, czci i dobrego imienia oraz
do decydowania o swoim zyciu osobistym” (art. 47). W Polsce obowigzuje rowniez ustawa
o ochronie danych osobowych.

Dane osobowe to kazda informacja o konkretnej osobie (np. uczniu czy nauczycielu).
Nie mamy do czynienia z danymi osobowymi w przypadku, gdy informacja dotyczy insty-
tucji (np. firmy), grupy osob, osoby fikcyjnej (np. postaci literackiej) czy takiej, ktorej nie je-
steSmy w stanie w zaden sposdb rozpoznac. Do danych osobowych zaliczamy zazwyczaj:
imie i nazwisko, adres zamieszkania, numer telefonu, date urodzenia, adres e-mail, numer
PESEL. Danymi osobowymi moga byc jednak takze miedzy innymi: zdjecia, oceny uczennic
i ucznidw czy wyniki badan.

Podmioty bez uzyskania pozwolenia okreslonej osoby (za wyjatkiem pewnych sytuacji
przewidzianych przez prawo) nie moga zbierac danych na jej temat. Dlatego dorosli w roz-
maitych dokumentach czesto spotykaja sie z formutka zawierajaca prosbe o wyrazenie
zgody na przetwarzanie danych osobowych. Gdy o dane prosijakas firma — kazdy powinien
zachowac ostroznosc i zastanowic sie, czy udostepnianie danych jest rzeczywiscie koniecz-
ne. Na proby wymuszenia danych szczeg6inie powinny uwazac dzieci.

W Internecie trudno chronic¢ swoja prywatnosc i dane osobowe. Wiele stron interne-
towych zacheca do udostepniania informacji o sobie (nie tylko imienia czy nazwiska, ale
rowniez zdjet, filmow, informacji o zainteresowaniach itd). Miej swiadomosé, ze publikujac
takie informacje, dzielisz sie nimi z catym Swiatem, a to, co trafia do Internetu, pozostaje
tam na zawsze. Dlatego warto ostroznie publikowac informacje o sobie i unika¢ podawania
swojego imienia i nazwiska.

Niestety, w sieci zostawiasz wiele sladow rowniez nie do konca Swiadomie. Na podsta-
wie tego, czego szukasz, z jakich stron WWW korzystasz, co pobierasz lub co udostepniasz,
jest tworzony Twoj profil. Stuzy on do tego, by na ekranie Twojego monitora pojawiaty sie
reklamy, ktore wedtug danej firmy moga Cie zainteresowac. Pamietaj, ze w sieci mozna Cie
zidentyfikowac, nawet jesli nie podasz swojego imienia i nazwiska.

Nalezy chroni¢ swoje dane osobowe w Internecie z kilku powoddow. Po pierwsze — ktos
moze wykorzystac w ztych zamiarach (chocby w celu osmieszenia Cie) to, co znajdzie w sie-
ci na Twoj temat. Wyobraz sobie na przyktad, ze udostepniasz zdjecie, ono zostaje pobrane,
a nastepnie zamieszczone wraz ze ztosliwym komentarzem w serwisie Wiocha.pl lub po-
dobnym. Po drugie — wiele firm pragnie zdoby¢ informacje o Tobie, poniewaz dzieki nim
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zarabia. Przekazuja one te dane innym podmiotom, a Ty przestajesz miec¢ nad nimi kontro-
le. Po trzecie — nie wiesz, kto i w jaki sposob moze wykorzystac informacje na Twoj temat
w przysztosci. Nawet jesli teraz nie widzisz w przekazywaniu danych problemu — za jakis
czas mozesz zmienic zdanie.

POMYSt NA LEKCJE,

Uczestniczki i uczestnicy zastanowia sie nad pojeciem prywatnosci i dowiedza sie, ze ich
prywatnosc jest chroniona prawem. Nastepnie, pracujac w grupach, przekonajg sie, w jaki
sposob podawane przez nich dane osobowe moga by¢ wykorzystywane w Internecie. Za-
stanowig sie takze, jakich informacji nie nalezy udostepniaé w sieci.

Cele operacyjne

Uczestnicy i uczestniczki:
« rozumiejg pojecie prawa do prywatnosci;
* znajg rozne aspekty prywatnosci;
+ wiedza, co to s dane osobowe;

+ wiedza, dlaczego ktos chciatby pozyskac ich dane osobowe.

Przebieg zajec

Czas: 10 min
Forma: praca indywidualna
Pomoce: tasma malarska lub kreda

Powiedz, ze to éwiczenie ma pomoc zrozumiet, czym jest prywatnosé. Powiedz, ze do
wykonania zadania potrzebujesz ochotnika. Kiedy sie zgtosi, popros, zeby stanat plecami
do reszty uczestnikow (np. przodem do ciany). Pozostali uczestnicy niech stana po drugiej
strony sali. Powiedz, zeby uczestnicy zblizali sie do ochotnika, gtosno klaszczac w rece. Kiedy
on stwierdzi, ze s3 za blisko, niech powie ,stop”. Zaznacz na podtodze tasma malarska lub
kreda miejsce, gdzie stata grupa. Po chwili zréb zamiane: niech jeszcze 2-3 osoby stang
tytem do grupy. Zaznacz, dokad doszta grupa.

Zwrdc uwage na to, ze wszyscy potrzebujemy mie¢ wokét siebie przestrzen, ktora be-
dzie tylko nasza. Kazdy sam wyznacza granice tej przestrzeni, dlatego linie narysowane na
podtodze moga znajdowac sie w roznej odlegtosci od osoby stojacej tytem. Kiedy ktos te
przestrzen narusza, mozemy czuc sie niekomfortowo. Powiedz, ze taka przestrzen moze-
my nazwac ,prywatnoscig”.

2.

Czas: 5 min

Forma: prezentacja osoby prowadza-
cej

Pomoce: tablica, kreda lub marker

Powiedz uczestnikom i uczestniczkom (najlepiej rozrysuj na tablicy), ze o prywatnosci
mozemy mowic w czterech kategoriach:
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- cielesna (odwotaj sie do poprzedniego ¢wiczenia — do jej naruszenia moze dojs¢
w sytuacji, kiedy ktos stoi za blisko nas lub dotyka nas bez naszej zgody);

« terytorialna (jej naruszeniem jest np. szperanie w czyims plecaku bez jego zgody):

« informacje o nas (jej naruszeniem jest np. rozpowszechnianie informacji o czyims
zdrowiu);

« komunikacja (jej naruszeniem jest np. podstuchiwanie czyjejs rozmowy telefonicz-
nejl.

Powiedz, ze prywatnos¢ kazdego cztowieka jest chroniona przez prawo, m. in. przez
Konstytucje RP, ktorej artykut 47 mowi: ,Kazdy ma prawo do ochrony prawnej zycia pry-
watnego, rodzinnego, czci i dobrego imienia oraz do decydowania o swoim zyciu osobistym”.

3.

Czas: 15 min

Forma: praca wgrupach

Pomoce: karta pracy nr1inr 2 ,Pry-
watnos¢ w Internecie”.

Powiedz uczestnikom i uczestniczkom, ze juz wiemy, ze kazdy cztowiek ma prawo do
prywatnosci w zyciu codziennym. Powiedz, ze za chwile porozmawiamy o tym, jak o pry-
watnos¢ dbac w Internecie. Podziel uczestnikow na 4 — lub S-osobowe grupy. Kazdej grupie
daj wydrukowana karte pracy z instrukcja nr 1i popros o wykonanie zadania. Kiedy wszyst-
kie grupy skoncza, popros, zeby przekazaty kartke z odpowiedziami grupie siedzacej obok
(np. zgodnie z ruchem wskazowek zegara). Nastepnie wszystkim grupom rozdaj kartki z in-
strukcja nr 2. Kiedy grupy skoncza, popros o przeczytanie wynikow pracy na forum. Nastep-
nie popros, by osoby, ktorych dotycza opisy, ujawnity sie i powiedziaty, ile z tego opisu sie
zgadza. Zauwaz, ze gdyby grupy miaty dostep tylko do jednej informacji o osobie, trudniej
bytoby cos o niej powiedziec. Ale kilka danych daje juz jakis obraz osoby.

4.

Czas: 5 min

Forma: prezentacja osoby prowadza-
cej

Pomoce: brak

Powiedz, ze niektdre dane, ktore podajemy o sobie w Internecie, to dane osobowe, czy-
li prywatne informacje o nas. Jezeli jakas osoba poda duzo z pozoru nieistotnych danych
na swoj temat (np. osoba z VI B, ktora jest dziewczynka, ma psa, granatowy plecak i stu-
cha muzyki rockowej — staraj sie podac przyktad adekwatny do klasy), to te osobe mozna
fatwo zidentyfikowat. Zapytaj uczestnikow, po co ktos chciatby pozyskiwac ich dane i ich
identyfikowac (gtownie w celach marketingowych). Na koniec podsumuj (w nawiazaniu do
pracy w grupach): nawet jesli podajemy w Internecie informacje, ktore pozornie wydaja sie
niewazne, ktod moze te informacje wychwytywac i na ich podstawie tworzy¢ nasz obraz.
Co wazne — te informacje nie znikaja, ale moga zostac w sieci nawet na zawsze. Podkresl,
ze prawo do prywatnosci dziata tez w Internecie i ze tam tez powinnismy chronic¢ swoja
prywatnosc.

S.

Czas: 10 min
Forma: burza mozgow
Pomoce: tablica, kreda lub marker
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Zapytaj uczestnikdw i uczestniczki:
1. Czy wiecie, czym nie warto sie dzielic w Internecie?

2. Jakich informacji nie mozna podawac nigdy (np. swojego adresu zamieszkania na
forum internetowym, intymnych zdjec)?

3. Jakich informagji nie warto publikowac?

Nakieruj uczestnikéw i uczestniczki na to, zeby te sfere rozszerzy¢ — w Internecie warto
podawac jak najmniej danych (nie nalezy podawac swojego imienia i nazwiska; nie nalezy
podawac adresu zamieszkania; nie nalezy opowiadac o swoich intymnych sprawach na fo-
rum internetowym). Ich wnioski zapisuj, a na koniec przeczytaj na gtos.

Ewaluacja
Czy po przeprowadzaniu zajec uczestnicy i uczestniczki:

* rozumiejy pojecie prywatnosci?

« wiedza, Ze maja prawo sami okreslac granice swojej prywatnosci i ich bronic?

« wiedzg, Ze ich prywatnosc jest chroniona przez prawo?

« wiedza, Ze kazda informacja o nich moze by¢ potencjalnie dang osobowa?

* Znaja zagrozenia zwigzane z zamieszczaniem swoich danych osobowych w sieci?

Opcje dodatkowe

Zajecia moga zostat poszerzone o zrobienie projektu wizualnego (np. plakatow, ktore zawi-
sna w szkole), ktory pokaze, co dzieje sie z danymi osobowymi, ktore trafiaja do sieci. Innym
pomystem jest kampania spoteczna informujaca o tym, jak dbac w Internecie o swojg pry-
walnosc.

MATERIALY

Karta pracy nr1i 2 ,,Prywatnosc w Internecie”

ZADANIA SPRAWDZAJACE
Zadanie 1.
Prawda czy fatsz?

1. Moja prywatnosc jest chroniona przez prawo, takze w Internecie. [rozwigzanie: praw-
dal [Prawda/Fatsz]

2. Dane osobowe to tylko te informacje, ktore mam wpisane w akcie urodzenia. [roz-
wigzanie: falsz] [Prawda/Fatsz]

3. Jezelina forum internetowym nie podam swojego imienia i nazwiska, nikt nie bedzie
mnie w stanie zidentyfikowac. [rozwigzanie: falsz] [Prawda/Fatsz]
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SLOWNICZEK

« dane osobowe: rozne informacje dotyczace ciebie. Dzieki nim mozna cie odszukac
lub rozpozna¢ posrod innych. Dane osobowe to przede wszystkim: imie i nazwisko,
twoj adres i telefon, adres e-mail, numer PESEL.. Dane osobowe podlegaja ochronie i
nie moga byt zbierane bez odpowiedniej podstawy prawnej (np. zgody osoby, ktérej
dotycza).

« przetwarzanie danych osobowych: wykonywanie jakichkolwiek operacji na danych
osobowych, takich jak np. zbieranie, utrwalanie, przechowywanie, opracowywanie,
zmienianie, udostepnianie i usuwanie, zwlaszcza gdy odbywa sie w systemach in-
formatycznych.

- autonomia informacyjna: wazny aspekt prywatnosci, prawo do samodzielnego de-
cydowania o ujawnianiu informacji na swoj temat oraz do kontrolowania informacji
dotyczacych whasnej osoby, ktorymi dysponujg inni.

+ cyfrowy $lad: informacje na temat aktywnosci konkretnych oséb w sieci, magazy-
nowane na serwerach dostawcow internetu i wtascicieli stron. Tworza go m.in. zdje-
cia, informacje o kupionych produktach, nicki, wpisy na blogach, ale rowniez dane,
ktore zostawiamy w sieci mimowolnie, np. adres IP czy informacja o systemie ope-
racyjnym, z ktorego korzystamy.

- profilowanie: oparty na okreslonych algorytmach mechanizm, ktory stuzy katego-
ryzowaniu ludzi wedtug ich cech, zachowan, preferencji. Jest stosowany m.in. w mar-
ketingu internetowym w celu prezentowania reklam dopasowanych jak najscislej do
potrzeb okreslonych uzytkowniczek i uzytkownikow sieci, w branzy bankowej i ubez-
pieczeniowej w celu oceny klienta, a takze przez panstwo w celu zwiekszenia bez-
pieczenstwa (np. No Fly List w USA).

« prywatnosé: mozliwosc utrzymania informacji i danych o sobie w tajemnicy

CZYTELNIA

« Marcin Pryciak, Prawo do prywatnosci [dostep: 23.06.20131: ht tp: //www . bibliotekacyfrowa.
pl/Content/37379/011.pdf
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Podstawa programowa 2017:

Informatyka, IV-VI klasa
Tresci nauczania
Uczen uznaje i respektuje prawo do prywatnosci danych i informacji oraz prawo do whasnosci intelektualnej.

Wiedza o spoteczenstwie, V-Vl klasa

Tresci nauczania

Uczen uzasadnia, ze godnosé cztowieka jest podstawa roznych systemow moralnych; wyjasnia, ze jest ona zro-
dtem powszechnych, przyrodzonych, nienaruszalnych i niezbywalnych wolnosci i praw cztowieka; analizuje sfor-
mutowania preambuty Powszechnej Deklaracji Praw Cztowieka.

Uczen wykazuje roznice miedzy prawami a wolnosciami cztowieka; wymienia prawa i wolnosci osobiste zawarte
w Konstytucji Rzeczypospolitej Polskiej.

Uczen wymienia prawa i wolnosci polityczne zawarte w Konstytucji Rzeczypospolitej Polskiej; wykazuje, ze dzieki
nim cztowiek moze mie¢ wptyw na zycie publiczne.

Uczen wykazuije, ze prawa cztowieka musza byc chronione; wyjasnia role Rzecznika Praw Obywatelskich i podaje
przyktady jego dziatan.

Uczen uzasadnia potrzebe przestrzegania zasad etycznych w zyciu publicznym; rozpoznaje przejawy ich famania
i podaje skutki takich dziatan.
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