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Sposoby reagowania na sytuacje
zagrazajace w sieci

WIEDZA W PIGULCE

Mozna powiedzie¢ krotko, ze cyberbullying to przemoc w sieci. Portale spotecznosciowe,
czaty i fora s3 czesto scenami, na ktorych rozgrywaja sie tragedie jego ofiar.

Przemoc w sieci moze przybierac rozne formy. Moze ograniczac sie jedynie do stow
- wiadomosci prywatnych na komunikatorach czy przesytanych mailowo, ztosliwych ko-
mentarzy czy ponizajacych postow, czesto naruszajacych prywatnosc przesladowanego.
Bardzo czesto przybiera forme wizualna: kompromitujacego filmu wrzuconego na YouTube
czy Facebooka, udostepnionego zdjecia czy karykaturalnego obrazka (np. w formie demo-
tywatoral. Internet umozliwit rowniez nowe formy przesladowania: tworzenie fatszywych
profili przesladowanego oraz stron skupionych na kompromitowaniu lub osmieszaniu (np.
.zabawny" fanpage). _

Tresci raz wrzuconej do sieci zwykle nie da sie w petni usunac. Zart czy docinek pod czy-
im$ adresem rzucony ,w realu” czesto szybko sie nudza, a o kompromitujacych sytuacjach
zapomina sie. Jednak materiat raz wrzucony do sieci moze co jakis czas odzywac, zdoby-
wac nowych odbiorcow i udostepnienia. Z tym czesto borykaja sie ofiary cyberprzemocy -
nawet jesli zdecyduja sie na zmiane Srodowiska (np. zmiane szkoty czy miejsca zamieszka-
nia, zerwanie dawnych kontaktow), istniejace w sieci materiaty moga powtornie rozpetac
w ich zyciu piekto.

Tak jak winnych sytuacjach przesladowania, w sytuacji cyberbullingu mozna znalez¢ sie
w trzech réznych rolach: ofiary, przesladowcy (sprawcy) oraz swiadka.

Sprawca decyduije sie na czyn godny moralnego potepienia, swiadomie lub nieswiado-
mie sprawiajac cierpienie innym. Przesladowcy czesto nie zdajg sobie sprawy, ze ich docinki
szkodza. Mysla, ze dzieki ich zartom wszyscy dobrze sie bawia. Pamietaj, ze jesli masz choc-
by cien watpliwosci, czy udostepniony przez ciebie materiat moze sprawi¢ komus przykrosc
lub postuzyé jako woda na mtyn ztosliwcom, powstrzymaj sie od jego publikacji.

Swiadek moze zachowat sie rozmaicie. Moze przytaczyé sie do sprawcy lub aktywnie
wspierac jego dziatania (np. Smianiem sie z dowcipow, lajkowaniem, udostepnianiem upo-
karzajacych materiatow). Spoteguje to bél ofiary. Moze tez biernie przygladac sie sytuagji,
co réwniez dziata na jej niekorzysc. Milczenie w takiej sytuadji jest odbierane przez sprawce
jako ciche przyzwolenie na jego dziatania. Ofiara zas czuje sie jeszcze bardziej osamotniona
i ma wrazenie, ze cata grupa jest przeciwko niej.

Swiadek moze wreszcie aktywnie wstawiaé sie za ofiara. Najskuteczniejsze formy walki
z cyberprzemoca to:

« zghaszanie jej do administratorow portali spotecznosciowych, ktorzy musza usuwac
materiaty naruszajace ich regulamin;

« zwrbcenie sie 0 pomoc do wychowawcow, opiekunow czy rodzicow;
« préba przekonania sprawcy do zaprzestania krzywdzacych, przemocowych dziatan.

Musisz pamietac, ze w internecie nawet potepiajace komentarze czy smutne emotiko-
ny moga miec skutek przeciwny od zamierzonego - wptywaja na popularnosé materiatu
i przez to zyskuje on szersza grupe odbiorcow. Z drugiej strony moga pocieszy¢ ofiare -
w zaleznosci od sytuadji nalezy zdecydowadé, czy ich zamieszczanie jest dobrym pomystem.


http://edukacjamedialna.edu.pl

Jako $wiadek cyberprzemocy daz przede wszystkim do usuniecia zrodtowych materiatow
oraz okazuj wsparcie ofierze.

POMYSt NA LEKCJE,

Przed uczestniczkami i uczestnikami nietatwy, ale jakze wazny temat cyberprzemocy. Ana-
lizujac rozne formy tego zjawiska, beda mieli za zadanie stworzenie listy sposobow reago-
wania na sytuacje zagrazajace, z ktorymi moga sie spotkac podczas korzystania z internetu.
Dowiedz sie takze, jaki sposob myslenia moze przyjac sprawca takich dziatan, a jaki sama
ofiara. Ich rolg bedzie tez odniesienie sie do osoby swiadka cyberprzemocy i odpowiedzenie
na pytanie, czego nie powinien on, a co moze w tej sytuacji zrobic.

Cele operacyjne
Uczestnicy i uczestniczki:
+ wiedz, co to jest cyberprzemoc;
- wiedza, jak reagowat na przejawy agresji w internecie;

» potrafig wskazac dziatania w sieci, ktore moga spowodowac grozne sytuacje.

Przebieg zajec

Czas: 5min

Forma: rozmowa

Pomoce: tablica, kreda lub marker,
kartki, Materiat pomocniczy ,Przy-
ktadowe formy cyberprzemocy”

Przed zajeciami przyklej pod kazdym z krzesetek kartke z jednym z napisow z mate-
riatu pomocniczego ,,Przyktadowe formy cyberprzemocy”. Zapisz tez na tablicy definicje
tego zjawiska (,cyberprzemoc - agresja elektroniczna: stosowanie przemocy poprzez prze-
Sladowanie, zastraszanie, nekanie, wysmiewanie innych osob z wykorzystaniem internetu
i narzedzi typu elektronicznego, takich jak: SMS, e-mail, witryny internetowe, fora dysku-
syjne w internecie, portale spotecznosciowe i inne”).

Powiedz uczestniczkom i uczestnikom, ze dzis porozmawiacie o cyberprzemocy. Prze-
czytaj gtosno definicje napisang na tablicy i popros, by powiedzieli, jak ja rozumieja. Po-
wiedz, ze zjawisko cyberprzemocy odnosi sie zazwyczaj do trzech podmiotow: sprawcy.
ofiary i swiadka. Oczywiscie moga to byc rowniez cate grupy, a takze - w niektorych sy-
tuacjach - tylko sprawca i ofiara. Nikt wowczas poza nimi moze nie wiedziec, ze dochodzi
do aktow agresiji. Ofiary czesto tez boja sie o tym mowic.

2.

Czas: 15 min

Forma: prezentacja, rozmowa
Pomoce: Materiat pomocniczy ,,Dwie
glowy”, ekran, rzutnik, komputer,
Materiat pomocniczy ,,Przyktadowe
formy cyberprzemocy”
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Zapytaj uczestnikow i uczestniczki, co moga o dziataniach zwigzanych z cyberprzemo-
cg myslec ich ofiara i sprawca. Popros o zapisanie przyktadowych przemyslen na kartkach.
Zaproponuj, by uczestniczki i uczestnicy pracowali przy tym zadaniu w parach. Nastepnie
pokaz wszystkim prezentacje - materiat pomocniczy ,,Dwie gtowy”. Ukazuje ona, co moga
myslec o agresji w internecie zardwno jej sprawca, jak i sama ofiara. Popros pary o pordow-
nanie ich listy z przyktadami z prezentacji. Zapytaj, czy jest cos, co nie pojawito sie w pre-
zentacji, a uczestniczki i uczestnicy chcieliby dodac. Przeprowadz krotkg rozmowe, podczas
ktorej chetni bedg mogli przedstawic swoje stanowisko lub skomentowaé obejrzang pre-
zentacje. Popros, by uczestnicy i uczestniczki siegneli pod swoje krzesetka. Powiedz, ze pod
kilkoma z nich s3 ukryte kartki (materiat pomocniczy ,Przyktadowe formy cyberprze-
mocy"). Popros o ich wyjecie i odczytanie ich kolejno. Jesli ktorys napis lub termin nie jest
jasny, sprabujcie razem okreslic, co moze oznaczac.

3.

Czas: 15 min

Forma: praca wgrupach

Pomoce: kartki A2, flamastry, Mate-
riat pomocniczy ,,Dwie glowy”

Podziel uczestniczki i uczestnikow na trzy grupy. Kazdej z nich wrecz kartke papieru A2
i flamastry. Popros, by grupa 1 zastanowita sie i wypisata przyktady ilustrujace, jakiej reak-
cji ze strony otoczenia mogtby spodziewac sie sprawca cyberprzemocy, gdyby jego dzia-
fania zostaty dostrzezone przez osoby postronne. Grupa 2 bedzie miata za zadanie wypi-
sa¢ mozliwosci reakgji ofiary, a grupa 3 swiadkow cyberprzemocy. Ostatnie dwie grupy po-
pros o uwzglednienie miejsc, w ktorych w takiej sytuacji mozna szukac¢ pomocy. Ponadto
wszystkie uczestniczki i uczestnikow popros o probe rozwazenia mozliwych pozytywnych,
jaki negatywnych reakji sprawcy, ofiary, badz swiadka. Powiedz, ze warto jako inspiracje do
wykonania zadania wykorzysta¢ widoczng na ekranie prezentacje oraz liste przygotowang
wczesniej przez kazda z par.

4

Czas: 10 min

Forma: prezentacja, rozmowa
Pomoce: kartki A2 z wykonanym
zadaniem

Zapros reprezentantow kazdej z grup, aby przedstawili wyniki pracy. Przeanalizujcie
je wspdlnie. Sprawdz, czy wsrdd propozycji reakcji na cyberprzemoc zostato wymienione
zwrocenie sie 0 pomoc do dorostych oraz zawiadomienie administratora strony WWW, kto-
ra zostata uzyta do rozprzestrzeniania tresci skierowanych przeciwko ofierze lub ofiarom.
Na koniec zapytaj uczestnikow i uczestniczki, czy cyberprzemoc jest karalna, np. kradzieze
zdjec, publikowanie ich on-line, grozenie komus w sieci itp. Podkresl, ze w internecie cze-
sto granice pomiedzy tym, co legalne, a tym, co nielegalne, s3 bardzo subtelne i nalezy by¢
w zwigzku z tym bardzo uwaznym. Trzeba miec na wzgledzie, iz nieprawda jest, ze nie da
sie wykry¢ i zidentyfikowac sprawcy. Zawsze trzeba tez pamietac, ze tego typu dziatania
potrafig mocno skrzywdzi¢ drugg osobe, nawet jesli nie taka byta intencja sprawcy. Dlatego
powinnismy uwazac na to, co zamieszczamy w sieci, nigdy nie przytaczac sie do sprawcy
np. poprzez linkowanie lub przesytanie dalej informacji przez niego zamieszczonych, a co
najwazniejsze, reagowac, gdy jestesmy swiadkami cyberbullyingu.

Ewalvacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

« wiedz, co to jest cyberprzemoc;
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« wiedza, jak reagowac na przejawy agresji w internecie;
« potrafig przewidzie¢ konsekwencje dziatan w sieci, ktore moga spowodowac grozne
sytuacje?
Opcje dodatkowe

Jesli masz wiecej czasu, zaproponuj zaaranzowanie w czteroosobowych grupach krotkich
scenek, ktore beda sie odnosity do form cyberprzemocy wypisanych na kartkach wyjetych
wezesniej spod krzesetek. W kazdej grupie powinna sie znalezé rola sprawcy, ofiary, swiadka
oraz osoby, do ktorej zwrdcono sie o pormoc.

MATERIALY

« Materiat pomocniczy ,,Przyktadowe formy cyberprzemocy”

« Materiat pomocniczy ,,Dwie gltowy”

ZADANIE DLA UCZNIA

Zadanie 1.
Oznacz ponizsze zdania jako prawde lub fatsz.

+ Cyberprzemoc jest zjawiskiem, na ktére nie nalezy reagowac. [rozwigzanie: falsz]
[Prawda/Fatsz]

« Ofiarg cyberprzemocy moze stac sie kazdy. [rozwiazanie: prawdal [Prawda/Fatsz]
« Sprawce cyberprzemocy da sie wykryc. [rozwigzanie: prawdal [Prawda/Fatsz]

- Swiadkowie dziatan zagrazajacych w sieci powinni na nie reagowac, by nie dopuscié
do ich rozprzestrzeniania. [rozwiazanie: prawdal [Prawda/Fatsz]

« Ofiara powinna odegrac sie na sprawcy, by ten rowniez doswiadczyt cyberprzemocy.
[rozwigzanie: falsz] [Prawda/Fatsz]

« Przesytanie lub linkowanie wiadomosci moze by¢ traktowane jako wspotudziat w cy-
berprzemocy. [rozwiazanie: prawdal [Prawda/Fatsz]

SLOWNICZEK

- cyberbullying: (inaczej: cyberprzemoc, agresja elektronicznal zachowania agresyw-
neiprzemoc, dokonywane za posrednictwem mediow telekomunikacyjnych, zwtasz-
cza Internetu. Moze przybierac forme: przesladowania, zastraszania, uporczywego
wysmiewania sie i ztosliwosci, stalkingu itd.

CZYTELNIA

« Cyberprzemoc (agresja elektroniczna) [onlinel, Wikipedia [dostep: 12.08.2016], do-
stepny winternecie: https://pl.wikipedia.org/wiki/Cyberprzemoc.

« Pyzalski Jacek, Agresja elektroniczna i cyberbullying jako nowe ryzykowne za-
chowania mtodziezy, Impuls, Krakow 2012

- Bezpieczenstwo dzieci online. Kompendium dla rodzicow i profesjonalistow [on-
linel, Polskie Centrum Programu Safer Internet, Warszawa 2014, dostepny w inter-
necie [dostep: 12.08.2016]: http: //edukacja.fdds.pl/?1ink=15187

« Polskie Centrum Programu Safer Internet, Cyberprzemoc [online], dostepne w in-
ternecie [dostep: 12.08.2016]: ht tp: //www.saferinternet.pl/pl/cyberprzemoc
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Podstawa programowa:

Wiedza o spoteczenstwie, Il poziom edukacyjny
Cele ksztatcenia
II. Rozpoznawanie i rozwigzywanie problemow.

Informatyka, lll poziom edukacyjny
Tresci nauczania
Komunikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

Nowa podstawa programowa:

Wiedza o spoteczenstwie, V-Vl klasa

Tresci nauczania

Uczen przedstawia korzysci i zagrozenia wynikajace z korzystania z zasobow internetu; rozpoznaje przemoc w
cyberprzestrzeni i wyjasnia, jak nalezy na nig reagowac.

Etyka, IV-VIll klasa
Tresci nauczania
Uczen rozpoznaje i charakteryzuje rozne przejawy przemocy; wyjasnia pojecie cyberprzemocy.

Edukacja dla bezpieczenstwa, liceum i technikum

Tresci nauczania

wyjadnia znaczenie cyberprzemocy i zna procedury postepowania w przypadku jej wystapienia oraz wskazuje nie-
wiasciwe zachowania dotyczace cyberprzemocy i wie, jaka powinna byc na nie wiasciwa reakgja.

Urszula Dobrowolska, Anna Walczak, Szymon Wojcik Sposoby reagowania na sytuacje zagrazajace w sieci 5


http://edukacja.fdds.pl/?link=15186
http://edukacja.fdds.pl/?link=15186
http://edukacjamedialna.edu.pl
http://nowoczesnapolska.org.pl
http://creativecommons.org/licenses/by-sa/3.0/
http://edukacjamedialna.edu.pl/lekcje/sposoby-reagowania-na-sytuacje-zagrazajace-w-sieci/

