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Ztosliwe oprogramowanie

WIEDZA W PIGULCE

Przy korzystaniu z komputerow czesto zapominamy o ich bezpieczenstwie. W ten spo-
s6b narazamy je na zainfekowanie ztosliwym oprogramowaniem. Wykorzystuje ono nie-
dopatrzenia tworcow aplikagji i systemow operacyjnych, z ktorych korzystamy - po to, aby
umozliwia¢ dziatania niezgodne z nasza wola.

Pojecie ,ztosliwego oprogramowania” obejmuje wiele programéw o réznych meto-
dach dziatania. Niektore z nich maja na celu przejecie naszych danych. Inne pozwalajg
na obserwacje dziatan wykonywanych w komputerze, a nawet na przejecie kontroli nad
kamerg internetowa. Ztosliwe oprogramowanie bywa wykorzystywane do wymuszenia
pieniedzy lub ich kradziezy, czego przyktadami sg oszustwa phishingowe czy tzw. ransom-
wear. Przy jego pomocy cyberprzestepcy szyfruja wszystkie pliki przechowywane na zain-
fekowanym dysku, a nastepnie zadajg okupu za ich odszyfrowanie.

Pomimo réznorodnosci wirusow, droga zakazenia komputera jest jednak zwykle ta-
ka sama - internet, ktory zastapit w tym dyskietki i inne nosniki danych. Mechanizm in-
stalacji ztosliwego oprogramowania moze ukrywac sie w e-mailach lub ich zatacznikach
x zwhaszcza tych w formacie PDF. Moze tez uruchomit sie przy okazji wgrywania progra-
mow, Sciagnietych z niezaufanych zrodet. Moze wreszcie wykorzystywac luki przeglada-
rek internetowych i ich dodatkow (np. wtyczki Flasha) x w tym wypadku instalacja wirusa
rozpocznie sie po wejsciu na podejrzana strone internetowa.

Ochrone przed atakiem cyberprzestepcow zapewnia przestrzeganie kilku prostych za-
sad:

1. Regularnie aktualizuj oprogramowanie. Czesto naprawia to btedy, ktore mogty po-
stuzyc do stworzenia wirusow.

2. Korzystajz aktualnych, dobrych, starannie wybranych programéw antywirusowych.
Nie wytaczaj ich i nie ignoruj ich ostrzezen.

3. Instaluj tylko programy pochodzace z zaufanych zrédet. Uwazaj, aby przy zgadzaniu
sie na kolejne etapy instalacji, nie zaakceptowac nieswiadomie czegos niechcianego.

4. Nie otwieraj podejrzanych e-maili, a jesli ci sie to zdarzy, nie Sciggaj na dysk i nie
otwieraj ich zatacznikow.

5. Im bardziej tres¢ maila lub strony internetowej naktania cie do podjecia jakis dziatan,
tym dtuzej zastandw sie nad ich bezpieczenstwem.

6. Nie instaluj przypadkowych rozszerzen przegladarek.

7. Sprawdzaj zaufanie certyfikatow stron internetowych.

POMYSt NA LEKCJE,

Na kilka dni przed zajeciami popros, aby uczestnicy i uczestniczki zatozyli (nowe) konta ma-
ilowe. Zbierz adresy. Zatdz whasne, fikcyjne, nowe konto. W dniu, w ktorym odbywaja sie
zajecia, wyslij wszystkim mail z zatacznikiem (materiat pomocniczy A). W temacie maila
wpisz tytut: Wiadomosc od Poczty Polskiej, wazne. Na tej lekeji uczestnicy i uczestniczki do-
wiedza sie, w jaki sposob nalezy chroni¢ komputer przed szkodliwym oprogramowaniem,
poznaja rodzaje takiego oprogramowania i typowe objawy tzw. infekiji.


http://edukacjamedialna.edu.pl

Cele operacyjne
Uczestnicy i uczestniczki:
« wiedza, czym jest ztosliwe oprogramowanie, komu i do czego moze stuzy¢;

« wiedza, dlaczego nalezy sie chroni¢ przed dziataniem ztosliwego oprogramowania
oraz wiedza, jak to robi¢;

« umiejg podac typowe przyktady dziatania ztosliwego oprogramowania i typowe spo-
soby jego rozpowszechniania;

- wiedza, ze nalezy przed instalacjg aplikacji zasiegnac informacji, czy mozna jg uznac
za godna zaufania (czy nie wykazuje cech ztosliwego oprogramowania).

Przebieg zajec¢

Czas: Smin

Forma:

Pomoce: komputery z dostepem do
internetu, zielone i czerwone kartki

Popros uczestnikow i uczestniczki, aby otworzyli skrzynki mailowe i znaleZlilist od ,Pocz-
ty Polskiej”. Sami/same musza podjaé decyzje, czy otworzyc list czy go wyrzucié. Pozostaw
minute na podjecie decyzji (uczestnicy i uczestniczki nie otwieraja listow, a jedynie podej-
muja decyzje). Nastepnie podnosza kartki koloru zielonego, gdy podjeli decyzje o otwarciu
listu, lub czerwonego, gdy zdecydowali sie go wyrzuci¢ bez otwierania. Poinformuj, ze osoby,
ktore nie otworzytyby listu, postapity stusznie, bo list jest ,podejrzany” i pochodszi z niewia-
rygodnego, nieznanego zrodta. Podaj temat lekgji.

2.

Czas: 10 min

Forma: rozmowa

Pomoce: komputery z dostepem do
internetu

Poinformuj, ze list tak naprawde nie jest niebezpieczny i zostat wystany przez Ciebie.
Popros, aby wszyscy go otworzyli. Wraz z uczestnikami i uczestniczkami przeanalizuj za-
tacznik i wskaz elementy ,podejrzane”. Zwrdé uwage na to, ze:

» Poczta Polska nie wysyta swoim klientom podobnych wiadomosci,
» kod podany w mailu jest dos¢ , tajemniczy”,

- nie ma takiego prawa w Polsce, aby Poczta ubiegata sie o zaptate za przechowywanie
przesytki w kwocie 50 zt - jest to element straszenia, zawoalowanej grozby,

« tworca tego maila z wirusem ukradt logo Poczty Polskiej, by mail wygladat auten-
tycznie,

- aby sie ,wypisac’, tez nalezy klikna¢ link

+ jest to tzw. banker - oprogramowanie do wykradania danych rachunkowosci ban-
kowej/internetowej i podmiany kopiowanych do schowka numerow rachunkow.
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Zrodto: hitp:/niebezpiecznik.pl/post/falszywe-maile-od-poczty-polskiej-zaszyfruja-
~ci-dysk/

3.

Czas: 15 min
Forma: mapa mysli
Pomoce: materiat pomocniczy B,

tablica, kolorowe mazaki/kolorowa
kreda

Rozdaj materiat pomocniczy B (podziat wirusow ze wzgledu na sposob dziatanial i po-
pros o przeczytanie tekstu. Nastepnie stworz z uczestniczkami i uczestnikami mape mysli
(rysowang na tablicy przez mtodziez), ktorej srodkowym elementem beda stowa: ztosliwe
oprogramowanie, a kolejnymi ,,odnogami” rodzaje wirusow z ich charakterystyka. Pamietaj,
ze mtodziez moze uatrakeyjnic mape mysli jakimis znakami graficznymi, moze uzy¢ kolo-
rowych mazakow (kredy) itp.

4.

Czas: Smin
Forma: instrukcja
Pomoce: instrukeja dla nauczyciela

Podaj prawdopodobne objawy infekcji komputera (instrukeja dla nauczyciela A).

S.

Czas: 10 min

Forma:

Pomoce: instrukcja dla nauczyciela
B

Podsumowanie: Wspolne tworzenie , dekalogu” zasad: Jak chroni¢ komputer przed wi-
rusami? (instrukcja dla nauczyciela B) Uczestnicy i uczestniczki zapisuja .dekalog” w ze-
szytach.

Ewalvacja
Czy po przeprowadzeniu zajec ich uczestnicy i uczestniczki:

« rozumiejg, ze instalowanie oprogramowania ochronnego jest dzis koniecznoscia?

« potrafig rozpoznat ,niebezpieczne” wiadomosci e-mail i wiedza, ze nie nalezy ich
otwierac?

* znajg rodzaje wirusow?

* znajg objawy infekgji komputera?

Opcje dodatkowe

Jesli masz wiecej czasu, opowiedz o nieodptatnym oprogramowaniu chroniacym przed
dziataniem ztosliwego oprogramowania.
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MATERIALY
« materiat pomocniczy A
« materiat pomocniczy B
« instrukcja dla osoby prowadzacej A

« instrukcja dla osoby prowadzacej B

ZADANIE DLA UCZNIA
Zadanie 1.
Oznacz zdania jako prawde lub fatsz.

+ Robaki to programy, ktére wykorzystujg luki w systemach operacyjnych. [rozwigza-
nie: prawdal [Prawda/Fatsz]

« Robakirozsytaja sie za zgoda wiasciciela komputera. [rozwigzanie: falsz] [Prawda/Fatsz]
« Wirusy, jak nazwa wskazuje, infekuja inne pliki. [rozwigzanie: prawdal [Prawda/Fatsz]

« Trojan to plik dotaczony do ,.normalnego” programu. [rozwigzanie: prawdal [Praw-
da/Fatsz]

« Trojan zawsze zbiera poufne dane i wykorzystuje je przeciwko whascicielowi kompu-
tera. [rozwigzanie: prawdal [Prawda/Fatsz]

« Adware gromadzi dane. [rozwiazanie: prawda] [Prawda/Fatsz]
« Adware jest catkowicie nieszkodliwy. [rozwiazanie: falsz] [Prawda/Fatsz]
« Spyware jest szpiegiem. [rozwigzanie: prawdal [Prawda/Fatsz]

« Rootkity blokuja dziatanie antywirusa. [rozwiazanie: prawdal [Prawda/Fatsz]

StOWNICZEK

- ztosliwe oprogramowanie: wszelkie aplikacje, skrypty itp. majace szkodliwe, prze-
stepcze lub ztosliwe dziatanie w stosunku do uzytkownika komputera.

- ransomware: (ang. ransom - okup) - rodzaj oprogramowania uzywanego w prze-
stepczosci internetowej. Jego dziatanie polega na zaszyfrowaniu danych nalezacych
do uzytkownika. Nastepnie program wymusza wyswietlenie notatki od przestepcy,
informujacej o tym, co musi zrobic whasciciel plikow, aby je odzyskac (zwykle chodzi
o przelew okreslonej kwoty pieniedzy).

« phishing: (in. spoofing) wytudzanie poufnych informacji osobistych (np. haset lub
szczegotow karty kredytowej) przezpodszywanie sie pod godna zaufania osobe lub
instytucje, ktorej te informacje sa pilnie potrzebne (np. Twj bank). Jest to rodzaj ata-
ku opartego na inzynierii spotecznej, tzn. wykorzystujacy nasza nieuwage, zaufanie
do danej instytudji i czesto odruchowe dziatania.

- certyfikat strony: elektroniczny podpis strony internetowej, niezbedny do nawigza-
nia potaczenia https:/.

- program antywirusowy: program komputerowy, ktorego celem jest wykrywanie,
zwalczanie i usuwanie wirusow komputerowych.
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Podstawa programowa:

Informatyka: stosuje profilaktyke antywirusowa

Nowa podstawa programowa:

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwigzane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosc, prywatnosé, whasnosc intelektualna, rowny dostep do informacii i dzielenie sie
informacja.

Uczen postepuje etycznie w pracy z informacjami.

Informatyka, liceum i technikum

Tresci nauczania

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacj.
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