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Jak jestesmy profilowani
w sieci?

WIEDZA W PIGULCE

Korzystasz z roznych ustug internetowych. Wiekszos¢ z nich wydaje sie darmowa. Jed-
nak to, ze nie musisz wydawac pieniedzy, nie oznacza, iz nie ponosisz zadnych kosztow. Za
wszystko ptacisz swoimi danymi. Twoja aktywnos¢ w sieci jest zapamietywana i analizowa-
na. Strony, z ktorych korzystasz, uzywaja ciasteczek (ang. cookies), czyli specjalnych plikow
zapisywanych na Twoim komputerze. Cze5¢ z nich jest niezbedna do tego, by prawidtowo
wyswietlac strone badz umozliwic Ci logowanie; wiele stuzy jednak do obserwowania tego,
co robisz w Internecie. Do $ledzenia Twojej aktywnosci w sieci sg wykorzystywane nie tylko
ciasteczka.

Wiedza na temat Twoich dziatan w sieci stuzy roznym podmiotom do réznych celéw.
E-marketerzy interesuja sie tym, z jakich korzystasz ustug i produktow, by dopasowywac
okreslone reklamy. Pracownicy banku, ubezpieczyciele czy potencjalny pracodawca prze-
gladajg zawartost Twojego konta w profilu spotecznosciowym, by sprawdzi¢ Twojg wiary-
godnosc. Panstwo interesuje sie tym, czy mozesz stanowic zagrozenie dla bezpieczenstwa
publicznego.

Tak jak inne osoby korzystajace z Internetu podlegasz profilowaniu. To mechanizm, kto-
ry polega na kategoryzowaniu ludzi wedtug cech i zachowan. Z profilowaniem spotkasz sie
np. na Facebooku, ktory zapamietuje historie Twoich ,lajkow”, by zaprezentowaé reklame
targetowana, oraz w rozmaitych serwisach ksigzkowych, filmowych czy muzycznych. Ich
dziatanie opiera sie na analizie decyzji uzytkowniczek i uzytkownikéw: zostang Ci zapro-
ponowane te tytuty, ktore wezesniej wybraty osoby sprofilowane jako podobne do Ciebie.
Owszem, to bywa przydatne, ale zawsze ogranicza. Jezeli na przyktad korzystasz z serwi-
su randkowego i zbytnio zaufasz systemowi, zapewne stracisz szanse na poznanie kogos
interesujacego, ale catkowicie rozniacego sie od Ciebie.

W zaleznosci od tego, czy szukasz czego$ za pomoca szkolnego komputera, czy tez
swojego laptopa, otrzymujesz inne rezultaty. Znajdujesz sie w tzw. bance filtrujacej (ang.
filter bubble) — wiekszosc wyszukiwarek (np. Google, Bing) dopasowuje okreslone wyniki,
bazujac na historii zapytan. Ma to stuzyé to Twojej wygodzie — i sprawdza sie dobrze, gdy
musisz zlokalizowac pobliskg pizzerie, ale w wielu sytuacjach moze zawezi¢ zestaw odpo-
wiedzi. Jesli czesto szukasz w sieci informacji o wycieczkach zagranicznych, to po wpisaniu
w wyszukiwarke hasta ,Turcja” mozesz nie otrzymac waznych informacji o odbywajacych
sie tam protestach. Bedzie Ci rowniez trudniej znalez¢ opinie na dany temat, ktére — we-
dtug systemow profilujacych — roznia sie od Twoich. To moze zawezic¢ Twoje horyzonty.

Mozna niwelowaé negatywne skutki profilowania w sieci. Warto na przyktad uzywaé
wyszukiwarek niewykorzystujacych mechanizmu profilowania, a z Internetu korzystaé po
wylogowaniu z konta Google czy portali spotecznosciowych (wiecej informacji w materiale
pomocniczym ,Jak sie wydostac z banki filtrujacej”.

Z profilowaniem spotkasz sie nie tylko w sieci. Ludzie moga by¢ profilowani takze przez
panstwo — i cho¢ ma to miejsce w imie zwiekszenia bezpieczenstwa, paradoksalnie bywa
bardzo niebezpieczne. W USA na czarng liste pasazerdw trafiajg mate dzieci, ktore nazywa-
ja sie tak samo lub podobnie jak osoby podejrzane o popetnienie przestepstwa. Nie mamy
zadnego wptywu na interpretacje informacji na nasz temat — w Wielkiej Brytanii organy
Scigania oznaczaty pasazerow linii lotniczych zamawiajacych wegetarianski positek (1) ja-
ko osoby, ktore w przysztosci moga zagrozic bezpieczenstwu panstwa. Zastanow sie: skoro
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przy profilowaniu pomyli¢ sie moze policja badz inne stuzby — to tym bardziej wyszukiwar-
ka internetowa.

ZADANIA SPRAWDZAJACE

Zadanie 1.

Z ponizszej listy wybierz czynnosci i rzeczy, na podstawie ktorych mozliwe jest profilowanie
w sieci.
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przegladane strony internetowe

stowa wpisywane w wyszukiwarce internetowej
informacje o sobie publikowane w sieci (np. wiek, ptec)
.polubienia” w serwisie spotecznosciowym

model procesora w komputerze

informacje o geolokalizacji

zawartos¢ dysku twardego komputera

zakupy przedmiotow w sklepach internetowych

rodzaj przegladarki internetowej

SLOWNICZEK

- banka filtrujaca: (ang. filter bubble), sytuacja, w ktorej na skutek dziatania okreslo-

nego algorytmu osoba korzystajaca z sieci otrzymuje wyselekcjonowane informacje,
dobrane na podstawie informacji dostepnych na jej temat, takich jak lokalizacja czy
historia wyszukiwania.

- profilowanie: oparty na okreslonych algorytmach mechanizm, ktory stuzy katego-

ryzowaniu ludzi wedtug ich cech, zachowan, preferencji. Jest stosowany m.in. w mar-
ketingu internetowym w celu prezentowania reklam dopasowanych jak najscislej do
potrzeb okreslonych uzytkowniczek i uzytkownikow sieci, w branzy bankowej i ubez-
pieczeniowej w celu oceny klienta, a takze przez panstwo w celu zwiekszenia bez-
pieczenstwa (np. No Fly List w USA).

- ciasteczka: (ang. cookie), mate pliki tekstowe zapisywane na dysku uzytkownika

podczas korzystania ze stron WWW, ktére zapamietujg okreslone informacje o usta-
wieniach przegladarki (np. wybrany jezyk strony WWW, dane logowania) lub przesy-
taja pewne informacje z powrotem na serwery danej strony (np. ustawienia zabez-
pieczen lub produkty w koszyku w sklepie internetowym). Ciasteczka moga narazac
uzytkownika na wiele zagrozen, gdyz dziatajg w sposob niewidoczny i moga zapa-
mietywac wiele wrazliwych informacji. Nowelizacja prawa telekomunikacyjnego na-
tozyta na whascicieli stron WWW obowigzek zamieszczenia w widocznym miejscu
informacji o tym, ze witryna korzysta z ciasteczek, oraz wskazowek na temat tego,
jak mozna wytaczyc ich obstuge.

- geolokalizacja: okreslenie fizycznego potozenia geograficznego osoby i urzadzenia

telekomunikacyjnego za pomoca systemu GPS lub adresu IP.
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Publikacja zrealizowana w ramach projektu ,Swiadomie i bezpiecznie w $wiecie mediow i informacji”
Podstawa programowa:

Informatyka, IV poziom edukacyjny

Cele ksztatcenia

|. Bezpieczne postugiwanie sie komputerem i jego oprogramowaniem, wykorzystanie sieci komputerowej; komu-
nikowanie sie za pomoca komputera i technologii informacyjno-komunikacyjnych.

V. Ocena zagrozen i ograniczen, docenianie spotecznych aspektow rozwoju i zastosowan informatyki.

Tresci nauczania

Bezpieczne postugiwanie sie komputerem, jego oprogramowaniem i korzystanie z sieci komputerowej.
Wykorzystywanie komputera i technologii informacyjno-komunikacyjnych do rozwijania zainteresowan, opisywa-
nie zastosowan informatyki, ocena zagrozen i ograniczen, aspekty spoteczne rozwoju i zastosowan informatyki.

Nowa podstawa programowa:

Jezyk polski, liccum i technikum

Tresci nauczania

rozroznia pojecia manipulacji, dezinformacji, postprawdy, stereotypu, banki informacyjnej, wiralnosci; rozpoznaje
te zjawiska w tekstach i je charakteryzuje.

Informatyka, liceum i technikum

Tresci nauczania

zapoznaje sie z mozliwosciami nowych urzadzen cyfrowych i towarzyszacego im oprogramowania.

objasnia funkcje innych niz komputer urzadzen cyfrowych i korzysta z ich mozliwosci.

rozwiazuje problemy korzystajac z réznych systemow operacyjnych.

charakteryzuje siec internet, jej ogolna budowe i ustugi, opisuje podstawowe topologie sieci komputerowej, przed-
stawia i porownuje zasady dziatania i funkcjonowania sieci komputerowej typu klient-serwer, peer-to-peer, opi-
suje sposoby identyfikowania komputerow w sieci.

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa syste-
mu operacyjnego, objasnia role szyfrowania informagji.
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