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Ztosliwe oprogramowanie

WIEDZA W PIGULCE

Przy korzystaniu z komputerow czesto zapominamy o ich bezpieczenstwie. W ten spo-
sob narazamy je na zainfekowanie ztosliwym oprogramowaniem. Wykorzystuje ono nie-
dopatrzenia tworcow aplikagji i systemow operacyjnych, z ktorych korzystamy - po to, aby
umozliwia¢ dziatania niezgodne z nasza wola.

Pojecie ,ztosliwego oprogramowania” obejmuje wiele programdw o réznych meto-
dach dziatania. Niektore z nich maja na celu przejecie naszych danych. Inne pozwalaja
na obserwacje dziatan wykonywanych w komputerze, a nawet na przejecie kontroli nad
kamera internetowa. Ztosliwe oprogramowanie bywa wykorzystywane do wymuszenia
pieniedzy lub ich kradziezy, czego przyktadami sg oszustwa phishingowe czy tzw. ransom-
wear. Przy jego pomocy cyberprzestepcy szyfrujg wszystkie pliki przechowywane na zain-
fekowanym dysku, a nastepnie zadajg okupu za ich odszyfrowanie.

Pomimo roznorodnosci wirusow, droga zakazenia komputera jest jednak zwykle ta-
ka sama - internet, ktory zastapit w tym dyskietki i inne nosniki danych. Mechanizm in-
stalacji ztosliwego oprogramowania moze ukrywac sie w e-mailach lub ich zatacznikach
x zwtaszcza tych w formacie PDF. Moze tez uruchomic sie przy okazji wgrywania progra-
mow, ciggnietych z niezaufanych Zrédet. Moze wreszcie wykorzystywac luki przeglada-
rek internetowych i ich dodatkow (np. wtyczki Flasha) x w tym wypadku instalacja wirusa
rozpocznie sie po wejsciu na podejrzang strone internetowa.

Ochrone przed atakiem cyberprzestepcow zapewnia przestrzeganie kilku prostych za-
sad:

1. Regularnie aktualizuj oprogramowanie. Czesto naprawia to btedy, ktore mogty po-
stuzyc do stworzenia wirusow.

2. Korzystaj z aktualnych, dobrych, starannie wybranych programéw antywirusowych.
Nie wytaczaj ich i nie ignoruj ich ostrzezen.

3. Instalujtylko programy pochodzace z zaufanych zrédet. Uwazaj, aby przy zgadzaniu
sie na kolejne etapy instalacji, nie zaakceptowac nieswiadomie czegos niechcianego.

4. Nie otwieraj podejrzanych e-maili, a jesli ci sie to zdarzy, nie Sciagaj na dysk i nie
otwieraj ich zatgcznikéow.

5. Im bardziej tres¢ maila lub strony internetowej naktania cie do podjecia jakis dziatan,
tym dtuzej zastandw sie nad ich bezpieczenstwem.

6. Nie instaluj przypadkowych rozszerzen przegladarek.

7. Sprawdzaj zaufanie certyfikatow stron internetowych.

SLOWNICZEK

- ztosliwe oprogramowanie: wszelkie aplikacje, skrypty itp. majace szkodliwe, prze-
stepcze lub ztosliwe dziatanie w stosunku do uzytkownika komputera.

« ransomware: (ang. ransom - okup) - rodzaj oprogramowania uzywanego w prze-
stepczosci internetowej. Jego dziatanie polega na zaszyfrowaniu danych nalezacych
do uzytkownika. Nastepnie program wymusza wyswietlenie notatki od przestepcy,
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informujacej o tym, co musi zrobi¢ wasciciel plikow, aby je odzyskac (zwykle chodzi
o przelew okreslonej kwoty pieniedzy).

phishing: (in. spoofing) wytudzanie poufnych informacji osobistych (np. haset lub
szczegbtow karty kredytowej) przezpodszywanie sie pod godng zaufania osobe lub
instytucje, ktorej te informacje sa pilnie potrzebne (np. Twoj bank]. Jest to rodzaj ata-
ku opartego na inzynierii spotecznej, tzn. wykorzystujacy nasza nieuwage, zaufanie
do danej instytucji i czesto odruchowe dziatania.

certyfikat strony: elektroniczny podpis strony internetowej, niezbedny do nawiaza-
nia potgczenia https:/.

- program antywirusowy: program komputerowy, ktorego celem jest wykrywanie,
zwalczanie i usuwanie wirusow komputerowych.
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Podstawa programowa:

Informatyka: stosuje profilaktyke antywirusowa

Nowa podstawa programowa:

Informatyka, VII-VIIl klasa

Tresci nauczania

Uczen opisuje kwestie etyczne zwigzane z wykorzystaniem komputerow i sieci komputerowych, takie jak: bez-
pieczenstwo, cyfrowa tozsamosc, prywatnosé, whasnosc intelektualna, rowny dostep do informacii i dzielenie sie
informacja.

Uczen postepuje etycznie w pracy z informacjami.

Informatyka, liceum i technikum

Tresci nauczania

stosuje dobre praktyki w zakresie ochrony informacji wrazliwych (np. hasta, pin), danych i bezpieczenstwa systemu
operacyjnego, objasnia role szyfrowania informacj.
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